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摘　要：对基于广义猫映射和加法模运算的混沌密码进行了安全性分析，指出了该密码设计上的几处瑕疵。

在选择明文攻击下，该密码系统在１轮加密时不够安全，仅选择３幅明文图像就可破译。讨论了该密码在多

轮加密时待解决的问题以及可能采取的改进措施。
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　　计算机网络技术的快速发展增加了对快速安

全的图像加密方法的需求。由于混沌系统具有密

码学的很多基本性质，如非周期性、对初值的敏感

性、遍历性和长期不可预测性，因此，基于混沌的

图像密码算法的研究受到广泛关注［１５］。对一些

混沌图像密码系统的安全性分析表明，它们能够

抵抗统计分析［１５］、密钥敏感性分析［１，３５］、像素相

关性分析［１，３，５］和差分攻击［３］等。而部分系统不

能抵抗其他的一些攻击［６９］，如已知明文攻击［７］和

选择明文攻击［８］等。

安全的混沌密码系统必须能够抵抗现代密码

学分析方法的攻击。现代密码学通常假设密码分

析者知道密码系统的设计和工作原理［１０］，即秘密

全寓于密钥中（Ｋｅｒｃｋｈｏｆｆｓ准则）。本文在 Ｋｅｒ

ｃｋｈｏｆｆｓ准则下，从选择明文攻击出发分析了该算

法的安全性。

１　基于广义猫映射的图像密码算法

文献［１］设计的图像密码算法由两部分组成，

分别对应着置乱过程和扩散过程。该图像加密算

法描述如下：① 生成密钥；② 置乱过程；③ 扩散

过程；④ 若满足迭代轮数要求，则输出密文图像；

否则，根据安全需要重复步骤①～③。

上述算法存在如下问题：

１）没有给出对图像的各个像素进行置乱和

扩散的先后顺序，这对本文的分析没有影响。不

妨假设该算法按照行优先的顺序对图像像素进行

置乱和扩散。

２）没有给出具体的迭代轮数。本文主要分

析１轮图像的加密过程，重构它的置乱密钥和扩

散密钥，以此为例论述该类图像加密系统的安全

性问题。

３）在加密图像时，扩散部分进行了两次扩散

操作。在第二次扩散过程中，对狇０ 的取值作了如

下说明：取前一次扩散过程产生的密文的第犖 行

第犖 列像素灰度值。但是对狆犖２＋１如何取值没有

说明。如果狆犖２＋１也从第一次扩散产生的密文图

像中选取，将导致接收者无从解密。因为接收者

除了知道密钥之外，从公共信道上接收的只有经

过两次扩散过程之后的密文图像，并没有第一次

扩散之后产生的密文。这样对于接收者来说，用

于解密第二次扩散过程所需要的狆犖２＋１和狇０ 是未

知的，因此接收者无法解密。为了解决这个问题，

在每轮加密过程中增加两个扩散密钥犵犻和犺犻，用

于每轮的第二次扩散加密，其中，犵犻、犺犻取［０，犔）上

的整数。在步骤① 中，增加产生密钥犵犻、犺犻；在步

骤②中，增加把扩散密钥犵犻、犺犻分别赋给第二次扩

散过程中的狆犖２＋１、狇０。密码分析时，本文也把恢

复密钥犵犻、犺犻作为任务。

４）没有说明如何生成置乱密钥和扩散密钥，

以保证加密系统的安全性。
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２　选择明文攻击

对基于广义猫映射和加法模运算的密码系统

的安全性分析依赖于两个事实：① 如果明文图像

由相同的像素灰度值组成，则Ａｒｎｏｌｄ置乱变换实

际上没有起到作用。分析者可以选择具有相同像

素灰度值的明文图像分析扩散过程。② 如果明

文图像的像素灰度值均为零，那么扩散过程起到

的作用亦不大，分析者可以联合两幅只有一个非

零像素的明文图像分析Ａｒｎｏｌｄ置乱过程。注意，

置乱过程与扩散过程能够通过选择特殊的明文图

像分开来分析，因为它们是相互独立的。

２．１　对扩散过程的分析

定理１
［１１］
　设犖≥１，Δ＝犪犱－犫犮，ｇｃｄ（Δ，犖）

＝１，那么，二元一次同余方程组为：

犪狓＋犫狔＝犲（ｍｏｄ犖）

犮狓＋犱狔＝犳（ｍｏｄ犖｛ ）
（１）

对模犖 有惟一解：

狓＝Δ
－１（犱犲－犫犳）（ｍｏｄ犖）

狔＝Δ
－１（犪犳－犮犲）（ｍｏｄ犖｛ ）

（２）

其中，Δ
－１
Δ＝１（ｍｏｄ犖）。

置乱过程只是改变了图像像素的位置，并没

有改变像素灰度值。若分析者输入一幅像素值全

为零的明文图像犘１，则置乱后的图像犘２与置乱

前的图像犘１完全相同。至此，安全性仅依赖于扩

散过程。

假设图像密码系统处理的图像犖＝２５６，犔＝

２５６，扩散密钥犫１＝６５，犲１＝１２３，犵１＝２３７，犺１＝

１８９（该密钥不为分析者所知），输入像素全为零的

明文图像犘１，输出对应的密文图像为犙１。利用

犘１和犙１可以重构扩散密钥。详细过程如下：

１）第一次扩散过程。由犘１、犘２均为零矩阵

知，狆犻＝０（犻＝１，２，…，犖
２），而且狆犖２＋１＝犫１，狇０＝

犲１，根据式（２）得到狇１＝犲１，狇２＝犲１，…，狇犖２－１＝犲１，

狇犖２＝（犫１＋犲１）ｍｏｄ２５６，即为第一次扩散后的密文

图像犙′１。

２）第二次扩散过程。图像犙′１作为第二次扩

散过程的输入，则狆１＝犲１，狆２＝犲１，…，狆犖２－１＝犲１，

狆犖２＝（犫１＋犲１）ｍｏｄ２５６。而狆犖２＋１＝犵１，狇０＝犺１，根

据式（２）可以得到狇１＝（２犲１＋犺１）ｍｏｄ２５６，狇２＝

（４犲１＋犺１）ｍｏｄ２５６，…，狇犖２－１＝（犫１－２犲１＋犺１）

ｍｏｄ２５６，狇犖２＝（２犫１－犲１＋犵１＋犺１）ｍｏｄ２５６，即为

第二次扩散后的密文图像犙１。

明文图像犘１的１轮加密过程如图１所示。

图１（ａ）为像素灰度值全为零的明文图像犘１；

图１（ｂ）为经过Ａｒｎｏｌｄ变换置乱后的图像犘２；图

１（ｃ）为扩散密钥犫１＝６５、犲１＝１２３时，经过第一次

扩散加密后的图像犙′１；图１（ｄ）为扩散密钥犵１＝

２３７、犺１＝１８９时，经过第二次扩散加密后的图像

犙１。

图１　像素值均为零的明文图像的１轮加密过程

Ｆｉｇ．１　ＯｎｅｒｏｕｎｄＥｎｃｒｙｐｔｉｏｎＰｒｏｃｅｓｓｆｏｒＢｌａｃｋ

Ｐｌａｉｎｉｍａｇｅ

由于犙１是加密系统的输出图像，为分析者已

知，故只需选取图像犙１第一行的前两个像素值

１７９、１６９和第犖 行的最后两个像素值８、１７７，就

可以求解下列两个方程组：

２犲１＋犺１ ＝１７９ｍｏｄ２５６

４犲１＋犺１ ＝
｛ １６９ｍｏｄ２５６

（３）

犫１－２犲１＋犺１ ＝８ｍｏｄ２５６

２犫１－犲１＋犵１＋犺１ ＝
｛ １７７ｍｏｄ２５６

（４）

　　方程组（３）在犣／（２５６）上有两组解，分别将其

代入方程组（４），由定理１得到两组扩散密钥为

犫
（１）
１ ＝６５，犲

（１）
１ ＝１２３，犵

（１）
１ ＝２３７，犺

（１）
１ ＝１８９和犫

（２）
１ ＝

６５，犲
（２）
１ ＝２５１，犵

（２）
１ ＝１０９，犺

（２）
１ ＝１８９。

对于一个密码系统，设犓 是密钥空间，ＳＰ是

明文空间，ＳＱ是密文空间，犈是加密函数，犈－１是

解密函数。若存在密钥犽１，犽２∈犓（犽１≠犽２），对于

任意的明文犘∈ＳＰ，均有犈犽
１
（犘）＝犈犽

２
（犘）成立，

则犽１、犽２是这个密码系统的等效密钥。

命题　犫
（１）
１ ＝６５，犲

（１）
１ ＝１２３，犵

（１）
１ ＝２３７，犺

（１）
１ ＝

１８９和犫
（２）
１ ＝６５，犲

（２）
１ ＝２５１，犵

（２）
１ ＝１０９，犺

（２）
１ ＝１８９

是扩散操作的等效密钥。

２．２　对置乱过程的分析

定义　设矩阵犃是整数集犣 上的二维变换，

矩阵犅是犣／（犖）上的二维变换，其中犖 是正整

数。如果对于任意的（狓０，狔０）∈犣／（犖）×犣／（犖），

均有下式成立：

犃
狓０

狔

烄

烆

烌

烎０
ｍｏｄ犖 ＝犅

狓０

狔

烄

烆

烌

烎０
ｍｏｄ犖

则称犅是犃 在犣／（犖）上的等效变换。

定理２　犅是犃 在犣／（犖）上的等效变换的充

要条件是（犃－犅）≡０ｍｏｄ犖。

向图像加密系统输入一幅明文图像，输出即

为密文图像，则该明文图像经置乱变换之后的图

像可以通过上节得到的扩散密钥解密密文图像获

７４５
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得。若输入的明文图像只有一个非零像素，其他

像素灰度值均为零，则这个非零像素经置乱变换

之后的位置就可以通过解密扩散过程得知，从而

确定置乱变换的参数。

对于犖＝２５６、犔＝２５６的图像，假设置乱密钥

为狌１＝５７，狏１＝１１９（该密钥不为分析者所知），扩

散密钥为犫１＝６５，犲１＝１２３，犱１＝２３７，犮１＝１８９（已

由３．１节分析得到，由于两组扩散密钥为等效密

钥，任取其中一组即可）。分析者分别输入只在

（１，０）位置有一个非零像素的明文图像犘
（１）
１ 和只

在（０，１）位置有一个非零像素的明文图像犘
（２）
１ ，输

出对应的密文图像为犙
（１）
１ 和犙

（２）
１ 。用扩散密钥分

别对密文图像犙
（１）
１ 和犙

（２）
１ 进行扩散解密操作，得

到置乱变换后的图像犘
（１）
２ 和犘

（２）
２ ，则犘

（１）
２ 和犘

（２）
２

中非零像素的位置（狓１，狔１）和（狓２，狔２）通过查找容

易确定。

由上述两组图像在置乱变换前后非零像素对

应的位置，定义广义 Ａｒｎｏｌｄ变换矩阵犃的等效

变换为犃１＝
犪１１ 犪１２

犪２１ 犪

烄

烆

烌

烎２２
，其中犪１１，犪１２，犪２１，犪２２∈犣／

（犖）。

由实验得知，图像犘
（１）
２ 和犘

（２）
２ 中非零像素的

位置（狓１，狔１）和（狓２，狔２）分别为（１，１１９）和（５７，

１２８），因此犪１１＝１，犪１２＝５７，犪２１＝１１９，犪２２＝１２８。

由定理２知，必然有（犃－犃１）≡０ｍｏｄ２５６成立。

等效变换犃１中的５７和１１９就是置乱密钥。

同时，也可以通过置乱图像来验证，经过广义

Ａｒｎｏｌｄ变换，犃的图像与经过等效变换犃１的图像

完全相同，如图２所示。图２（ａ）是明文Ｌｅｎｎａ图

像；图２（ｂ）是经过广义Ａｒｎｏｌｄ变换犃置乱之后

的密文图像，其中狌＝５７，狏＝１１９；图２（ｃ）是经过

等效变换犃１置乱之后的密文图像。通过像素灰

度值求差计算，图２（ｂ）和图２（ｃ）完全相同。

图２　Ｌｅｎｎａ图像的置乱变换

Ｆｉｇ．２　ＳｃｒａｍｂｌｉｎｇＴｒａｎｓｆｏｒｍａｔｉｏｎｆｏｒＬｅｎｎａＩｍａｇｅ

３　结　语

由前面的分析得知，在加密轮数为１时，通过

一幅像素灰度值全为零的图像犘１，只在（１，０）位

置有一个非零像素的图像犘
（１）
１ 和只在（０，１）位置

有一个非零像素的图像犘
（２）
１ ，这３幅明文图像能

够获得置乱密钥和扩散密钥。不能抵抗选择明文

攻击的原因在于，该密码系统的置换过程和扩散

过程相互独立。若采用增加加密轮数的方法来提

高安全性，具体轮数的选择需要严格证明，以平衡

加密速度与安全性之间的矛盾。对多轮加密系

统，若每轮使用不同的密钥，这相当于一次一密密

码。一次一密的密码系统绝对安全，但是必须攻

克密钥管理和密钥分配等问题。目前，这些问题

阻碍了一次一密密码在实际安全通信中的应

用［１２］。

此外，还可以使得密钥流依赖于明文或密文，

而无需改变密钥。这样设计的加密系统类似于分

组密码的 ＣＢＣ 模式（ｃｉｐｈｅｒｂｌｏｃｋｃｈａｉｎｉｎｇ）或

ＰＣＢＣ模式（ｐｒｏｐａｇａｔｉｎｇｃｉｐｈｅｒｂｌｏｃｋｃｈａｉｎｉｎｇ）。

这种解决方案比一次一密模式更加实用，因为它

们具备足够的安全性，并能够应用于实际［１２］。通

过改变加密流程的模式，可以增强类似文献［１］中

混沌图像加密系统的安全性。
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