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摘　要：针对宿主式云计算在可信服务中缺乏高可用性的特点，从可信服务评价的角度，提出了基于宿主云时

效策略，并建立了时效模型。通过采用阈值分隔、诱导有序加权平均（ＩＯＷＡ）算子、透明信任评价和动态优先

级调度思想，对宿主云服务节点的可信度做出动态计算。实验结果表明，宿主云时效策略能优先选择可信度

高的服务资源，在一定程度上提高了宿主云服务安全应用的稳定性。
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　　随着世界经济全球化和信息技术的不断发

展，云技术已成为当前信息领域的又一个热点。

目前，英特尔、微软、亚马逊、谷歌、ＩＢＭ 等公司都

提出了“云计划”，比较典型是由微软提供的宿主

服务器架构模式的云服务平台。它允许将网络启

动服务器安放至互联网的任何地点，甚至连智能

移动终端也可以建立云服务。尽管宿主云系统功

能强大，可以无限虚拟服务资源，但在信任和安全

问题等方面极具争议［１］。宿主云服务架构设计提

供极大自由度，同时也带来不稳定的因素。众多

自建的云服务资源加入，使宿主云无法提供高可

用性和管理上的灵活性。较高质量要求可信服务

存在单点失败的可能，造成云服务交付延时或失

效。因此，云服务的可信性最终体现在它是否能

通过预期、评估等手段，选择合适的可信服务资源

节点来提供服务。

１　时效策略

宿主云节点提供稳定的可信服务，对可信度

高、服务稳定的资源进行选择，而时效则是体现服

务资源稳定可信的重要参数。Ｂｅｔｈ、Ｊｏｓａｎｇ等人

分别提出了基于经验和概率解释的信任评估模型

和ｓｕｂｊｅｃｔｉｖｅｌｏｇｉｃ模型
［２３］，但模型并没有充分考

虑到信任时效问题。王守信等利用云模型理论［４］

对信任管理问题进行了建模，但模型中仅用等比

衰减数列简单的描述信任时效性。李小勇等在提

出了多维信任评估指标模型［５］的同时，涉及到信

任时效的简单评价。本文从可信服务评价的角

度，针对宿主云服务中不稳定因素，提出了一种云

服务资源节点选择时效策略。

可信服务的宿主云时效策略归纳为以下几步：

① 判断是否有空闲的宿主云服务节点，若无，则返

回继续搜索；若有，则对所有空闲节点进行时效性

评价；② 建立时效模型计算得到空闲资源节点信

任值；③ 利用节点可信度与“动态级”的乘积作为

节点选择参考量，判断当前已搜索云节点是否能优

先提供可信服务，若不符合，则舍去重新搜索；若符

合，要求则分配该节点任务提供全部或部分服务；

④ 返回步骤①，继续搜索节点分配余下服务任务。

２　时效模型

２．１　模型定义

自然信任随时间衰减变化［２５］的属性存在于

计算机网络。借用金融学时间价值的含义，该资

源节点在等待服务过程中随着时间推移而产生的

信任贬值。宿主云服务节点的当前可信度需要参

考历史评估，因此，在建立时效模型时应有几点考

虑：① 仅反映信任评价值本身与时间的关系，与
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评价的角度无关。② 历史评价中距当前评价时

刻太久的信任评价记为评价过期或评价失效。

③ 历史评价中距当前评价时刻越近的信任评价，

参考价值越高。④ 时效模型可以根据客观要求，

改变历史评价数据间关联的重要性。

综上所述，假设时效模型由可衡量效用历史

评价合集与随机效用评价误差构成，且两个效用

指标是线性关系，则建立如下公式表示时效模型：

犎 ＝犳（狓犔－Δ狓犉（狋－犔）） （１）

式中，犳（·）为信任时效计算函数，犳（狓）＝狓；狓犔

为节点经过犔 时刻的评价信任度，反映节点提供

服务固定观测属性；Δ狓为信任度误差项，代表了

信任随时间变化的随机效用；犉（狋－犔）是时间函

数；Δ狓犉（狋－犔）代表距离评价时刻时间犔对当

前评价信任度的影响作用。

２．２　当前评价信任度狓犔

设犓＝｛狓（１），狓（２），…，狓（犽）｝为包含犽个历

史评价的历史评价合集，狓犔 是对历史评价合集中

每个历史评价数据的加权计算，定义狓犔 为：

狓犔 ＝犳（犓）＝∑
犽

犻＝１

狓（犻）ω犻 （２）

且所有权值ω犻的总和为１。

由模型的定义可知，需将历史评价合集分为

两个部分，并仅对时刻较近的历史数据进行加权

计算。令有时间阈值犜狔 将时间坐标轴分为两部

分，坐标轴起点为评价开始时刻，坐标轴终点为当

前评价时刻犜犖，即狓犔 的下标时刻犔，将历史评价

合集犓 分解为两个子集合，分别代表历史有效评

价集合 犓犪 与历史失效评价集合犓狌狀犪，且满足

犓狌狀犪∪犓犪＝犓，且犓狌狀犪∩犓犪＝。由于历史评价

数据发生时刻并不是等间隔，求解每个历史评价

值权重时，不能直接按照时间比例进行权值分配。

为了区分不同历史评价对时间的重要性，将历史

有效评价集合犓犪 其所在的时间段分割为犿 个子

区间，标记此子区间为时间窗口犠。假设落在同

一时间窗口中的历史评价值都具有相同的时效权

重，即ω犠／狀，如图１所示。

由于时间窗口间隔相等，并且窗口时间严格

顺序，本文引入文献［６］提出的有序加权平均算子

和诱导有序加权平均算子算法来计算历史时效权

重ω犻。根据文献［７］所提出的最大熵诱导有序加

权平均值计算方法，代入式（２）可以求出：

狓犔 ＝∑
犽

犻＝１

狓（犻）×ω犻 ＝

∑
犽

犻＝１

狓（犻）×

犿－１

ω犠
１
（犿－犼）ω犠犿 （犼－１槡 ）

狀

图１　时效模型

Ｆｉｇ．１　ＡｇｉｎｇＭｏｄｅｌ

式中，狓（犻）为集合犓犪 的第犻个历史评价数据；犼表

示狓（犻）所在的第犼个时间窗口；ω犠犼为第犼时间窗

口的权重值；狀为第犼个时间窗口内所包含的历史

评价数据个数。

１）时效性判定。阈值犜狔 限定当前节点对可

用历史记录狓（犻）的取值范围，发生在阈值犜狔 时

刻前的所有历史评价不参与信任度计算，反之则

参与。当犜狔＝０时，则表示整个历史评价合集参

与当前时刻评估计算。

２）窗口数犿反映的是宿主云服务节点对历

史时间价值重要程度的分级。若将时间价值重要

性分为５个等级｛不太重要，重要，比较重要，很重

要，非常重要｝，则犿＝５。实际评价中应按照时间

价值的重要性选取合适的时间窗口数。

２．３　误差项Δ狓

采用经验预测法，通过对大量云资源节点的

数据观测分析［８９］，得到Δ狓的经验分布犉（狓犻）。

通过经验分布的两次对数发现，ｌｎ（－ｌｎ（犉（狓犻））

与狓犻呈近似线性关系，符合Ｇｕｍｂｅｌ分布函数的

性质。因此，可假设Δ狓服从位置参数为狌、刻度

参数为δ的Ｇｕｍｂｅｌ极值分布。

由于Δ狓对犻是相互独立的，Δ狓的渐近分布

估计犌^（狓犻）＝ｅｘｐ｛－ｅｘｐ（－（狓犻－^狌）／^δ）｝，其中狌^

和^δ是采用Ｇｕｍｂｅｌ分布对经验数据拟合出的极

大似然估值。

２．４　时间影响量Δ狓犉（狋－犔）

Δ狓犉（狋－犔）反映的是信任误差量Δ狓随着

时间犔 变化的量。根据经验假设发生评价时刻

服从刻度参数为γ的指数分布，则有：

犉（狋－犔）＝∫
＋∞

犔

（狋－犔）犳（狋）ｄ狋＝ｅｘｐ（－γ犔）／γ

结合文献［１０］的研究结果，评价时刻犔和Δ狓的

关系式为犔＝１／（１－^犌（狓犻））。

２．５　模型简化

通过以上计算，并顾及式（１），时效模型为：

７２６
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犎 ＝∑
犽

犻＝１

狓（犻）×
犿－１

ω犠１（犿－犼）ω犠犿 （犼－１槡 ）／狀－

　｛^狌－^δｌｎ［－ｌｎ（１－γ／ｅｘｐ（－γ犔））］｝

上式中隐含的条件为：

α＝
１

犿－１∑
犿

犼＝１

（犿－犼）ω犠犼

由于刻度参数δ^＞０，当满足０≤犔＋１／γ时（在实

际情况中可以实现），可以求得犎／犔＜０，即表

示时效模型评价值犎 随着时间犔 单调递减。当

时间足够长时，信任评价值减小到零，符合信任衰

减的特点。规定犎 的取值范围在［０，１］之间。

时效模型中隐含的时效影响因子α代表犿

个时间窗口之间的重要程度。当α变大时，即时

效模型中狓犔 对离评价时刻越近的评价数据的权

重就越大。特别地，当α＝０．５时，每个时间窗口

权重相同，得到的狓犔 为历史评价合集的平均值。

当α＝１时，有时间窗口权重矢量ω＝（０，０，…，

１），此时信任评价值等于离发生评价时刻最近的

一次历史评价值。所以，α取值范围为［０．５，１］。

若已经存在狀次历史评价，则令当前时刻通

过时效模型产生的评价值为狓（狀＋１）。当α＝１

时，时效模型中的狓犔 等于最后一次历史评价

狓（狀），时效模型可以简化为如下递推式：

狓（狀＋１）＝狓（狀）－犵（犔），狀≥０ （３）

式中，犵（犔）＝^狌－^δｌｎ［－ｌｎ（１－γ／ｅｘｐ（－γ犔））］；

当狀＝０时，狓（０）代表的是资源节点的初始经验

估值，可以参照云服务中其他相似的资源节点给

出，也可以通过经验估值给出。

简化的时效模型可以解决以下两个问题：

① 递推式可以避免对所有云资源节点的历史评

价进行时效权重计算，简化计算开销，更方便地获

得当前时刻评价预测值。② 若存在新加入的云

资源节点或者节点交互较少，历史评价次数不足

以套用时效模型计算的情况，狓犔 不能直接利用

式（２）进行计算。若系统能根据经验给出信任度

初值狓（０），可以利用简化递推式（３）求出评价时

刻的信任度。

３　时效策略算法犆犜犇犔犛

　　传统的ＤＬＳ算法在调度决策时，能够适应资

源异构性特征，但没有考虑资源的可信程度的影

响［１１］。基于以上时效模型的设计，本文提出了基

于宿主云的时效策略算法———ＣＴＤＬＳ。该算法

在保留了ＤＬＳ调度优点的同时，综合考虑云资源

节点信任度，其算法ＣＴＤＬＳ（狏犻，犿犼）定义如下：

ＣＴＤＬＳ（狏犻，犿犼）＝ＣＴ（狏犻，犿犼）×ＤＬ（狏犻，犿犼）＝

犎×（犛犔（狏犻）－ｍａｘ｛狋
犃
犻，犼，狋

犕
犼｝＋Δ（狏犻，犿犼））

式中，ＣＴ（狏犻，犿犼）表示云服务端把子任务狏犻 调度

到云节点犿犼 上的可信度犎，由时效模型的定义

可知，ＣＴ（狏犻，犿犼）取值介于［０，１］之间；ＳＬ（狏犻）－

ｍａｘ｛狋犃犻，犼，狋
犕
犼 ｝＋Δ（狏犻，犿犻）是ＤＬＳ算法，ＳＬ（狏犻）为

任务静态级，在一个调度期内，它是一个常数；

ｍａｘ｛狋犃犻，犼，狋
犕
犼｝表示任务狏犻 到节点犿犼 上开始执行

的时间，狋犃犻，犼表示任务狏犻 到节点犿犻 上时所需的输

入数据可获得时间，狋犕犼 表示节点犿犼 空闲时可用

于执行任务狏犻的时间；Δ（狏犻，犿犻）＝狋
犈
犻－狋

犈
犻，犼反映计

算机性能，狋犈犻 是任务狏犻在所有空闲机器上执行所

需时间的期望，狋犈犻，犼表示任务狏犻 在节点犿犼 上执行

的时间。

４　实验对比分析

４．１　仿真环境与参数设定

仿真硬件环境采用实验室服务器作为云平

台。软件环境采用云计算仿真软件ＣｌｏｕｄＳｉｍ，模

拟宿主云服务资源节点提供云服务。在仿真环境

中，机器在交互的信任度在［０，１］中随机产生，每

个任务在资源上的交互执行最大时间与链路数量

恒定，每个子任务的输入、输出数据量是从［１０，

１０００］中循环选取。设定资源节点的时效模型窗

口典型值为犿＝５，时间阈值为０（即所有的历史

评价都参与计算），时效影响因子α分别为０．８和

１两组，并对两组进行１００次实验，实验结果用

１００次均值表示。

４．２　仿真及结果分析

图２和图３为普通任务情况下，采用时效影

响因子α分别为０．８和１仿真，平均成功率和平

均调用长度与传统ＤＬＳ对比结果如图２。

图２　 平均执行成功率

Ｆｉｇ．２　ＡｖｅｒａｇｅＲａｔｉｏｏｆＳｕｃｃｅｓｓｆｕｌＥｘｅｃｕｔｉｏｎ

８２６
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图２中，随着任务数的增长，三者的结果都呈

上升趋势。ＤＬＳ算法由于没有考虑资源节点失

效导致任务调度失败的风险，任务提交的成功率

在０．６５左右浮动。而本文采用的时效策略算法

在任务调度的成功率方面明显高于ＤＬＳ算法，且

效影响因子α取值为０．８时较取值为１时高。这

是因为效影响因子α在取值为０．８时综合考虑了

所有节点的历史变化，取值为１时仅考虑节点最

后一次历史评价，更能反映资源节点在整个任务

过程中资源云节点的信任程度，所以前者比后者

的曲线更加平滑，提高了任务调度成功率。

图３　 调用时间长度

Ｆｉｇ．３　ＡｖｅｒａｇｅＳｃｈｅｄｕｌｅＬｅｎｇｔｈ

对比图３中反映的平均调用长度结果可知，

ＤＬＳ算法的平均调度时长均小于两种时效因子

取值下的平均时长，随着任务数量的增加，时效策

略调用长度曲线略呈增大趋势。结合图２、图３，

虽然时效策略任务平均调度时长要大于ＤＬＳ算

法，但云服务资源执行成功率较ＤＬＳ算法有很大

的提升，这说明时效策略以牺牲了调度时间为代

价来换取提交任务的成功率。平均调用时长在时

效因子α取值为０．８时较取值为１时长，这是因

为后者利用了时效策略模型中的简化递推式（３），

避免了对全部历史评价计算的过程。随着任务数

量的增加，递推公式对调用时长的优势越来越明

显，从而后者平均调用长度较前者要短。

通过以上实验分析对比可以得出：① 时效策

略是以牺牲调度时长来获得可信的执行环境，且以

较小的时间代价换取较大的任务执行成功率；

② 时效因子的变化使得时效策略具有高灵活性。

针对不同类型的云服务，可以过设置时效因子来制

衡调度任务时间与执行环境可信性之间的矛盾。

总的来说，采用时效策略选取云服务资源节点更为

可靠，在一定程度上降低了节点失效带来的影响。

该策略具有良好的借鉴作用，不仅适用于宿主式云

服务，同时也适用于大规模网络任务调度。
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