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具有图像内容保持特性的小波域可见水印
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( 1  苏州大学计算机科学与技术学院,苏州市十梓街 1号, 215006)

摘  要:根据图像的噪声掩蔽性设计了一种小波域可见水印算法, 并根据水印图像的纹理特征对算法作了进

一步改进。在此基础上,提出了具有内容保持的嵌入策略及改进算法。实验结果表明, 该算法在保证水印具

有较好可见性的同时,载体图像内容得到了保持。
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  随着网络和多媒体技术的发展, 人们处理媒

体数据更加便捷。与此同时, 数字媒体被侵权事

件屡有发生。数字水印技术通过向数字媒体中嵌

入水印有效地保护数字媒体的版权, 目前正得到

越来越多的应用。根据嵌入的水印是否可见,数

字水印技术可以分为可见水印技术和不可见水印

技术。

可见水印有以下 3 个重要的特性 [ 1, 2] : ① 水

印添加后,能够用肉眼观察出水印的存在,并且图

像中的不同区域具有一致的视觉突出效果; ② 添

加了水印后的图像的细节不易遭到严重的破坏;

③水印算法要具备很强的鲁棒性, 能够避免各种

恶意的攻击,一旦遭到破坏,图像质量会遭到严重

损坏。

1  基于视觉掩蔽性的可见水印算法

1. 1  算法描述
首先将水印图像调整到和载体图像相同尺寸

和灰度等级,并对原图像和水印图像分别作 4级

小波变换;接着根据本文设计的嵌入强度计算公

式逐个计算小波域上每一个位置所对应的水印嵌

入强度;然后运用水印嵌入公式进行水印嵌入;最

后对嵌入水印后的系数矩阵作小波逆变换,得到

嵌入可见水印后的图像。

在本文设计的算法中, 采用的水印嵌入公式

为:

Ccij = (1 - Aij ) C ij + Aij W ij

式中, Aij (0 [ Aij [ 1)为水印嵌入的拉伸系数, 即为

嵌入强度; C ij为嵌入之前载体图像( i, j )位置上的

系数值; W ij 为嵌入水印之后载体图像( i, j )位置

上的系数值; Ccij为相应位置上的水印图像的系数

值。

水印嵌入强度决定着水印的可见性和载体图

像内容的保持,因此,水印嵌入强度的调节是本算

法的关键。

1. 2  图像的视觉掩蔽性分析

图像经过多级小波变换后被分解成不同的子

带,第 l级分解的高频子带组成子带 l。如图 1

中, HL l、LH l 和 HH l 为第 l 级小波分解的高频

子带, LL3 为第 3级小波分解的低频子带, l为小

波分解的级数。

图 1  3 级小波分解结构图

Fig . 1 Frame Work of Three Level Wavelet Decomposition
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  如果将水印信号看作噪声, 设计可见水印就

要考虑背景图像对噪声的掩蔽特性。图像的高频

系数从小到大分别对应了空域上的平滑区域、纹

理区域、边缘区域[ 2-6]
, 从而具有了不同的噪声掩

蔽性。同一邻域内纹理越复杂, 对噪声的掩蔽性

就越大。因此, 可以用纹理复杂度来描述图像纹

理的复杂程度。

定义 1  系数纹理复杂度。( i , j )位置的系数

纹理复杂度定义为:

T
l
ij =

1
9 # 2

l- 1 E
( i, j ) I 8

| C ij | (1)

式中, C ij为( i, j )位置的高频系数; 8 表示以该系

数为中心的 3 @ 3邻域; l 表示小波变换的级数。

定义 2  子带纹理复杂度。子带 l 的纹理复

杂度定义为:

T
l
=

1
num( C ij ) E

( i, j ) I 5
T

l
ij (2)

式中, num( Cij )表示子带 l中的系数个数。

子带纹理复杂度可以用来描述某子带的平均

纹理的复杂程度。

定义 3  图像纹理复杂度。图像纹理复杂度

为:

T =
1
k E

k

l= 1

1
num( C ij ) E

( i, j ) I 5
T

l
ij (3)

式中, k 表示小波分解的最大级数。图像纹理复

杂度描述了图像平均纹理的复杂程度。

高频系数对噪声的掩蔽性大小不仅取决于该

位置的纹理复杂度, 还与其所处的子带、图像纹理

复杂度有关。所处的子带、图像纹理复杂度越大,

相应的高频系数的噪声掩蔽性也就越强。

1. 3  水印嵌入强度的调节方法

1. 3. 1  低频系数的嵌入
因为低频的纹理较少, 在视觉掩蔽特性中所

起的作用可以忽略, 因此,水印低频系数的嵌入只

考虑其亮度掩蔽性。根据亮度掩蔽性具有在中等

亮度掩蔽性较弱、在高亮度和低亮度掩蔽性较强

的特点,本文为中等亮度系数设置了一个最小嵌

入强度 CL ,对高亮度和低亮度系数的嵌入强度采

用式(4)来进行调节:

Cij - Cm

$C

2

(4)

式中, C ij为( i, j )位置的系数; Cm 为中等亮度的亮

度值; $C定义如下:

$C = max
Cmax - Cm

2
,
Cm - Cmin

2
(5)

式中, Cmax为最大亮度; Cmin为最小亮度。

不同的图像亮度掩蔽性的调节能力也是不同

的。图像亮度分布范围较小,则亮度掩蔽性的调

节范围较小,反之则较大。因此,定义亮度嵌入强

度的可调节范围 $CL 为:

$CL =
Cmax - Cmin

2
@ w l (6)

式中, w l 为低频调节范围的系数, 为一恒定值。

经过大量实验,测定 w l= 0. 000 3。

至此,低频系数水印嵌入强度计算公式为:

Aij = CL + $CL # Cij - Cm

$C

2

(7)

式中, Aij为( i, j )位置的嵌入强度; C ij 为低频( i, j )

位置上的系数。

1. 3. 2  高频系数的嵌入

由k 1. 1的分析可以得知, 根据图像纹理复

杂度能够确定一个总的水印嵌入强度的变化范围

T, 该范围可以基于不同纹理特征结合一个参数

w h ,来共同控制高频系数的嵌入的总的强度。对

于相同的整体可视效果, w h是一个固定值。实验

测定,当 w h = 0. 144 时, 水印具有较好的整体可

视效果。

根据子带纹理复杂度的大小能够确定每个子

带的嵌入强度变化范围 T
l。那么,通过对不同子

带的嵌入强度进行调节,使得对纹理复杂度贡献

大的子带具有较强的嵌入强度, 对纹理复杂度贡

献较小的子带具有较小的嵌入强度:

C
l
H =

T
l

max { T l
}

(8)

  再根据同一子带内部系数纹理复杂度的相对
大小能够确定每一个系数的嵌入强度 T

l
ij ,使得纹

理掩蔽性较强的系数采用较大的嵌入强度:

C
l
H ( i , j ) =

T
l
ij

max { T l
ij }

(9)

  这样,嵌入强度的拉伸系数既考虑到了局部

纹理特征,又考虑到整体纹理特征。高频系数水

印嵌入强度计算公式为:

Aij = Acij+ w h @ T @ C
l
H @ C

l
H ( i, j ) (10)

式中, Acij为高频系数对应的低频中相应位置系数
的嵌入强度。

2  基于内容保持的改进算法

对于同一子带内部的各个系数的重要性来

说,系数的模代表了能量大小
[ 6-9]

,并且反映了该

位置的纹理特征,因此,系数的模可以描述系数的

重要性,这里把它称作纹理强度。

2. 1  基于水印图像纹理特征的改进方案

前面的水印嵌入算法没有考虑水印特点, 对
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水印的平滑和纹理区域采用相同的嵌入强度, 从

而使载体图像内容变得模糊。对于水印图像来

说,纹理信息与平滑区域相比更重要。纹理较少

的区域嵌入强度应该较小,纹理较复杂的地方嵌

入强度应该较大,这样才利于辨认水印。因此,有

必要根据水印图像纹理复杂度进行调节,这样才

有利于载体图像内容的保持。

本文定义水印纹理复杂度调节函数 f ( W ij ) ,

该函数根据式( 1)得出:

f (W ij ) =

1
9 # 2l- 1 E

( i, j ) I 8
| W ij |

max 1
9# 2 l- 1 E

( i, j ) I 8
| W ij |

(11)

  利用 f (W ij )对式(10)修正后,高频系数嵌入

强度计算公式为:

Aij = Acij+ $CH @ $C
l
H @ $C

l
H ( i , j ) # f (W ij )

(12)

  实验测定, 当 w h = 0. 330 时, 嵌入水印效果

最佳。

2. 2  基于载体图像内容保持的改进方案

按照前述策略进行高频子带嵌入强度计算

时,纹理强度增大会使得相应区域纹理复杂度增

大,嵌入的强度应该增大; 而系数越大, 内容重要

性越强, 这样将会使原图像重要内容遭到破坏。

因此,可以看出,噪声的掩蔽特性和图像内容重要

性对于水印嵌入是矛盾的。

为了解决这一矛盾, 假设同一高频子带上的

A, B 两位置的系数分别为C A、CB ,嵌入水印后的

系数为 CcA、CcB , 纹理强度分别为| CA |、| CB | ,噪声

掩蔽性大小分别为 T
l
A、T l

B , 水印的相应系数为

W A、AB ,水印的嵌入强度为 AA、AB。

令T
l
A = T

l
B , | CA | = | CB |时, AA = AB , 来研究当

CA 不变,改变 CB ,使| CB| > | CA | ,且 $C= | CB | - |

CA | , $C→0, T l
A= T

l
B 时 AB 与 AA 的变化关系。

如果 AB 的变化使得嵌入水印后 A、B 两个位

置系数的差值减小, 即| CcB- CcA | 减小, 再加上水

印的加入, 将会使原图像质量遭到极大的破坏。

如果两个位置系数的差值增大, 就相当于对原图

像进行了增强。那么,一定存在一个值,使得嵌入

的水印的负面影响和原图像增强的效果相互抵

消,从而使得原图像的质量得到保持。

| CB | > | CA |存在以下 4种情况。

1) CB> CA > 0。当两者采用的嵌入强度相

同时(AB= AA ) ,

$1 = CcB- CcA = {CB (1 - AB ) + W BAB } -

 { CA (1 - AA ) + W AAA } = { CB (1- AA ) +

W BAB } - { CA (1 - AA ) + WAAA }

  当两者采用的嵌入强度不同时(AB X AA ) ,

$2 = CcB- CcA= {CB (1 - AB ) + W BAB } -

 { CA (1 - AA ) + W AAA }

  欲使当| CB | > | CA | 时, $2> $1, 即有:

$2- $1 =

CBAA - CBAB + WBAB - WBAA =

(CB - W B ) ( AA - AB ) > 0

只须

AB > AA , 0 < CB < W B

AB < AA , CB > 0, CB > WB

  当 CB < W B , $C= | CB | - | CA | , $C→0, $C

> 0, $A= AB- AA> 0, 那么,当 C ij < W B 时, A的值

随着C ij的增大而增大。当 CB > W B 时, $C> 0,

$A= AB- AA< 0那么, 当 C ij > W B 时, A的值随着

C ij的增大而减小。由这种推理能大致地描绘出 A

与C ij的相互关系。

可能的情况如图 2 ( a)、2( b)所示, 这两幅图

描绘了 WB 在发生变动时会出现的所有的函数图

像,其中第一幅图描述了 W B > 0的情况, 第二幅

图描述了 W B< 0的情况。

2) 其他 3种情况可以根据方法 1)得出,分析

结果见图 2 ( c) ~ 2( h)。

图 2  A和 C ij 可能的函数关系

F ig . 2  Possible Functions o f A and Ci j
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  前面的 4种情况合并在一块, A与C ij 的关系

曲线类似于 A= b- a( | C ij | - sgn( Cij ) W B )
2
, 其

中,函数 sgn( x )为符号函数。

根据前面分析,找出了具有载体图像保持效

果的嵌入强度变化曲线。可以构造一个满足这种

曲线特性的函数,对 k 2. 1的算法加以改进。令

Aij = Acij+ $CH $C
l
H $C

l
H ( i , j )

f (W ij ) g(C ij , W ij ) (13)

其中,

g ( C ij , W ij ) = 1 -

( abs (C ij ) - sgn( Cij ) # W ij )
2

max{max { Cij } - min{W ij } , max{W ij } - min{ Cij }}

(14)

式中, Cij为载体图像( i, j )位置的高频系数; W ij为

水印图像 W ij。

3  实验结果

采用的测试图像为 Lena 和 Watermark, 其

分辨率均为 512像素 @ 512 像素, 其中 Lena 为

256 色灰度图, Watamark 为黑白二值图像, 如

图 3 ( a)、3( b)所示。

本文进行了 3个实验, 内容和参数设置详见

表 1。实验结果图像如图 3 ( c) ~ 3( e)所示。可

以看出,本算法实现的水印清晰可见,改进后的实

验既能保证水印的可见性,对于原图像的破坏也

越来越小,充分说明本文提出的各种策略是切实

可行的。嵌入后 Baboon 和 Lena 图像的信噪比

分别为 13. 16, 14. 78和 15. 46,均方误差分别为

88. 65, 78. 93和 75. 43。这里需要说明的是,可见

水印的嵌入量比不可见水印要大得多, 因此信噪

比不会太高。

表 1 实验内容和参数设置

Tab. 1 Experimental Content and Parameters Setting

实验 1 实验 2 实验 3

实验内容 结合k 1. 3的分析结合 k 2. 1得分析结合k 2. 2的分析

参数 CL 0. 05

参数 w l 0. 000 3

参数 w h 0. 144 0. 330 0. 330

图 3  测试图像和实验结果

Fig. 3  Test Images and Experimental Results
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