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基于多层次误差扩散加网的数字水印算法研究

万晓霞1　吴汉颖1　甘朝华1

（1　武汉大学印刷与包装系�武汉市珞喻路129号�430079）

摘　要：提出了一种结合多层次误差扩散加网（mult-i scale error diff usion）的印刷打印图像数字水印算法�将
信息隐藏在图像密度较小的区域�提高了水印的检测成功率�为印刷打印数字水印技术的推广提供了一种可
供参考和借鉴的方法。
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　　关于图像的水印算法已经有许多种�已有的
印刷打印图像数字水印算法大多数只是停留在计

算机模拟的阶段［1］。特别是基于像素的空域算法
由于其抵抗打印扫描攻击的能力非常弱�检测成
功率低�进行仿真实验的论文不多［2］。本文提出
的基于多层次误差扩散加网的数字水印算法考虑

到了打印、印刷过程的特点�充分利用了印刷过程
网点扩大规律�为印刷打印数字水印技术的推广
提供了一种可供参考的方法［3］。

1　多层次误差扩散加网

基于多层次误差扩散加网的数字水印算法是

一种结合了打印特点的信息隐藏方法�它使用了
一种特殊的加网方式�称为多层次误差扩散加网
（mult-i scale error diff usion）。这种数字加网方
法由 Ioannis Katsavounidis 等提出［4］�是一种基
于误差扩散的半色调图像生成方法�它与常规的
从左至右、从上至下的误差扩散方法的加网顺序
不同�而是采用一种类似于冲洗照片的方式�密度
大的区域首先加网�密度小的区域最后加网。
1．1　加网原理

多层次误差扩散加网方法过程如下：
1） 将原连续调图像分为4个大小相同的子

图�原灰度图的大小必须为2n�以便于细分；
2） 找出4个子图中像素强度和最小的一个

存储在临时变量里�作为下一步细分的对象；

3） 重复第2）步�直至找到强度最小的一个像
素�将其像素值设置为0�并将由此产生的误差扩
散到邻域；
4） 重复步骤1）～3）�直到半色调图像中出现

预先确定的 m个黑色像素�或者循环到加网图像
与灰度图像的误差小于128为止。

此方法中�将输出的半色调图像全部预设为
白色像素�即像素值全部为255�以便于观察多层
次加网的效果。加网完成后�产生的半色调图像
中黑色像素的个数 m为：

m＝∑ni＝1∑
n

j＝1
x i�j／255 （1）

式中�x为连续调图像的像素值�在0～255之间。
根据式（1）�半色调图像的总体灰度就和连续

调图像的灰度相同�从而较好地模拟了连续调图
像�保证了加网图像的视觉效果。

需要注意的是�在寻找强度和最小的子块时�
需要用到一个误差矩阵 E。用 X表示原始连续
调图像�用 B表示加网生成的半色调图像�则

E＝ X－B （2）
之所以要引入误差矩阵 E�而不直接用原灰度图
X来寻找强度和最小的子块�是因为假使用原灰
度图找到某个强度值最小的像素�将其二值化为
0�并将误差扩散到邻域后�在接下来的第二次循
环中�寻找到的最小的像素还是这个像素�从而形
成死循环�所以�用原图来寻找强度最小的子图是
行不通的。如果引入误差矩阵 E�每次加网一个
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黑色像素后�B由255变为0�由式（2）可知�E要
增大�下一次循环寻找最小的 E子图时�不会再
是同样的位置�所以这种衡量的方法是科学合理
的。
1．2　实验结果

本实验中�采用如下的误差扩散矩阵：
0 0 0
0 X －7／16

－3／16 －5／16 －1／16
（3）

　　采用式（3）对大小为512×512的连续调灰度
图 Lena进行加网�采用多层次误差扩散法�按照
式（1）计算出需加网的黑色像素个数 m�分别加网
到出现 m／4、2m／4、3m／4、m个黑色像素�即完成
加网25％、50％、75％、100％�其效果如图1所
示。从图1可以看出�多层次误差扩散加网方法
首先对图像中密度最大的区域加网�然后对密度
较小的区域加网�而本文提出的算法正是要利用
该加网方法的这个特点。

图1　多层次误差扩散加网效果
Fig．1　Effect of Mult-i scale Error Diff usion Screening

2　多层次加网数字水印算法

利用图像密度小的区域网点扩大率小、扫描
识别率较高的特点�在最后出现黑色像素的地方
嵌入水印。如果对应的黑色像素（像素值为0）在
原来的位置上�就表示水印的1；如果黑点在邻域
的位置上�就表示水印的0。这样�通过最后阶段
的加网�利用黑色网点的位置关系即可隐藏水印
信号［3］。这种方法的关键在于其独特的加网方
法�结合打印过程的特点�这种加网方法能够得到
有效的利用。实践表明�在网点百分比较低的区
域�图像的扫描识别准确率较高；在密度较大的区
域�由于存在网点扩大�扫描识别率较低。而在多
层次加网的过程中�最后进行加网的黑色网点恰
好是在网点百分比较小的区域�在这些区域嵌入
水印信息可以保证提取时数据恢复的可靠性。
将图1（d）以150dpi的分辨率打印到普通打

印纸上�然后以1200dpi 的高精度进行扫描�截
取扫描结果的一部分同原始图像作对比�以观察
密度较大区域和密度较小区域的微观效果�比较

结果如图2所示。从图2可以发现�密度较大的
区域�由于黑色像素的网点扩大�白色像素被扩散
的油墨覆盖�成了像素值为0的黑色像素�导致检
测出现错误。误差扩散严重的地方�网点变成了
实地色块�严重影响了扫描检测结果；在密度较小
的区域�网点也有扩大�但是一般没有产生连接现
象�不会导致误检�扫描识别正确率较高。

图2　打印图像显微图
Fig．2　Micrograph of Printed Image

本实验中使用的是 HP 激光打印机。在激光
打印机工作过程中�硒鼓表面的墨粉被吸引到打
印纸上�图像就在纸张表面形成了。此时�墨粉和
打印机仅仅是靠电荷的引力结合在一起�在打印
纸被送出打印机之前�经过高温加热�塑料质的墨
粉被熔化�在冷却过程中固着在纸张表面。而墨
粉在熔化时�必然导致一定程度的网点扩大。如
果周围的像素都存在一定的扩大�两个像素点就
有可能连接在一起�这样扫描时�就会误把中间的
白色像素读取为黑色像素。而在网点较少的区
域�网点之间则不会形成连接�扫描识别正确率较
高。如果把水印信息隐藏在这些位置�扫描提取
时�准确率相对就要高一些。
2．1　水印嵌入

本实验中�在大小为512×512的灰度图 Le-
na 中隐藏一幅大小为64×64的二值图像。图
3（d）即为隐藏对象�水印信息量为4096bit。对
原始灰度图像 Lena 进行多层次加网�进行到还
剩下4096位黑色像素时（黑色像素个数 m由式
（1）确定）�即加网到第 m－4096个像素时�开始
结合水印图像确定黑色像素的位置。如果水印图
像为白色像素�即 w i�j＝1�则按照正常的加网算
法进行；若水印图像为黑色像素�即 w i�j＝0�则半
色调图像的黑色像素被放置到其邻域中的某个位

置。
该算法水印植入过程如图3所示�图3（b）为

进行多层次误差扩散加网后生成的半色调图像�
它含有 m 个黑色像素�其平均灰度值与灰度图
3（a）的平均灰度值相同；图3（c）是在加网的末
段�在网点百分比较小的区域嵌入了含有图3（d）
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水印信息的半色调图像。

图3　多层次加网数字水印算法计算机模拟效果
Fig．3　Simulating Result of the Watermarking

Algorithm
2．2　水印提取

检测水印时�需要事先掌握原始连续调图像�
否则无法找到水印嵌入的位置。对连续调图像进
行多层次误差扩散加网�当进行到第 m－64×64
个黑色像素时�读取水印载体图像（即图3（c））上
对应位置的像素值。如果该处为黑色像素�即
Ei�j＝0�则表明水印信息为1；否则�如果 Ei�j＝1�
则对应水印信息为0。

本实验中�用普通打印纸以150dpi 的分辨
率打印了图3（c）�然后以300dpi 的分辨率对该
图进行扫描。获得原始图像以后�在图像处理软
件 Photoshop中进行倾斜纠正、裁切、重采样等预
处理�获得与图3（c）大小相同的二值图像�如图
4（a）所示。对该图像使用同样的水印提取算法�
得到如图4（b）所示的图像。

图4　仿真实验结果
Fig．4　Experimental Results

3　结　语

多层次误差扩散加网数字水印算法是一种基

于像素的空域水印算法�其独特之处是结合了打

印、印刷工艺的特点�在密度较小的区域嵌入水
印�这样在提取水印时�其识别率将大大提高�改
善了提取效果。在水印植入过程中�当水印信息
w i�j＝0时�需要改变某个嵌入位置邻域像素的
值�一般来说�这种操作容易导致椒盐噪声。本算
法中�由于需要改变的黑色像素处于密度较小的
区域�不容易与周围其他黑色像素连接成色块�即
不会形成干扰视觉的椒盐噪声。因此�多层次加
网水印算法能够获得较好的视觉效果。

仿真实验表明�这种算法对于提高识别率、改
善水印检测效果、防止椒盐噪声的形成有着明显
的作用。但该算法还不是十分完善�还有如下几
方面需要改进：① 进一步提高抗攻击能力。在打
印扫描过程中�纸张、图像本身都会存在一定的形
变�扫描时�图像会有一定程度的倾斜�如何提高
水印的强度�使之在承受打印扫描的攻击后仍能
检测到隐藏的信息�是首先需要解决的问题。
② 降低算法的复杂度。本文提出的水印算法在
加网过程中�每隐藏1bit 的信息都需要重新对整
个图像进行细分�寻找应该被二值化的像素�计算
量很大。提取时�同样需要对灰度图像进行这样
的细分�相比其他算法�效率很低。降低植入和检
测的复杂度�实现快速检测�是需要攻克的一个难
题。③ 提高检测独立性。本算法中�需要依据原
始连续调图像才能找到信息隐藏位�从而检测出
水印�水印的提取依赖于原始图像。在实际应用
中�这一点会带来很多不便�导致数据量庞大�检
测难度提高。④ 考虑引入纠错方法。由于各种
原因�打印扫描的 A／D 和 D／A 转换过程中存在
严重的失真�图像的像素值往往变化较大�这就大
大提高了误检的几率�所以可以考虑引入纠错机
制�在出现个别比特误识的情况下仍能够正确地
提取信息。
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中心举办第21届国际摄影测量与遥感大会（简称 ISPRS2008Beijing）。此次大会是国际摄
影测量与遥感学会（International Society of Photogrammetry and Remote Sensing�ISPRS）
四年一度的学术盛会。预计将有4000余名国内外代表相聚一堂�交流摄影测量、遥感、地
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为2008年1月31日。关于会议的更多内容�欢迎登陆 ISPRS2008Beijing 官方网站：ht-
tp：／／www．isprs2008-beijing．org。
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