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基于正常轮廓更新的自适应异常检测方法

熊　平１

（１　中南财经政法大学信息学院，武汉市武珞路１１４号，４３００６０）

摘　要：根据网络系统发生正常改变的基本特征，提出了确定网络系统正常改变的“三条件”计算方法，其计算

结果可作为更新正常轮廓的依据。对正常轮廓的更新问题进行了深入探讨，提出了自适应异常检测的实现机

制。并以网络流量分析为例，验证了在异常检测中应用这一方法的可行性。
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　　入侵检测系统（ＩＤＳ）是信息安全体系的重要

组成部分。入侵检测的方法主要分为两种，即滥

用检测和异常检测［１］。其中，异常检测由于能够

检测到未知及新型攻击，是一种更为严格的入侵

检测方法。目前，异常检测存在的主要问题是误

报率较高。导致这一问题的主要原因是用于异常

检测的正常轮廓没有得到及时的更新。针对这一

问题，文献［２］提出了一个应用数据挖掘来实现自

适应入侵检测的方法；文献［３］对系统正常改变的

识别进行了初步研究［３］。这些框架性方案为自适

应异常检测方法的深入研究建立了基础。本文根

据系统正常改变的特征，提出了用于确定系统正

常改变的“三条件”计算方法。

１　异常检测及其自适应问题

异常检测是基于这样一个假设，即入侵者的

活动在某种程度上与正常用户的行为有所不

同［４］。因此，检测异常和入侵实质上就是检测这

些特性参数与正常状态值的背离程度［５］。用相似

度来表示系统当前状态与正常轮廓的背离程度，

以确定当前系统是否处于异常状态［６］。若相似度

大于预先定义的阈值，表示网络在该时间窗内处

于正常状态，否则处于异常状态。可以看出，判断

当前系统是否处于异常状态是以系统的正常轮廓

为基本参考的。一般来说，系统的正常变化是缓

慢的、细微的、长期的，称之为“渐变”，因此，用于

异常检测的系统正常状态的“轮廓”即正常状态规

则集也必须随之不断地作出相应的更新，以真实

地表征系统的当前正常状态，这就是异常检测系

统的自适应问题。

２　识别系统的正常改变

２．１　定义系统的正常改变

在异常检测过程中，检测系统会连续地对时

间窗（可连续或交迭）内的网络数据进行处理，相

应地得到每个时间窗相应规则集与正常轮廓的相

似度，将这些相似度与时间窗一一对应，就形成了

一条相似度时间折线，在宏观上表现为一条平滑

的曲线，如图１所示。其中，每个时间窗Δ犜又包

含多个时间子窗Δ狋，统计每个时间子窗Δ狋里系

统的状态属性，就构成了一条系统状态记录，全部

记录则组成了系统在时间窗Δ犜里的行为数据

图１　相似度随时间的变化
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库。挖掘这个网络行为数据库，得到规则集，进而

可得到时间窗Δ犜内系统状态与正常轮廓的相似

度。将每个时间窗Δ犜的相似度连成图１中的曲

线，即可反映出相似度随时间的变化情况。

在图１中，线段犅犆和犇犈 所在的每个时间

窗的相似度都低于阈值ε，因此，异常检测系统将

在线段犅犆和犇犈 所在的每个时间窗报警，并根

据相似度大小采取相应的响应。

然而，相似度小于阈值的原因有两种可能，即

系统状态发生了正常改变，或者存在网络入侵。

由于系统状态的正常改变过程通常是缓慢的、细

微的，因此，完全可以用相似度曲线在单位时间内

的变化率来表示系统状态的变化程度。如果变化

率很大，曲线表现得很陡峭，则认为是入侵导致了

系统状态的变化，检测系统将根据预先定义的规

则进行响应；反之，如果变化率很小，曲线表现很

平缓，则认为是系统状态的正常变化，这时，检测

系统不应作出响应，而应该调整网络的正常轮廓。

如在图１中，线段犅犅′的变化很平缓，可以确定为

正常的改变，而线段犇犇′变化很陡峭，可认为是

网络入侵导致的结果，无需更新正常轮廓。

２．２　“三条件”计算方法

为了使异常检测系统能够自动地识别系统状

态的正常改变，必须根据以上提出的系统状态正常

改变的原理建立适当的数学模型，并形成相应的程

序模块固化到检测系统中去，使系统能够按照确定

的数学计算方法来精确地识别正常的改变。

设相似度折线上两个相邻的点为犃（犜１，狊１）、

犅（犜２，狊２），其中，狊１和狊２分别是时间为犜１和犜２时

的相似度，犜２－犜１＝Δ犜 为时间窗的长度。则两

点连线的斜率犽＝（狊２－狊１）／Δ犜表示相似度在时

间窗内的变化率。设两个相邻时间窗内相似度的

变化率分别为犽１和犽２，则犪＝（犽２－犽１）／２Δ犜表示

相似度在这两个相邻时间窗内的变化程度。

考察系统状态正常改变时相似度折线所具有

的特征，可以归纳为以下两点：① 在每个时间窗

内，相似度线段不能下降得过于陡峭。如果在某

个时间窗内，相似度线段下降得过于陡峭，则定义

为入侵，即后续时间窗的相似度不会比前一个时

间窗的相似度小很多。这可以用时间窗首尾两点

的斜率犽≤δ来表示，δ是一个预定义的值。② 若

干个连续点连接而成的折线在最小相似度阈值线

之下，但与最小相似度阈值线之间的距离不大。

显然，必须通过对多个连续时间窗的相似度进行

跟踪分析，才能够判断相似度折线是否满足这一

特性。而参数犪仅能表示相邻两个时间窗的变

化，因此，必须采用其他方式确定一个反映这一特

性的参数。这里提出了一个用面积来度量这一特

性的方法。

考察一条相似度折线中连续多个时间窗的相

似度都小于阈值ε的部分，如图２中的折线犃犆

犇犈犉犌犎犐。相似度在时间窗犃犆处由大于阈值ε

转为小于阈值ε，线段犃犆与阈值ε水平线的交点

为犅。考察其在狓个连续时间窗内的折线，如６

个时间窗的折线犃犆犇犈犉犌犎，计算多边形犅犆

犇犈犉犌犎犎″的面积为犛（即图２中阴影部分的面

积）。显然，如果折线犃犆犇犈犉犌犎 越陡峭，如折

线犃′犆′犇′犈′犉′犌′犎，则其相应的面积（即多边形

犅′犆′犇′犈′犉′犌′犎′犎″的面积）就越大。因此，用相

似度折线在阈值ε水平线下的面积来作为折线陡

峭度的数学度量。

图２　相似度曲线的下降程度分析
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基于以上分析，这里提出了用于确定系统状

态正常改变的“三条件”计算方法（ｔｈｒｅｅｐｒｅｍｉｓｅ

ｃｏｍｐｕｔｉｎｇａｐｐｒｏａｃｈ，ＴＰＣＡ）。

当且仅当相似度折线满足以下三个条件时，

则确定系统状态发生了正常改变，需更新用于异

常检测的正常轮廓。

１）在相似度折线上存在连续的α＋１个点

犡０（犜０犛０）、犡１（犜１，犛１）、…、犡α（犜α，犛α），表示在一

个由α＋１个连续的时间窗Δ犜０、Δ犜１、…、Δ犜α 组

成的时间段犜 中，各时间窗所对应的相似度为

狊０、狊１、…、狊α，其中，狊０大于相似度阈值ε，狊１、…、狊α

均小于ε。

２）将α＋１个点按顺序点连接起来，组成一

条由α条有向线段犡０
→
犡１、犡１

→
犡２、…、犡α－１

→
犡α 组成

的折线。每一条线段的斜率犽犡
０
犡１、犽犡

１
犡
２
、…、

犽犡
α－１

犡
α
均不能小于预定义的最小斜率犽（犽＜０）。

３）取有向线段犡０
→
犡１ 与相似度阈值水平线狊

＝ε的交点为犡′０（犜′０，ε），将折线的终点犡α（犜α，

狊α）映射到相似度阈值水平线狊＝ε上，得到映射点

犡′α（犜α，ε），最后求多边形犡′０犡１犡２…犡α犡′α的面积

３４８
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犛犜，犛犜应不大于预定义的最大面积Φ，即犛犜≤Φ。

显然，ＴＰＣＡ是通过三个阈值α、犽、Φ来确定

系统正常改变的。这些参数的取值需要在系统的

实际运行中通过大量的统计试验来确定，并可通

过遗传算法再优化。

３　正常轮廓的更新

在识别到系统状态发生了正常改变之后，必

须对正常轮廓进行更新，以保证异常检测的准确

性。正常轮廓是通过对系统正常状态训练数据集

进行挖掘得到的，因此，更新正常轮廓归根结底在

于更新训练数据集，对调整后的训练数据集进行

数据挖掘，即可得到新的关联规则集，即新的正常

轮廓。

当确定网络环境发生了正常改变时，检测系

统收集发生在正常改变的时间窗里网络环境的各

种属性，形成新的记录，打上时间戳并添加到训练

数据集中，同时从训练数据集中删除那些太“旧”

而过时的记录。这样就实现了训练数据集的更

新，然后通过数据挖掘，得到更新的正常轮廓。

另外，由于正常轮廓的更新发生在实时检测

中，为了不影响检测效率，必须考虑其计算代价和

处理速度。在异常检测系统中，可应用高效的关

联规则挖掘算法［７］来实现正常轮廓的快速更新。

４　试　验

运用以上阐述的方法，对试验环境下局域网

的流量进行分析。首先，选择与网络流量相关的

４个属性来对系统进行分析，即 ＴＣＰ包和 ＵＤＰ

包在全部数据包中的比例犘ｔｃｐ和犘ｕｄｐ、网络中每ｓ

的平均数据包数量 Ａｖｇ．ｐａｃｋｅｔ／ｓ以及每ｓ的平

均数据位Ａｖｇ．Ｍｂｉｔ／ｓ。在时间段９：００至１２：００

中，每２ｍｉｎ统计一次这些网络属性的值，得到包

含９０个事务的训练数据集犇。对训练数据集犇

作数据挖掘，产生关联规则集犛０，作为网络流量

的正常轮廓。然后，应用这一正常轮廓对９：００至

２１：００的网络流量进行实时检测，得到多条相似

度曲线（如图３）。

由图３可以看出，网络流量在１２：００之后逐

渐与正常轮廓发生偏离，根据曲线的数学特征，最

终归纳出网络流量发生正常改变的三个条件为：

① 在相似度折线上存在连续的７个点犡０（犜０，

狊０）、犡１（犜１，狊１）、…、犡６（犜６，狊６），其中，狊０大于相似

度阈值０．６，狊１、…、狊６ 均小于０．６；② 由该７个点

图３　网络流量检测的相似度曲线

Ｆｉｇ．３　ＳｉｍｉｌａｒｉｔｙＣｕｒｖｅｓｏｆＮｅｔｗｏｒｋＴｒａｆｆｉｃＤｅｔｅｃｔｉｏｎ

组成的折线段上，各组成线段的斜率均不能小于

预定义的最小斜率－０．２；③ 取有向线段犡０
→
犡１ 与

相似度阈值水平线狊＝ε的交点为犡′０（犜′０，０．６），

将折线的终点犡６（犜６，狊６）映射到相似度阈值水平

线狊＝０．６上，得到映射点犡′６（犜６，０．６），则多边形

犡′０犡１犡２…犡６犡′６的面积犛犜≤１０．５。

将以上得到的确切条件应用到实际检测中。

按照前面的方法，收集网络数据（其间在某时段对

一台主机作拒绝服务攻击），并计算各时段的相似

度，得到相似度折线如图４所示。

图４　实时检测中的相似度曲线

Ｆｉｇ．４　ＳｉｍｉｌａｒｉｔｙＣｕｒｖｅｉｎＲｅａｌＴｉｍｅＤｅｔｅｃｔｉｏｎ

根据前面确定的判定系统状态正常改变的三

个条件，对图４中的相似度折线进行分析。从图

４可以看出，从１２：００至１３：００的拒绝服务攻击

使相似度折线降低到了阈值水平线狊＝０．６之下，

如图５所示。该折线段的前两条线段的斜率分别

图５　拒绝服务攻击下的相似度折线

Ｆｉｇ．５　ＳｉｍｉｌａｒｉｔｙＣｕｒｖｅｗｉｔｈＤｏＳＡｔｔａｃｋ
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为犽→犃犅＝－０．５６１、犽→犅犆＝－０．５２８，均小于预定义的

最小斜率－０．２，因此不符合正常改变的条件，不

会被系统判定为系统状态的正常改变。

而对于图４中的相似度折线１４：２０之后在阈

值水平线狊＝０．６下的部分，考察其连续７个点的

折线段，如图６所示。计算该折线段上各组成线

段的斜率分别为犽→犉犌＝－０．０８７、犽→犌犎 ＝－０．０３９、

犽→犎犐＝－０．０１８、犽→犐犑＝－０．０８４、犽→犑犓＝－０．０７８、犽→犓犔

＝－０．０１８。全部线段的斜率均大于预定义的最

小斜率－０．２，即满足了条件②。

计算多边形 犉′犌犎犐犑犓犔犔′的面积犛犜 ＝

０．１５２＋０．５５＋０．６２＋０．８４＋１．３８＋１．５８＝

５．１２２。显然，犛犜小于预定义的最大面积Φ＝１０．５，

即满足条件③。由此可确定，网络流量在１４：２０

之后开始发生了正常变化。

图６　正常改变时的相似度折线

Ｆｉｇ．６　ＳｉｍｉｌａｒｉｔｙＣｕｒｖｅｗｉｔｈＮｏｒｍａｌＣｈａｎｇｅ

由以上结果可以看出，根据系统状态正常变

化的三个判定条件，能够有效地将入侵导致的系

统状态变化与系统状态的正常变化区分开来，为

更新系统状态的正常轮廓提供正确的依据。
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