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摘　要：通过分析数组访问操作的索引值与 Cache命中的关系�找到了数组索引值与访问时间的弱线性关系�
并用数组访问实验进行了验证。在一般对称加密实现过程中数组访问索引值与眀／密文以及最密钥之间的关
系的基础上�提出了一种基于 Cache时间特性的差分时间分析旁路攻击方法�通过实验验证了在4×104组随
机样本条件下�将 AES－128最后一轮子密钥16个字节的密钥搜索空间从2128缩小到298。
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　　基于 Cache时间特性的密码旁路攻击［1］是密
码旁路分析中新兴的一种方法�它利用 Cache 在
PC 机中的快速缓存作用�结合大多对称密码实现
中的查表操作�通过精确测量加密程序在 PC 机
上的运行时间�并对运行时间加以分析得到加密
程序中的秘密信息。利用差分分析的统计方法能
有效地消除噪声�突出与秘密信息相关的时间特
性�进而从中萃取出秘密信息�对密码安全构成了
巨大的威胁。本文提出一种针对 AES 密码的基
于 Cache 时间特性的差分分析方法�并针对
Linux 系统下 OpenSSL 库中的 AES 快速实现进
行了攻击。

1　数组操作的 Cache时间特性

Cache的容量比主存储器要小得多�而且读写
Cache和读写主存储器的时间有很大差别�所以
CPU 访问 Cache 时的命中（Cache Hit ）和失效
（Cache Miss）情况就会从时间延迟这个旁路泄漏出
信息。现代一般 CPU 访问 Cache时命中的情况下
仅需要0．3ns左右�而失效的情况下则需要从主存
中获取数据�需要将近50ns ［2］�这100多倍的时
间差在多次操作时累积起来是非常明显的差距。

Cache中存储的是内存中最近被访问的数据
的映像�当主存中的数据被访问的时候�这些数据
就会将 Cache中的旧数据替换出去。紧接其后的

相同位置的主存访问就只需要从 Cache中获取数
据。CPU 与Cache之间的数据交换以字为单位�而
Cache与主存之间的数据交换以行为单位。为了
说明 Cache在进行数组操作时的时间效应�在表1
所示配置的环境下进行了如图1所示的实验。

表1　实验设备参数
Tab．1　Configuration of the Device
CPU Intel Pentium4 1．70Hz

容量 8kB
L1Cache 集联 4通道

行大小 64byte
容量 512kB

L2Cache 集联 8通道
行大小 64byte

图1　Cache时间特性分析实验流程图
Fig．1　Flow Chart of Cache T iming Experiment
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　　观测Cache命中和失效情况下访问数据的时
间延迟�得到的规律如图2所示。从图中可以看
到�随着 Cache Miss次数 M从1到16的逐渐增
多�16次数组访问操作的运行时间 T 也逐渐增
大�而且数组操作的运行时间和 Cache Miss 次数
基本成正比例关系�T＝kM。这里的 k和配置环
境有关�主存储器时间延迟越大�k 的值也就越
大。至此�可以明确地得到结论�可以从数组操作
运行时间推断操作中的 Cache Miss的次数。

图2　Cache命中／失效比与程序运行时间的关系
Fig．2　Relationship Between Cache Misses and T ime

2　差分时间分析原理

差分时间分析是用统计的方法对多次不同明

文的加密程序运行时间进行分析�利用大样本来
消除不需要的噪声信号�提取有用的信号�具有较
强的攻击能力。

图3　密码程序中的 M次数组操作模型
Fig．3　M Array Accesses in Cipher Model
首先给出如图3所示的密码程序数组操作模

型。假设有对同一个 S-Box 的 M次操作�使用的
索引值分别为 index ［ j ］＝P j^ K j�其中1≤ j≤M。
差分时间攻击的步骤如下。

1） 获得 N 个随机的明文输入 PT l和对第 l
次加密过程进行记录得到的时间 T l�其中1≤ l≤
N；

2） 穷举猜测子密钥块 K i和 K j的值�根据每
次猜测的值和所有明文推算计算：
D＝f（PT�Kx） ＝
（PT i^ K x i－PT j^ K x j）／Cache－ Line－ Size

（1）

并根据 D的取值�把 D＝0对应的明文和加密这
个明文的时间划分到集合 S0中�把 D≠0对应的
明文和加密这个明文的时间划分到集合 S1中；

3） 分别求集合 S0和 S1中时间的平均值 A0
和 A1：

A0＝ 1
|S0|∑T i∈S0

T i�A1＝ 1
|S1|∑T i∈S1

T i （2）
式中�｜S0｜和｜S1｜分别表示 S0和 S1的元素个数。
然后对两个平均值作差�得到差分时间值 D：

D＝|A1－A0| （3）
　　4） 如果 D的值接近于0�则可以推断子密钥
块 K i和 K j的猜测是错误的；如果 D的值远大于
0�超过了 Cache 访问的时间延迟ΔT�则可以推
断子密钥块 K i和 K j的猜测是正确的。

因为如果对子密钥块 K i和 K j的猜测是正确
的�那么集合 S0中的明文就都满足 （PT i^ Kx i－
PT j^ Kx j）／Cache＿ Line＿ Size＝0�也就是 Cache操作
都是满足 Cache Hit�而集合 S1中的明文都满足
（PT i^ Kx i－ PT j^ Kx j ）／Cache＿ Line＿ Size≠0�即
Cache操作都是满足 Cache Miss�对应的时间平均
值 A1和 A0之差就是 Cache访问的时间延迟和主
存访问的时间延迟的差�这个值就应该远大于0；
否则如果对子密钥块 K i和 K j的猜测是错误的�
对集合 S0和 S1的划分就是随机的�在大样本的情
况下�两个随机集合 S0和 S1中的时间平均值 A0
和 A1就会非常接近�其差值会非常接近于0。

3　针对 AES的攻击

3．1　AES密码算法快速实现
AES（advanced encryption standard） ［3］密码

算法支持128位、192位和256位密钥的不同版
本�本文只关注128位密钥的 AES、192位和256
位密钥版本�只是采用了不同的密钥扩展算法和
更多的加密轮数。

AES 是一个基于有限域运算的迭代密码。
第 i轮迭代根据16字节的输入状态 S i和一个16
字节的子密钥 K i�产生一个16字节的输出状态
S i＋1。除最后一轮之外�每一轮迭代运算都包括
对 S i 的以下4个代数运算：字节代换 （Sub-
Bytes）�行移位 （Shif tRow s）�列混淆 （MixCol-
umns）�然后和轮子密钥 K i作异或运算 （Ad-
dRoundKey）。

为了提高性能�现在常用的 AES 软件实现将
前三个操作合并并且预先进行计算�结果存储在
几个大的查找表（T0�T1�T2�T3）中�每一个查找
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表将1字节的输入映射到4字节的输出。每一轮
的运算都是首先将 S i分割成16字节的小块 S0i�

S1i�…�S15i �K i分割成16字节的小块 K0i�K1i�…�
K15i �之后进行如下的轮加密过程：

（S0i＋1�S1i＋1�S2i＋1�S3i＋1） ＝ T0［ S0i ］ ♁ T1［ S5i ］ ♁ T2［ S10i ］ ♁ T3［ S15i ］ ♁ （K0i�K1i�K2i�K3i ）
（S4i＋1�S5i＋1�S6i＋1�S7i＋1） ＝ T0［ S4i ］ ♁ T1［ S9i ］ ♁ T2［ S14i ］ ♁ T3［ S3i ］ ♁ （K4i�K5i�K6i�K7i ）
（S8i＋1�S9i＋1�S10i＋1�S11i＋1） ＝ T0［ S8i ］ ♁ T1［ S13i ］ ♁ T2［ S2i ］ ♁ T3［ S7i ］ ♁ （K8i�K9i�K10i �K11i ）
（S12i＋1�S13i＋1�S14i＋1�S15i＋1） ＝ T0［ S12i ］ ♁ T1［ S1i ］ ♁ T2［ S6i ］ ♁ T3［ S11i ］ ♁ （K12i �K13i �K14i �K15i ）

（4）

　　轮计算的软件实现采用这种方法效率比较

高�因为只进行了16次查表操作和16次4字节
的异或操作。在初始密钥被扩展为10个轮密钥
之后�一个完整的加密过程首先进行一次16字节
明文 P和16字节初始密钥 K 的异或操作（Ad-
dRoundKey）�紧接着9次普通的轮加密操作�再
加上一次更为简单的最后一轮。最后一轮没有列
混淆（MixColumns）操作�这一步是关键的�因为
它使得软件实现在最后一轮采用了一个新的 T4
表。

128位 AES 总共采用了10轮加密�但是需
要11个16字节的子密钥�因为在轮加密之前有
一次16字节明文 P 和16字节初始密钥 K 的异

或操作。这176字节的密钥都是从16字节的原
始密钥产生出来的�方法是反复地从前一个16字
节块通过一个非线性变换得到后一个16字节块�
直到得到所有的176字节密钥。这个密钥扩展结
构在给出扩展密钥的16个连续字节的情况下是
可逆的［2］。这一点对攻击者来说是很有用的�因
为只要恢复了最后16字节扩展密钥（或者其他
16字节）�就相当于恢复了原始密钥。
3．2　针对 AES最后一轮的攻击

为了利用访问 Cache时的索引不同而导致的
时间差异对 AES 进行攻击�考虑加密的最后一
轮。正如前面所说�AES 加密的最后一轮没有列
混淆操作而引入了另一个表 T4�将式（4）转化为：

（C0�C1�C2�C3） ＝ （T4［ S010］ ♁ K010�T4［ S510］ ♁ K110�T4［ S1010］ ♁ K210�T4［ S1510］ ♁ K310）
（C4�C5�C6�C7） ＝ （T4［ S410］ ♁ K410�T4［ S910］ ♁ K510�T4［ S1410］ ♁ K610�T4［ S310］ ♁ K710）
（C8�C9�C10�C11） ＝ （T4［ S810］ ♁ K810�T4［ S1310］ ♁ K910�T4［ S210］ ♁ K1010�T4［ S710］ ♁ K1110）
（C12�C13�C14�C15） ＝ （T4［ S1210］ ♁ K1210�T4［ S110］ ♁ K1310�T4［ S610］ ♁ K1410�T4［ S1110］ ♁ K1510）

（5）

式中�C是16字节的密文输出；T4是 AES 最后
一轮的查找表。对密文的任意两个字节 Ci和 C j�
设存在一个 x使得 C i＝T4［ Sx10］♁K i10�存在一个
y使得 C j＝T4［ Sy10］♁K j10。不考虑 x 和 y 的值�
只要当 Sx10＝ Sy10�在查找 T4 时就会发生一次
Cache 命中。假设 Sx10＝ Sy10�则 T4 ［ Sx10 ］ ＝ T4
［ Sx10］＝α�那么 Ci＝α♁ K i10�C j＝α♁ K j10�也就是
Ci♁C j＝ K i10♁ K j10。反之�若是 Ci♁C j≠ K i10♁
K j10�则在查找 T4表的时候就会得到两个不同的
值α、β。那么就会有γ＝α♁β＝Ci♁C j♁ K i10♁
K j10�因为 K i10♁K j10是由密钥决定的�对于固定的
明文字节差值 Ci♁C j来说�γ的值就是一个常数。

攻击的方法就是记录每次随机明文加密得到

的密文 C和对应的加密时间 t。在获得足够的样
本之后考察每个密文中所有的 Ci 和 C j�猜测对
应的密钥字节 K xi和 K xj�根据式（1）计算 D值并
划分集合�对两个集合中的时间值求平均之后差
分�根据差分值判断猜测密钥块的正确性。
3．3　实验及分析

根据前面介绍的攻击原理�编写针对 AES－
128的 Cache Hit 攻击算法�其中利用了根据
CPU 时间戳进行精确计时的指令 RDTSC ［4］对

AES 的加密过程进行精确计时�为了保证在每一
次 AES 加密之前所有的查找表都不在 Cache中�
需要在每次 AES 加密之前进行一次 Cache“清
空”操作�可以首先用 CPUID 指令［4］查找得到
Cache大小 S�然后在每次 AES 加密之前访问内
存中大小为 S 的一块连续区域来实现确保将
AES 表元素都替换出 Cache�同时 CPUID 指令
还能获得 Cache的行大小。

用攻击程序对 OpenSSL v．0．9．8（a）库中的
AES 加密程序进行攻击�使用 RedHat v2．4．20-8
和 gcc v3．2．3�在如表1所示的环境下进行了实
验。实验表明�在 Cache行大小为通常的64字节
的情况下�获取4×104组随机样本之后�每一次
对2个字节密钥块的差分时间分析能够获取每个
字节前2位的异或关系�对 AES-128的最后一轮
（即第10轮）的子密钥的全部16个字节分析之
后�可以获取后15个字节中任1个字节前2位与
第1个字节前2位的异或关系�因此在密钥搜索
的时候猜测第1个字节的前2位之后就可以推测
后15个字节中每个字节的前2位�共确定2×15
＝30位。可以看出�这种分析方法能够将这16
个字节的密钥搜索空间从2128缩小到298。

在猜测获得16字节的第10轮扩展密钥之
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后�对每一个猜测的第10轮子密钥的16字节组�
攻击程序反推原始密钥并且用一组已知的明文／
密文来检验获得的密钥。

查表操作时 Cache表现出的与索引值相关的
“命中”和“未命中”的行为特征为密码分析提供了
一条新的途径�而差分分析的统计方法可以有效
地去除随机噪声并凸显出有用的数据。由于查表
操作是现代 AES 加密快速而有效的实现途径�使
得基于 Cache时间特性的 AES 差分时间分析旁
路攻击具有普遍的可行性。这种分析技术是以查
表时 Cache 行为的时间特性为前提的�因而采用
没有查表操作的 AES 实现方式是防御这种攻击
的有效途径�Bernstein提出过一种没有查表操作
的 AES 加密算法的实现方式［5］�另一种防御这种
攻击的途径就是在加密运算之前对 Cache 进行
“预热”�即将表的内容预先调入 Cache之中�这两
种方法都是以牺牲加密运算的效率为代价。
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