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非数值型数据的数据库水印算法研究
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摘　要：分析了对非数值类型数据进行水印嵌入的特殊性�提出了基于非数值型数据水印的简单替换算法及
其改进方法。为了减少水印嵌入对数据统计特性的改变�提出了一个统计特征控制算法�并设计了相关的实
验�实验证明了算法的可用性和鲁棒性。
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　　将数字水印应用于关系数据库数据是最近几

年随着数据库技术的发展而兴起的一种数据库数

字水印技术�目的是为了实现数据库的版权保护。
2002年�Agrawal和 Sion等人分别提出了基

于关系数据库的数据库水印算法［1�2］。2003年�
牛夏牧等提出了一种可以在关系数据库中嵌入具

有实际意义字符串的数据库水印算法［3］。2004
年 Zhang等提出了一种将图像作为水印信息嵌
入载体数据库的数据库水印算法［4］。国内还有其
他学者在数据库水印技术的研究中取得了相应的

成果［5-7］。
近年来�对关系数据库数字水印的研究主要

集中在对数值型数据的研究上［8］。文献 ［9］提出
了一种针对非数值型数据的水印算法�然而�这种
算法不易进行水印信息的提取恢复�而且该方法
对数据域的统计特征的影响也很不确定。本文针
对关系数据库中的非数值数据进行探讨�在此基
础上给出了非数值型的数据库水印算法与实现。

1　非数值型数据的水印算法

非数值型数据不能像数值型数据那样进行简

单的按位操作或增／减值操作�因此�对于非数值
型数据进行水印嵌入时要用同一属性域的其他值

来替换原有的数据值。
本文提出了一种简单替换算法�可以针对一

个属性嵌入水印信息。然后�将这个算法扩展到

多个属性域�并针对出现的问题提出了改进方法。
1．1　简单替换算法

假设关系数据库模式为 R（P�A）�P为主键�
水印信息的编码过程中不能对 P作任何改动�A
为 R 中用来进行水印嵌入的非数值型的属性。R
中共包含 N 个元组�r1� r2�…�rN�各元组的主键
分别为 r i．P�元组中的属性为 r i．A。e为调节因
子�控制水印嵌入的比例。K1、K2为数据库拥有
者的密钥。水印算法中用到的一些符号及其含义
如表1所示。

表1　水印中的符号及其涵义
Tab．1　Notation and Meaning in Watermarking
符号 含意

N R中元组数
P 主键

v R中可用来嵌入水印的属性列的数量
W 代表数据库特征的水印信息

K1�K2�K3 密钥｜W｜W 中的 bit 信息量
e 关系数据分组调节因子

　　在水印嵌入时�采用单向 Hash 函数来确定
哪些元组可以用来进行水印嵌入。然后�对每个
满足嵌入条件的元组 r i嵌入一位二进制水印信
息�如算法1所示。将 r i．A 的值用 at的值进行
替换�t由式（1）来确定：
t ＝ cup （Msb（Hash（r i．P�K1）�　　log2n　 ）·
　mod（n－1）�0�W ［Msb（Hash（r i．P�k2）�
　　　　 log2|W|　　　 ）�mod|W|］） （1）
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函数 cup（a�b�c）计算将 a的第 b 位用 c 替换后
的结果。Msb（a�m）表示数值 a的 m 位最重要
位�Lsb（a）表示数值 a的最不重要位�这里我们
只选择最末位。＆表示按位“与”运算。元组的
主键 r i．P 和 K1生成0～2　 　logn2　 范围内的秘密数

值�其最不重要位将被由 r i．P 和 K2生成的秘密
数值确定的水印信息替换。

算法1　WMEncoding（R�K3�K1�K2�e�
W）

1） W＝WMGen （R�K3）／／形成水印信息
2） for each tuple r i∈R do
3） if （Hash（r i．P�A�K1） mod e ＝0）
4） a＝Msb（Hash（ r i．P�A�K1）�　 　log2n　 ）

mod（n－1）
5） b＝Msb（Hash（ri．P�A�K2）�　　　　log2｜W｜　　　 ）

mod｜W｜
6） t＝cup（a�pos（Lsb （a））�W ［b］）
7） r i．A ＝ at
8） next tuple r i。
在水印提取时（实现过程如算法2所示）�首

先进行水印信息二进制位串的恢复�用相同的方
法确定可能嵌有水印信息的元组 r i�根据 r i．A ＝
at求得相应的水印信息为 t＆1：w′［ Msb （Hash
（r i．P�K2）�　　　　log2｜W｜　　　 ）mod｜W｜］ ＝ t＆1

算法2　WMDecoding （R′�K3�K1�K2�e）
1） W＝WMGen（R′�K3）／／形成水印信息
2） for each tuple r i（R′do
3） if（ Hash（r i．P�A�K1） mod e＝0）
4） 求得 t �使得 r i．A ＝ at
5） b＝Msb（Hash（r i．P�K2）�　　　　log2｜W｜　　　 ）

mod｜W｜
6） w′［b］ ＝ t ＆1
7） W′＝ E（w′）／／处理提取的水印信息
在简单替换算法中�只是针对单个非数值型

属性域 A 进行了水印嵌入编码。在该算法中�关
系数据库有 N个元组�即使对所有元组进行水印
嵌入的情况下�大约最多只可嵌入 log2N 位水印
信息。为了扩展水印带宽�使能够嵌入合理长度
的水印信息�可以将水印信息嵌入在不同的属性
域中。针对不同的属性域使用相应的域名和逐位
取得的水印信息来确定进行替换的数据值：
t ＝ cup（Msb（Hash（r i．P�AName�K1）�
　 　log2n　 ）mod （n－1） �0�W ） （2）

1．2　统计特征控制算法
在算法1中�嵌入水印时没有直接将水印信

息与原有关系数据属性值进行编码�而是用水印
信息参与关系数据值的选取�保证了原有关系数
据信息的可用性。但这种简单替换显然会破坏原
有关系数据的统计分布特性。

本文首先分析原有属性域的统计特征�例如
属性值 aj对应的频度为 c j�函数 f （aj） ＝ c j／n计
算对应频率。然后利用部分水印信息对频率值作
小波变换�用一个二维数组对最小频率和最大频
率进行记录�直到数据库拥有者的最大限制约束�
即将属性域的数据统计特征控制在拥有者许可的

范围内。若水印嵌入后的统计特征在此范围内则
嵌入�否则进行回滚操作。

2　实验结果

为检验算法的有效性及相关性能�针对部分
MIT cup98数据进行了实验。
2．1　简单替换算法实验

对1200个元组的关系数据分别进行一个属
性域的16位、32位、128位二进制水印信息进行
嵌入实验�结果如表2所示。可以看出随着水印
信息信息量的增加�简单替换算法对原始数据的
统计特征的影响在增大。

表2　简单替换算法对属性域统计特征的影响
Tab．2　Change of Att ribute Static Information under Simple Replace

属性值 嵌入前频率
16位水印信息 32位水印信息 128位水印信息

嵌入后频率 改变比例／％ 嵌入后频率 改变比例／％ 嵌入后频率 改变比例／％
WI 0．0575 0．0267 1．45 0．0600 4．35 0．0717 24．6
GA 0．0783 0．0775 1．06 0．07583 3．19 0．0700 11．0
IL 0．0800 0．0792 1．04 0．07833 2．08 0．0767 4．17
MI 0．0866 0．0875 5．77 0．0867 0 0．0875 0．96
FL 0．0975 0．0975 0 0．9833 0．85 0．0983 0．85
NC 0．1175 0．1170 0．71 0．1167 0．71 0．1150 2．13

　　改进算法将水印信息分散在不同的属性域

中。为此对1200个元组的关系数据分别进行两
个属性域的16位、32位、128位二进制水印信息
嵌入实验。对同一属性域的平均频率改变比例和
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最大改变比例情况与简单替换算法结果如表3所
示�不难看出进行多属性的水印嵌入分散了因数
据值的改变造成的属性域统计特征的影响。同时
对不同的属性域进行水印编码时使用了不同的密

钥�提高了对子集采样攻击的鲁棒性。
表3　将水印分散到不同属性域内频率改变比例
Tab．3　Frequency Change Ratio in Watermarking

Different Att ributes
16位水印信息／％32位水印信息／％128位水印信息／％
平均值 最大值 平均值 最大值 平均值 最大值

单属性
嵌入操作

1．82 4．17 3．96 6．42 10．0 24．6
两属性
嵌入操作

1．45 5．77 3．32 4．35 4．32 11．3

2．2　统计特征控制算法实验
为控制嵌入水印信息操作对数据域统计特征

的影响�假设允许各属性域的改变比例在 ［－ξ�
ξ］内�即若原有数据值的频率为δ�水印嵌入后其
频率应控制在δ×［1－ξ�1＋ξ］范围内。选取ξ＝
5％�分别对不同数据量（1200�2400�3200�
5600�9600）的数据库进行48bits长度的水印信
息嵌入操作�并与前两个算法的结果进行了比较�
如表4所示。
2．3　水印信息提取与攻击实验

实现了针对统计特征控制算法的水印提取及

攻击程序�针对部分 MIT cup98数据进行了
实验。

1） 水印提取

　　针对不同数据量（1200�2400�3200�5600�
9600）的数据库进行不同长度的水印信息嵌入操
作�提取结果如表5。

表4　统计特征控制下的水印嵌入情况
Tab．4　Watermarking Insertion under Controlling

Attribute Static Information
元组
数目

平均改变比例／％ 最高改变比例／％
简单
算法

改进
算法

统计特征
控制算法

简单
算法

改进
算法

统计特征
控制算法

1200 4．35 3．04 0．76 8．23 7．35 1．21
2400 3．23 1．52 0．61 9．42 9．04 0．68
3200 3．45 3．07 0．13 7．96 6．83 4．19
5600 2．26 1．91 1．19 8．93 8．19 6．82
9600 2．21 1．84 0．09 5．22 3．51 4．81

表5　水印信息提取结果
Tab．5　Result of Watermarking Recovery

元组数量 1200 2400 3200 5600 9600
平均提取
比例／％ 81．2 87．5 91．7 89．6 89．6

　　2） 攻击实验
对5600个元组的数据库进行不同类型的攻

击实验�结果如表6所示。可以看出�算法对于子
集删除攻击、子集增加或更新攻击时的鲁棒性都
比较好。

由于水印添加位置是根据主键、属性名称和
密钥 K1的单向哈希函数值确定的�位置与属性值
的行或列顺序无关�无论数据库的行列顺序怎样
变化�都不会影响水印。因而�对水印数据库的索
引操作和排序操作�均不会对水印构成威胁。

表6　攻击下的水印恢复
Tab．6　Watermarking Recovery under Data Attack

子集采
样-删除

删除比例／％ ＜5 5～10 10～15 15～20 20～25
平均提取比例／％ 89．1 87．5 85．4 84．4 75．0

子集增加 平均提取比例／％ 84．4 83．1 78．3 78．1 67．5
子集更新 平均提取比例／％ 85．8 83．2 80．2 78．2 65．6

3　性能分析

1） 复杂度分析。在简单替换算法及其改进
算法中�只需对 N个元组的关系数据库进行一次
遍历、更新操作�其复杂度为 O N＋ Ne ≈O（N）。

为使水印信息嵌入的同时能够控制数据库的

统计特征变换�需要在水印嵌入前对属性域的统
计特征进行分析�故需要进行两次遍历操作和一
次更新操作。对有 n（n＜＜ N）个不同数据值的
属性统计特征进行小波变换�其复杂度为：

O（N＋ N＋nlgn＋ N）≈ O（N）
　　2） 盲检测分析。本文提出的算法中�由于水
印嵌入位置是根据主关键字、属性名称和密钥 K1
的单向哈希函数值确定的�水印信息未参与水印
嵌入位置的计算�实现了数字水印的盲检测。
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