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摘　要：针对移动终端软件下载方案缺乏信任度量而存在安全隐患的问题�利用身份管理的信任机制、可信计
算安全存储和远程平台验证等安全特性�提出了基于信任度量的软件下载服务模型�设计了软件下载服务流
程�研究了软件下载服务协议�分析了协议的安全性�比较了不同软件下载方案的安全性�分析结果表明该方
案有效地提高了软件下载服务的安全性能。
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　　 近几年来�随着移动终端功能的不断攀升�
它已从只安装设备制造商提供软件的封闭平台�
成为了可以从任何软件源安装各种软件的开放平

台。由于移动终端操作系统和硬件存在较多的安
全漏洞�一些病毒和恶意代码通过软件下载侵入
移动终端［1�2］。

研究人员针对移动终端软件下载提出过一些

安全方案［3-7］。主要是对下载软件进行了加密和
完整性保护�但存在的问题是移动终端下载代理
必须绝对信任下载服务器�软件下载前它既不检
查服务器的可信度和平台状态�下载后又不进行
恶意代码检测。因此�仍然不能保证下载软件的
安全。故这种信任是没有根据的�也是有害的�必
须将正确的信任机制引入下载服务以确保软件下

载安全。
身份管理就是确保仅仅让已知的和授权的身

份访问网络、系统和数据的策略、规则、方法和系
统［4］。在身份管理体系结构中�各实体的行为是
建立在信任基础上的。所谓信任就是指一个范
围�在这个范围内�在给定的条件下一方以一个相
对安全感愿意依靠另一方�即使可能产生负面
结果［5］。

1　可信移动平台

为解决移动终端的安全问题�提供端到端的
安全移动解决方案�2004年可信计算组织（TCG）
的三个主要成员 NTT DoCoMo、IBM、Intel 联合
制定了可信移动平台（T MP）的硬件体系结构、软
件体系结构和协议三个技术标准草案［5-11］。

令 SKT 、SKA 、SKAD 、SAIK 分别代表由 SRK 加
密保护的信任密钥、审计密钥、下载代理认证密钥
和平台身份认证密钥。T、U、V 分别由 K T、K A、
K AD加密保护的信任、审计文件和认证数据�PCR
为平台状态信息�W 为使用 AIK 私钥对平台状
态的签名�则有：

SKT ＝ EKSRK （K T）　T ＝ EKT （T rust）
SKA ＝ EKSRK （K A）　U ＝ EKA （Audit）
SKAD ＝ EKSRK （KAD）　V ＝ EKAD （ADT）
SAIK ＝ EKSRK （AIK）　W ＝ SigAIKPRI （PCR）

2　可信身份体系下载服务流程

可信身份体系采用独立身份管理体系结
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构［12］。在该下载服务模型中�移动终端采用基于
可信移动平台的可信移动设备�下载服务／证书提
供者采用可信密码模块的应用服务器。下载代理
是基于 TCM 的可信下载应用系统�它通过向下
载服务／证书提供者提供身份标识和相应的证书
等认证信息�软件下载服务／证书提供者经过身份
认证�根据 RBAC （基于角色的访问控制）或
PBAC（基于策略的访问控制）�向下载代理提供
相应的下载服务。本方案将下载过程分为下载
前、下载中和下载后三个阶段�对每一阶段都实施
信任度量或加密、完整性保护�以确保下载服务的
安全。

基于信任度量的可信身份体系下载服务流程

分为可信移动平台的软件下载流程和可信平台下

载服务提供者的软件下载流程�分别如图1和
图2所示。

图1　可信移动平台软件下载流程图
Fig．1　Flow Chart of Downloading Sof tware for T MP

3　可信身份体系下载服务协议

本方案将软件安全下载分为下载前、下载中
和下载后三个阶段�如图3所示。为了研究方便�

图2　软件下载服务提供者软件下载流程图
Fig．2　Flow Chart of Downloading Sof tware for

Service Provider

图3　软件下载协议
Fig．3　Protocol of Downloading Sof tware
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先定义以下的缩略语如表1所示。各密码算法均
采用文献［12］建议的安全算法。

表1　符号定义
Tab．1　Definition of Symbol

缩略语 含义 缩略语 含义

TD 下载代理 IDT 下载代理身份

ADT 认证数据 S 服务／证书提供者
TCM 可信密码模块 SDL 被下载的软件

M‖N 数据项 M和 N串接 IDW 实体 W 的身份
W（public） 实体 W 的公钥 W（private） 实体 W 的私钥

RW 实体 W 随机数 CertW 实体 W 的证书
SMS2-1 数字签名算法 SMS2-3 公钥加密算法

SMS3 密码杂凑算法 SMS4 对称密码算法

HMAC 消息验证码算法 Trust S TD对 S的信任值
Trust T S对 TD的信任值 Trust ST TD对 S的信任阈值
Trust TT S对 TD的信任阈值 Δt 信任变化值

Valid（A�B） A≥B�结果为1 Compare（X�Y） X和 Y 相等为1

3．1　假定
协议开始时�最初状态是下载代理对下载服

务提供者的信任值为阈值 T rust ST�下载服务提供
者对下载代理的信任值为阈值 T rust TT�下载服
务可以正常进行。
3．2　软件下载服务协议
4．2．1　软件下载前的信任度量和身份认证

1） T D：X＝Valid（T rust S�T rust ST ）
2） T D→S：Request for SDL
3） S：Y＝Validate（T rust T�T rust TT ）
4） S→T D：IDS�RS�SMS2－1S（RS‖IDS）
5） T D→S：RequestPlatformConfigur ation（）
6） S→T D：I＝Eventlog（）
　　　　 J＝SMS2－1TCM（PCR）
　　　K＝Credentials
7） T D：X＝VerifyAIKPUB （ J）
　 　Y＝SHA1（I）
　 　Z＝Compare（X�Y）
如果通过远程平台验证�则增加信任值并继

续进行软件下载：T rust S＝Trust S＋Δt。
如果未通过远程平台验证�则减小信任值并

退出软件下载：T rust S＝Trust S－Δt 。
8） T D→TCM：TCMCreateWrapKey
9） TCM→T D：TCMkey�
　TCM→Secure Storage：TCMkey
10） T D→TCM：TCMCertifyKey
11） TCM→T D：
　　TCM－Certify－Info‖SMS2－1TCM
（SHA1（ T D （public）‖IDT ‖SMS2－3SPUB
（ADT））
‖SHA1（ RS ‖IDS ）‖ I）‖SMS2－3SPUB
（ADT）

12） T D→S：RS‖IDS‖TCMkey‖
TCM－Certify－Info‖SMS2－1TCM
（SHA1（ T D （public）‖IDT ‖SMS2－3SPUB
（ADT））
‖SHA1（ RS ‖IDS ）‖ I）‖SMS2－3SPUB
（ADT）
13） S：O＝Check（I）
如果通过远程平台验证�则增加信任值并提

供下载服务：T rust T＝Trust T＋Δt。
如果未通过远程平台验证�则减小信任值并

禁止下载服务：T rust T＝Trust T－Δt。
3．2．2　软件下载中的信息保护

14） S→T D：SMS2－3TDPUB （KC‖HC）‖
SMS2－1S（SMS2－3TDPUB （KC‖TC））
‖SMS4KC（HMACHC（SDL））

3．2．3　软件下载后的代码检测和信任度量
15） T D：如果通过文献 ［12］中提出的判别恶

意代码的规则检则�信任值增加：Trust S＝Trust S
＋Δt；反之信任值减小：T rust S＝Trust S－Δt。形
成审计文件：

Audit T＝｛IDT�Time�Auditevent�Result｝
16） T D → S：SMS2－1S （ConfirmationRe-

port）
如果下载代理确认接收正常下载软件�则增

加信任值：T rust T＝Trust T＋Δt。
如果下载代理确认接收异常下载软件�则减

小信任值：T rust T＝Trust T－Δt。
形成审计文件：Audit S ＝｛IDS�Time�Au-

ditevent�Result｝。

4　安全性分析

1） 信任度量。首先�通过判定对方信任初
值�可以禁止达不到信任要求的下载服务／证书提
供者或移动设备进行软件下载；接着通过下载双
方的远程平台验证�对未通过平台验证的一方减
少其信任值并中止其软件下载服务；最后�移动终
端下载代理对已下载的软件进行恶意代码检测�
对未通过检测的减少下载服务／证书提供者的信
任值�删除下载软件�向下载代理／服务提供者发
出接收不正确的确认信息。而下载服务／证书提
供者�在收到接收不正确的确认信息后�将减少下
载代理信任值�为今后的下载服务提供信任参考。

2） 下载软件的机密性。本方案使用国产加
密算法 SMS4和对称密钥保护下载软件 SDL的安
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全�而对称密钥由可信移动平台下载代理公钥加
密后送到可信移动平台�而对应的下载代理私钥
是受到 TCM 严格保护的�即外来程序无法得到
和访问它。如果下载服务提供者有效地保护了对
称密钥的安全�一个攻击者通过截获加密保护后
的信息�企图提取软件明文信息�其困难程度相当
于大整数分解问题 FAC。显然�已知公钥�要推
出私钥�在计算上是不可能的。

3） 下载软件的完整性。下载过程中调用信
息认证码 HMAC 保护下载软件的完整性�
HMAC 密钥与3）中的对称加密密钥实施了相同
的保护�因此�它也达到了 TCM 的保护的安全等
级。

4） 数据源认证。由协议的第11步可以看
到�下载服务／证书提供者对加密密钥 KC 和完整
性验证密钥 TC 进行了签名�可信移动平台的下
载服务代理 T D通过验证签名�可以确认数据包来
自于下载服务／证书提供者。一个攻击者如果要
伪造向下载代理发送的下载软件就必须获得下载

服务／证书提供者的签名私钥�而下载服务／证书
提供者也是基于 TCM 的平台�其私钥也是受到
了 TCM 的严格保护�因此�攻击者要获得签名私
钥是不可能的。

为了更好地说明本方案的优势和特点�现将
几种下载方案的安全性能进行比较�如表2所示。

表2　三种软件下载方案安全性比较
Tab．2　Comparison of Security Between Several

Download Scheme
安全特性 Gallery 方案 Gehrmann方案 本方案

信任度量 不支持 不支持 支持

安全预警 不支持 不支持 支持

降低下载风险 不支持 不支持 支持

双向认证 支持 支持 支持

软件加密保护 支持 支持 支持

软件完整性保护 支持 支持 支持

数据源认证 支持 支持 支持

抵抗重放攻击 支持 不支持 支持

抵抗中间人攻击 支持 支持 支持

认证信息保护 不支持 不支持 支持

结果审计 不支持 不支持 支持

接收确认 不支持 不支持 支持

软件恶意行为检测 不支持 不支持 支持

软件正确性检测 不支持 不支持 支持

下载软件类别检测 不支持 不支持 支持

软件恢复功能 不支持 不支持 支持

移动平台完整性检测 支持 支持 支持

服务器完整性检测 不支持 不支持 支持

　　信任作为一个反映服务／证书提供者和下载
代理行为和状态的客观物理量�它是动态的。如
何使它与身份、角色、策略结合�构成基于动态信

任和身份等要素访问的控制模型�使之能够对下
载代理的访问权限进行更细粒度的控制�将是今
后要研究的一个重要方向。
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