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基于 HMT和 ICA的主动隐写分析
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摘　要：提出一种基于 HMT 预测的 ICA 盲源分离主动分析方法�该方法仅仅需要得到一幅隐秘图像�并采
用小波域 HMT（hidden markov tree）模型预测出载体图像的一个估计�最后使用 ICA 盲分离来提取秘密信息
和载体图像。仿真实验给出了该方法提取出的载体图像和秘密信息�并对其进行了分析。
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　　独立成分分析（independent component anal-
ysis�ICA）是近年发展起来的一种信号分解技术。
这种技术以非高斯源信号为研究对象�在对它们
作统计独立的假设条件下�对观测到的多路混合
信号进行盲分离�从而较完好地分离出隐含在混
合信号中的独立信源信号。

最近许多关于图像分离的论文都涉及盲分离

的 ICA 方法［1-3］。

1　小波域 HMT模型预测

1．1　小波域 HMT模型
图1是小波域 HMT 模型［4］的四叉树结构�

其中实心点表示小波系数�空心点表示小波系数
所处的状态。约定如下：以一个指标来区别四叉
树的不同节点�如根节点处的小波系数记为 w1�
状态记为 S1�以 p （ i）表示节点 i 的父节点。
HMT 模型可以描述如下：

θ＝｛p Si （m）｝�μi�m�σ2i�m�εmri�p（i）｝
式中�p Si （m）＝P（S i＝m｜θ）表示小波系数 i处于
状态 m 的概率分布函数；小波系数 i处于状态 m
时取值为 w1 的概率 f W i｜S （w i｜si＝m）＝ g（w i；
μi�m�σ2i�m）�服从均值、方差分别为μi�m、σ2i�m的高斯
分布；任一节点 i处小波系数的状态仅依赖于其
父节点 p（i）处小波系数的状态；假定 W∗的各小
波系数状态已知�则小波系数的联合分布可以按
下式求出：

f（W∗|θ） ＝ Π
1≤i≤N2∑

2

m＝1
p Si （m） f W i|Si （w i|si ＝ m）

（1）
式中�W∗表示小波系数全体；K 为小波系数个
数。

图1　HMT 模型的四叉树模型
Fig．1　Four Branches T ree Structure of HMT Model

1．2　利用 HMT模型预测原始载体图像
对于灰度图像 S�点（ i�j）（1≤ i�j≤ N）处的

灰度用 S（ i�j）表示。图像预测的目标是从观测
到的隐写图像 Z中估计出载体图像 S。用数学模
型表述为 Z＝S＋αw�其中 Z、S和 w 分别表示观
测到的隐密图像、原始载体图像和秘密信息（可以
看作噪声向量）�α代表信息嵌入的强度。

通过比较 HMT 预测与滤波技术预测得到的
载体图像相对于原始载体图像的峰值信噪比

（PSNR）�发现 HMT 预测得到的 PSNR 大于滤
波技术得到的�从这一方面可以说明 HMT 预测
技术要优于滤波技术。表1是分别采用 HMT 模
型、Gaussian 滤波和 Wiener 滤波所得到的结果。
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从表1可以看出�在嵌入长度 L 相同的情况下�
HMT 模型得到的峰值信噪比要高于滤波技术得
到的�并且随着嵌入长度的增加�HMT 模型的这
种优势更加明显。但是�在同一预测模型下�随着
嵌入长度的增加�预测效果越来越差�这是因为预
测相当于噪声图像恢复�嵌入率越大�对图像质量
影响越大�对预测效果的影响也越大。

表1　HMT模型与滤波技术去噪的性能对比
Tab．1　Comparison Between Performance of HMT

Model and T hat of Filter in Denoising
嵌入长度

PSNR
HMT 模型 Gaussian滤波 Wiener 滤波

L＝10 42．5346 40．3602 34．3070
L＝100 34．5358 34．4837 29．6905
L＝1000 24．3217 19．6003 16．8273
L＝2000 19．4060 16．2839 13．8957
L＝5000 16．7635 9．9410 13．7359

2　主动隐写分析算法

2．1　 ICA原理及算法
ICA 盲分离［5］是把观察信号分解为相互独

立的信号�其实质是寻求一种线性变换�将一组随
机变量表示成一组在统计意义上相互独立的变量

的线性组合。
ICA 通过求解分离矩阵W�使得Y＝WX 与 S

对应�其中 Y＝（Y1�Y2�…�Y n）T。如果求解分离
矩阵W使Y 的各个分量尽可能地独立�那么Y 就
是 S的最佳估计。

本文使用了 ICA 固定点迭代算法［7］�与 ICA
随机梯度算法相比�该算法有以下优点：算法迭代
次数少�收敛速度快�复杂度低；克服了随机梯度
算法依赖于步长因子选择的局限性；无需调整动
态因子�稳定性高�具有良好的应用前景。ICA 固
定点迭代法与 ICA 随机梯度法分离效果的对比
见文献［6］。
2．2　主动隐写分析算法

为了便于研究�首先描述了一个线性附加的
隐写算法�它适用于广泛的隐写技术。定义 S（k）
为一个载体信息�W（k）为独立于载体信息的秘密
信息�隐写信息可以通过下式得到：

Z（k） ＝ S（k）＋αω（k）�k ＝1�2�…�N （2）
式中�S（k）相邻元素的值相差不大�称其值具有
连续性；α＞0�且表示信息的嵌入强度�能够根据
视觉和鲁棒性等特性来调节；ω（k）的值也具有连
续性�并且当 S（k）不携带信息时�ω（k）将等于0。
本文假定 S（k）和ω（k）都是稳定的随机序列�且

不相关�满足了 ICA 算法中 S作为独立源信号的
条件。

在这种线性附加的隐写算法的基础上�本文
提出了一种基于 HMT 预测的 ICA 盲分离算法。
该算法是一种主动隐写分析算法�不仅能恢复载
体图像�而且能提取出秘密信息。其原理及过程
如下。

1） 通过小波域 HMT 模型预测出原始载体
图像 S（k）的一个估计 Z1（k）。由于隐写图像 Z
（k）是 s（k）和秘密信息ω（k）的线性组合�而小波
域 HMT 模型对高斯噪声去噪来说是一个线性模
型�所以去噪之后得到的 Z1（k）仍为 s（k）和ω（k）
的线性组合。这个估计可以看作是ω（k）以不同
于α的强度α1嵌入到 S（k）中得到的［0］：

Z（k）
Z1（k）

＝
1 α
1 α1

S（k）
ω（k） （3）

　　从式（3）中可以看出�提取 S（k）和 w（k）就是
一个盲源分离的问题 ［0］�可以把 1 α

1 α1
看作

ICA 分析中的矩阵 A�而把 S（k）
ω（k） 看作 S�

Z（k）
Z1（k）

看作 X。

2） 通过 ICA 原理及 ICA 固定点算法�可以
得到 S的最佳估计�即求得 S（k）

ω（ k）
的最佳估计�

从而分离出ω（k）和 S（k）。

3　实验结果及分析

在仿真实验中�采用了著名的 Lenna 图像作
为载体�嵌入信息是服从 N（0�52）的一个随机序
列�参数α＝0．1�使用式（2）在 DWT 系数上嵌入
秘密信息ω（k）。因为 DWT 是非高斯分布的�所
以满足了 ICA 中载体信息和秘密信息独立的条
件。如果ω（k）的长度为 L�选用最大的 L 个
DWT 系数嵌入。本文分别对 L＝10、100、1000、
2000、5000进行了仿真实验。
3．1　载体信息的估计

仿真结果产生了载体图像的一个估计。估计
的输出结果是 DWT 系数�原始载体图像的估计
可以通过 DWT 逆变换直接得到。

限于篇幅�图2仅给出了嵌入信息长度 L＝
100时原始载体图像的估计�估计图像与原始载
体图像的峰值信噪比（PSNR）为35．3151dB。
超过30dB 的提取图像被认为是可以接受的结
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图2　原始载体图像及其估计
Fig．2　Cover Image and Its Estimate

果�所以本文提取载体信息的方法是可取的。
3．2　嵌入信息的估计

仿真结果同时产生了秘密信息的一个估计�
包括嵌入信息长度估计和嵌入信息序列估计。通
过分析大量的实验结果�发现 ICA 分离的嵌入信
息是一个 M×N的矩阵�这个矩阵的很大一部分
元素值接近于0�而其余较大的元素几乎都是以3
～5个连续值的块形式出现。这是因为在某一个
DWT 系数上嵌入秘密信息时�周围的几个 DWT
系数受到影响�从而出现与嵌入系数相同方向的
变化。本文通过计算每一个块的平均值�产生嵌
入信息序列的估计�而其长度估计即为块的个数。

限于篇幅�本文仅给出了长度 L＝10、L＝

100时嵌入信息与其估计的对比图�分别如图3
所示。由于提取的信息序列的组合方式不能够确
定（提取算法的一个缺点）�所以提取序列的每一
个值与嵌入信息最近的值对应�但不重复。表2
为嵌入信息的长度估计错误率�这个概率是在多
次实验结果平均的基础上得到的。从图3中可以
看出�提取的秘密信息与嵌入信息非常接近�验证
了方法的有效性。

表2　嵌入信息长度估计错误率
Tab．2　Ratio of Incorrect Estimated Length of

Embedded Secret Messages
长度 10 100 1000 2000 5000

错误率／（％） 1 5 3 4 4
　　仿真实验结果表明�这种盲分离方法得到的
载体图像峰值信噪比均大于30dB�分离出的秘
密信息与嵌入信息非常接近�表明该方法能够正
确地分离载体图像和秘密信息�验证了方法的有
效性。但是对于秘密信息的提取有一个缺点�提
取信息序列的组合方式不能确定�还需要进一步
的努力。

图3　嵌入信息及其估计
Fig．3　Secret Messages Embed and Its Estimate
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Abstract： According to the fact that there are some secure faults in sof tware download
schemes due to the lack of t rust measurement in software download for mobile equipments�
making use of t rust mechanism of identity management and secure characteristics such as in-
tegrity verification�protect storage�domain isolation�access control and remote platform
verifying trusted computing possess�software download service model based on trust meas-
urement of t rusted identity management architecture has been put forward�software down-
load service process has been designed�software download service protocol has been studied�
the security performance of the protocol has been analyzed�the security performance com-
parison between several sof tware download schemes has been made�the result show s that
the scheme improve security performance of sof tware download effectively．
Key words： t rust measurement；trusted computing；identity management
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Abstract： Two copies of stego-image are needed in the active steganalysis proposed by Chan-
dramouli�as an improvement�a method of active steganalysis is proposed in which only one
copy of stego-image is needed and the practicability is enhanced．An estimate of a cover im-
age by wavelet-domain hidden Markov tree（HMT） is obtained；and the estimate is regarded
as another stego-image which is different in the embed ratio．Then cover image and the secret
message are separated by using the independent component analysis（ICA）．Simulation ex-
periments validate the advantage of HMT model�and give the results of blind separation．
Key words： active steganalysis；HMT model；independent component analysis；simulation
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