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摘　要：提出了一种基于经验模态分解（ＥＭＤ）的数字高程模型数据伪装技术。首先利用ＳＨＡ２５６单向

Ｈａｓｈ函数产生由种子控制的伪随机序列，扩充序列后再用经验模态分解生成用于伪装的ＤＥＭ数据，伪装后

的ＤＥＭ数据具有较高的视觉欺骗性。针对 ＤＥＭ 数据提出了直方图的概念，通过修改直方图，在伪装的

ＤＥＭ数据中可逆地嵌入水印。本文方法可在提取水印后完全恢复伪装ＤＥＭ 数据，以及使用种子可完全还

原秘密ＤＥＭ数据，算法安全性高。
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　　在信息安全领域，为了保证具有重要价值的

信息不被非法用户注意和利用，有必要对其进行

伪装。传统的信息伪装（ｉｎｆｏｒｍａｔｉｏｎｄｉｓｇｕｉｓｉｎｇ）

通常等同于信息隐藏（ｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ）
［１，２］。

本文研究的信息伪装通过将被保护的信息变换成

可辨识的有意义信息，且整个过程无需引入载体，

从而实现信息的安全存储和传输。

目前国内外有关真正意义上的信息伪装技术

的研究处于起步阶段。文献［３］中将待伪装的灰

度图像置乱之后加权值隐藏在另一个用于伪装的

灰度图像中，所得到的伪装图像质量存在较严重

的噪声且不能完全恢复待伪装的图像。文献［４］

针对ＤＥＭ数据提出基于模糊关系的信息伪装技

术，但是生成的用于伪装的ＤＥＭ 数据不逼真，而

且不能识别版权与隐藏重要参数。本文提出一种

新的基于经验模态分解 ＥＭＤ （ｅｍｐｉｒｉｃａｌｍｏｄｅ

ｄｅｃｏｍｐｏｓｉｔｉｏｎ）的ＤＥＭ数据伪装技术，不但伪装

数据隐蔽性好，能在不需要原始数据的情况完整

恢复出秘密数据，而且与可逆数字水印［４，５］相结

合可以声明ＤＥＭ 数据的版权与隐藏重要参数，

进一步提高了ＤＥＭ数据的安全性。

１　基于犛犎犃２５６和二维 犈犕犇 的

犇犈犕数据生成

　　ＳＨＡ（ｓｅｃｕｒｅｈａｓｈｓｔａｎｄａｒｄ）是由美国国家

标准技术研究所和美国国家安全局联合设计的

Ｈａｓｈ算法。ＳＨＡ２５６是ＳＨＡ的一类，是ＭＤ结

构的迭代 Ｈａｓｈ函数，能将任意长度的消息压缩

成２５６ｂｉｔ的ｈａｓｈ值，每一ｈａｓｈ值由８个３２ｂｉｔ

的寄存器联结构成。因此，作为单向散列函数的

ＳＨＡ２５６有抗碰撞性，即使每秒万亿次的计算机

也很难攻破［６］。ＥＭＤ是 ＨｉｌｂｅｒｔＨｕａｎｇ变换的

核心部分［７］，它将变化剧烈的数据分解成若干个

固有模态函数ＩＭＦ（ｉｎｔｒｉｎｓｉｃｍｏｄｅｆｕｎｃｔｉｏｎ）与一

个残余项的和。ＩＭＦ相当于数据信号中的高频

成分，残余项相当于数据信号中的低频成分，变化

相对缓和。ＥＭＤ对于变化比较剧烈的部分反映

比较敏感，这是由于数据变化较剧烈，容易导致得

到的上下包络在该部分差距较大。所以处理随机

生成的ＤＥＭ数据时，ＥＭＤ方法对芒刺状的高频

部分非常敏感，ＩＭＦ可以捕捉到较多高频信息，

通过几次分解去掉ＩＭＦ便可得到变化缓和的低

频成分。ＥＭＤ是基于数据本身的局部特性来分
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解的，所以是自适应的，在去掉高频成分后可保持

原始信号的总体特征。二维情形的ＥＭＤ通常采

用基于Ｄｅｌａｕｎａｙ三角化和分片三次多项式插值

的曲面拟合方法［８，９］。

ＤＥＭ数据是描述地面高程空间分布数字地

形模型ＤＴＭ （ｄｉｇｉｔａｌｔｅｒｒａｉｎｍｏｄｅ）的一种表示

形式。本文充分利用了ＳＨＡ２５６单向 Ｈａｓｈ函

数和ＥＭＤ的特点，构造了具有良好的模拟效果，

随机模拟生成ＤＥＭ数据的算法。

１）构造ＳＨＡ２５６单向 Ｈａｓｈ函数
［７］。对每

一个待生成的伪装ＤＥＭ 数据取１个种子ｓｅｅｄ，

由构造的单向 Ｈａｓｈ函数生成伪随机序列，作为

初始数据狏，然后细分网格进行分片三次多项式

插值，扩充狏得到初始ＤＥＭ数据犢０。

２）对犢０ 进行二维ＥＭＤ。先确定ＤＥＭ数据

的所有局部极值点（极大值和极小值）；用三次多

项式函数连接所有的局部极大值点，得到上包络

φ犽，对应地连接所有的局部极小值点，得到下包络

犽，从而得到局部均值狏犽，其中，狏犽＝φ
犽＋犽
２

。由

于ＩＭＦ应该具有局部零均值，从ＤＥＭ 数据中去

掉均值，令犢犽＋１＝犢犽－狏犽，此处，犽取经验值４，即

对犢０进行４次ＥＭＤ就可得到效果比较逼真的

ＤＥＭ数据，如图１。

图１　模拟ＤＥＭ数据

Ｆｉｇ．１　ＳｅｃｒｅｔＤＥＭＤａｔａ

２　信息的伪装

２．１　生成伪装数据

若秘密的 ＤＥＭ 数据记为 犡，即矩阵 犡＝

（狓犻犼）；随机生成的ＤＥＭ 数据记为犢，即矩阵犢＝

（狔犻犼）；伪装后的 ＤＥＭ 数据记为犣，即矩阵犣＝

（狕犻犼）。犡、犢、犣有相同大小犖１×犖２，狕犻犼＝狔犻犼＋狑

狓犻犼，其中狑是取值范围在０．１～０．９之间的权值。

２．２　可逆水印算法

伪装后的ＤＥＭ 数据记为犣，每个坐标点的

取值狕犻犼∈ 犿，［ ］犕 ，其中，犿＝ｍｉｎ
犻，犼
狕犻犼和犕＝ｍａｘ

犻，犼
狕犻犼

都是浮点数。将 犿，［ ］犕 等分成狀个小区间犺犽＝

［犿＋犽犺，犿＋（犽＋１）犺），从左到右依次有犽＝０，

１，２，…，狀－１，每个小区间的长度犺＝
犕－犿
狀

。将

海拔高度值狕犻犼落于第犽区间犺犽的坐标点的数目

记为犺（犽），称为高度关于区间犽的频数。犺（犽）可

按下述方法确定：设置初始值犺（犽）＝０，对ＤＥＭ

数据按从上到下、从左到右的顺序进行扫描，若

狕犻犼∈犺犽，则置犺（犽）：＝犺（犽）＋１。重复上述操作，

最后输出犺（犽）（犽＝０，１，２，…，狀－１）。记整幅数

据的扫描频数总体结果为犎（犣），则犎（犣）＝｛犺犽

×犺（犽）｜犽＝０，１，…，狀－１｝，犎（犣）为犣的直方图。

为方便起见，将犺（犽）∈犎（犣）与犺犽×犺（犽）∈

犎（犣）用作同义语。

秘密ＤＥＭ数据的版权信息、重要参数（地理

坐标等）将作为水印信息嵌入伪装后的ＤＥＭ 数

据中。水印嵌入前先进行加密处理，只有较高权

限的用户才持有其密钥ｋｅｙ１，加密后的水印是均

匀分布的０、１序列。先考虑最简单的情况，假设

伪装后的ＤＥＭ数据的直方图犎（犣）中只有一个

最大值，记为犺（犪），不妨有０＜犪＜狀－１。水印嵌

入的步骤如下。

１）对伪装后的ＤＥＭ 数据进行区间划分，顺

序扫描数据Ｚ，生成Ｚ的直方图，记为犎（犣）。

２）在犎（犣）中找到最大值犺（犪），０＜犪＜狀－１，

假设犪左边的坐标点个数少于右边坐标点个数。

３）将犎（犣）中所有序号犽∈ ０，犪［ ］－１ 的区间

都统一向左移动１个区间单位，即序号犽∈

０，犪［ ］－１ 中的区间的坐标点的海拔高度值狕犻犼都

减少犺，使得落在第犪－１个区间的坐标点个数为

０，得到数据犣′。规定水印嵌入时区间移动的记

号为狊，左移记为狊＝０，右移狊＝１。这里是左移的

情况，于是狊＝０。

４）扫描数据犣′，一旦遇到海拔高度值落于区

间犪的坐标点，就对比将要嵌入的水印信息。如

果水印信息是１ｂｉｔ，则把这个坐标点的海拔高度

值改为狕犻犼－犺；如果水印信息是０，则保持这个坐

标点的海拔高度值狕犻犼不变。

这样，便得到了含有水印信息的ＤＥＭ 数据

犣″。把犿、犺、犪和狊称为定位信息，再将定位信息

和控制伪随机序列产生的种子ｓｅｅｄ进行加密处

理，合法用户（较高、较低权限用户）持有其密钥

ｋｅｙ２。水印的提取步骤如下。

１）对含水印的ＤＥＭ数据犣″进行区间划分。

由于狊＝０区间已向左移动了犺，故从犿－犺开始

按步长犺将犣″分成狀＋１个小区间，第一个小区

３５６
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间记为－１。然后顺序扫描，如果遇到海拔高度值

落于区间犪－１的坐标点，提取水印信息１ｂｉｔ；如

果遇到海拔高度值落于区间犪的坐标点，提取水

印信息０。

２）扫描犣″，对任何海拔高度值狕犻犼落于区间

［－１，犪－１］的坐标点，将其海拔高度值增加犺。

经过以上两步，ＤＥＭ 数据犣便可无损地恢

复。数据嵌入量为犆＝犺（犪）。通常情况下要求

嵌入的信息量可能大于犺（犪），解决的办法是寻找

多个最大值犺（犪犻）（犻＝１，２，…，犽）逐步执行。

水印嵌入步骤如下。

１）对ＤＥＭ数据进行区间划分，顺序扫描数

据犣，生成 犣 的直方图，记为 犎１（犣）。找到

犎１（犣）中的最大值犺（犪１），按照２）～４），记录狊１，

生成数据犣１ ，判断是否有犆≤犺（犪１）。若是则转

入４）；否则从原始最低海拔犿开始按步长犺向两

边进行区间划分，顺序扫描原始数据，生成犣１ 的

直方图犎２（犣）。

２）找到犎２（犣）中的最大值犺（犪２），按照２）～

４），记录狊２，生成数据犣″２。判断是否有犆≤犺（犪１）

＋犺（犪２），若是则转入４）；否则，从原始最低海拔

犿开始按步长犺向两边进行区间划分，顺序扫描

原始数据，生成犣″２的直方图犎３（犣）。

３）重复以上步骤，直到犆≤犺（犪１）＋犺（犪２）＋

…＋犺（犪犽），２≤犽≤犓，其中 犓 是规定的常数，

犺（犪犽）∈犎犽（犣），犎犽（犣）是犣犽
＇＇的直方图。转入４）。

４）计算终止，输出犣″犽。

称伪装后的ＤＥＭ 数据犣中最低海拔、每个

小区间的长度、小区间的序号、犆－（犺（犪１）＋

犺（犪２）＋…＋犺（犪犽））及每一步中左右移动的记号

狊狋（狊狋∈｛０，１｝，狋＝１，２，…，犽）为定位信息。将定位

信息和控制伪随机序列产生的种子ｓｅｅｄ进行加

密处理，合法用户（较高、较低权限用户）持有其密

钥ｋｅｙ２。实际情况下，对大多ＤＥＭ 数据，当犽＝

２时，水印的嵌入量已经大于１００００ｂｉｔ了，故不

需要较多最大值的选取。

水印提取步骤如下。

１）读入小区间的序号及左右移动的记号

狊狋∈｛０，１｝（狋＝１，２，…，犽）由狊狋中０的个数找到

ＤＥＭ数据犣中犿 的位置，按步长犺向两边进行

区间划分，顺序扫描数据犣″犽。不妨设狊犽＝１，如果

遇到海拔高度值落于区间犪犽＋１的坐标点，提取

水印信息１ｂｉｔ；如果遇到海拔高度值落于区间犪犽

的坐标点，提取水印信息０。

２）再次扫描犣″犽，对任何海拔高度值狕犻犼落于

区间 犪犽＋２，狀－１＋∑
犽

狋＝０
狊［ ］狋 的坐标点，将其海拔高

度值减去犺，得到数据犣″犽－１。

３）重复以上步骤，直到完全提取水印。

需要注意的是，按上述方法提取水印后的

犆－（犺（犪１）＋犺（犪２）＋…＋犺（犪犽））个０不属于水印

信息。

３　实验结果

本文仿真中采用的ＤＥＭ 数据尺寸均为５１２

×５１２，记录高程的数据类型是单精度浮点数。构

造ＳＨＡ２５６单向 Ｈａｓｈ函数作为伪随机序列发

生器，生成１００×１００的伪随机序列，然后将１００

×１００的网格细分５１２×５１２，再进行分片三次多

项式插值，得到初始的５１２×５１２大小的ＤＥＭ 数

据。多次实验可知，对初始的 ＤＥＭ 数据进行４

次经验模态分解就可得到效果比较逼真的ＤＥＭ

数据（图２（ａ）），若分解５次，得到的数据其三维

显示是光滑平整的曲面（图２（ｂ））。实验结果见

图２。

图２　实验结果

Ｆｉｇ．２　ＥｘｐｅｒｉｍｅｎｔＲｅｓｕｌｔｓ

４　结　语

本文基于经验模态分解的ＤＥＭ 数据伪装技

术是全新的，由于构造了ＳＨＡ２５６单向 Ｈａｓｈ函

数，通过种子可以再现用于伪装的ＤＥＭ 数据，从

而可以完全恢复出秘密ＤＥＭ 数据。算法能够很

好地保护ＤＥＭ数据的版权，安全性高，可实现用

户权限的多级管理；另一方面，文中关于信息伪装

的算法是全可逆的，可以确保数据恢复无损。但

基于４次经验模态分解生成的模拟ＤＥＭ 数据与

实际ＤＥＭ数据之间的差异是客观的，因此，整体

４５６
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算法造成恢复后的ＤＥＭ 与原始ＤＥＭ 之间存在

差异性，通常以实验来检验其逼真效果，目前尚无

系统、成熟的定量描述差异性的理论分析方法。
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