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摘　要：以ＪＰＥＧ图像为载体，探讨了一种修改ＪＰＥＧ图像量化表的信息隐藏方法。由于ＪＰＥＧ图像编码信息

损失主要发生在量化过程，因此，首先通过计算ＪＰＥＧ图像量化后的ＤＣＴ系数和反量化后的ＤＣＴ系数之间

的差异寻找信息隐藏的最佳位置；其次修改量化表相应的位置数值，将隐藏的信息嵌入到相应位置，使之与原

始系数之间的差异最小，以保证ＪＰＥＧ图像信息损失最少。
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　　随着Ｉｎｔｅｒｎｅｔ的高速发展，在Ｉｎｔｅｒｎｅｔ上传

输信息越来越普遍。但是，如何保证Ｉｎｔｅｒｎｅｔ上

传输的信息安全是急需解决的问题之一。目前，

主要采取的措施之一是对信息进行加密，但这容

易引起攻击者的注意，进而对信息进行攻击或破

坏。基于信息隐藏技术的掩密通信［１，２］将是未来

信息对抗的焦点，同加密通信技术相比，它不仅能

保护通信的内容，而且让非接受者觉察不到有隐

藏信息的存在［３］。由于ＪＰＥＧ图像编码用有损压

缩方式去除冗余的亮度和色度数据，达到用最少

的空间保存图像并保证图像质量较好，因此，

ＪＰＥＧ 图像格式已被广泛应用于Ｉｎｔｅｒｎｅｔ
［４］。

ＪＰＥＧ图像作为载体的信息隐藏技术是网络安全

通信的研究热点之一，但直接基于ＪＰＥＧ图像隐

藏信息，信息隐藏容量是有限的［５，６］。本文提出

了一种基于修改ＪＰＥＧ量化表的信息隐藏方法，

并探讨在不影响ＪＰＥＧ图像质量的情况下，ＪＰＥＧ

图像隐藏信息容量的问题。

１　基于修改量化表的犑犘犈犌图像信

息隐藏方法

　　ＪＰＥＧ编码是将原始图像划分成若干８×８

的数据单元，针对每一个数据单元编码，首先进行

离散余弦变换ＤＣＴ，得到一个８×８的系数矩阵。

该矩阵由位于（０，０）位置代表直流分量ＤＣ（ｄｉｒｅｃｔ

ｃｕｒｒｅｎｔ）的系数和６３个代表交流分量ＡＣ（ａｌｔｅ

ｎａｔｅｃｕｒｒｅｎｔ）的系数ＡＣ（犽）（ＡＣ（犽）按照“之”字

形编码）组成；然后将变换系数 ＡＣ（犽）量化为整

数，按照“之”字形（ｚｉｇｚａｇ）扫描顺序，对 ＡＣ（犽）

采用行程和 Ｈｕｆｆｍａｎ编码成二进制位流存入

ＪＰＥＧ文件。

在系数量化过程中，数据单元的每一项都要

除以量化表相应的量化值，得到浮点类型的量化

结果，然后经四舍五入用最接近的整数值表示。

若用犉（犻，犼）表示数据单元第（犻，犼）处的系

数，则量化结果犉狇（犻，犼）可表示为：

犉狇（犻，犼）＝Ｒｏｕｎｄ（犉（犻，犼）／犙（犻，犼）） （１）

式中，０≤犻≤７；０≤犼≤７；犙（犻，犼）代表量化值。通

常，ＪＰＥＧ用默认量化表和控制压缩率的量化因

子犙来产生编码所用的量化表犙（犻，犼）。量化后

的系数犉狇（犻，犼）在中、高频率区域大部分为零值。

如果对犉狇（犻，犼）进行逆运算，即反量化，则得

到一个新的数据单元犉′（犻，犼）：

犉′（犻，犼）＝犉狇（犻，犼）×犙（犻，犼） （２）

犉（犻，犼）和犉
′（犻，犼）之间的差异称为量化误差
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（ｑｕａｎｔｉｚａｔｉｏｎｅｒｒｏｒ，ＱＥ）。对每个数据单元而

言，都对应一个同样大小的量化误差表（ｑｕａｎｔｉｚａ

ｔｉｏｎｅｒｒｏｒｔａｂｌｅ，ＱＥＴ）：

ＱＥＴ（犻，犼）＝犉（犻，犼）－犉
′（犻，犼） （３）

　　量化误差表明了ＪＰＥＧ图像有信息损失，且

只要量化误差在许可范围内，则生成的ＪＰＥＧ图

像是满足需求的。许可的量化误差代表了数据单

元中相应位置的系数可以在阈值范围内进行修

改，而不会导致图像信息明显地损失。

１．１　根据犇犆犜系数选择信息隐藏位置

ＱＥＴ为信息隐藏提供了空间，但并不是所有

的ＤＣＴ系数都被当作候选位置。在ＪＰＥＧ编码

过程中，数据单元经过ＤＣＴ变换和量化后，大部

分的系数值变成零，且集中在右下角。系数中连

续零的数目越多，编码的效率越高。因此，本文提

出的隐藏方法是通过计算数据单元中连续零的数

量，当其超过某一阈值时，其后零的位置就可以被

用来嵌入隐秘信息，并且量化后ＤＣＴ系数中的

零值越多，可以嵌入的隐藏信息也越多。

１．２　嵌入隐秘信息

确定隐秘信息的嵌入位置后，就可以将隐秘

数据犱嵌入犉′（犻，犼）中，结果记为犉
″（犻，犼）。嵌入

过程可以为：

犉″（犻，犼）＝
犉′（犻，犼）＋犱，　ＱＥＴ（犻，犼）＞０

犉′（犻，犼）－犱，　ＱＥＴ（犻，犼）＜
｛ ０

（４）

其中，０≤犱≤｜ＱＥＴ（犻，犼）｜。若犙（犻，犼）＝０，则不

嵌入任何隐秘信息。

相对于犉′（犻，犼）而言，犉
″（犻，犼）更接近犉（犻，犼）。

由 于 隐 秘 数 据 犱 的 大 小 被 限 定 在 ０ 到

｜ＱＥＴ（犻，犼）｜的范围内，所以在该系数上允许嵌入

的二进制位数为：

犈（犻，犼）＝ｌｏｇ２（狘ＱＥＴ（犻，犼）狘＋１） （５）

最后，将已经嵌入隐秘信息的数据单元使用行程

和Ｈｕｆｆｍａｎ进行编码并写入到ＪＰＥＧ文件中。

１．３　修改量化表

ＪＰＥＧ编码采用 ＹＣｂＣｒ 彩色模型，而不是常

用的ＲＧＢ，这是由于人眼对图像亮度犢 的变化远

比色差犆犫／犆狉的变化敏感，ＹＣｂＣｒ 模型更适合图

像压缩。图像经过ＤＣＴ变换后，可以将图像中

视觉上容易察觉的部分和不容易察觉的部分分

离，由此达到有损压缩的目的。本文基于ＪＰＥＧ

的信息隐藏方法，就是根据每个数据单元中隐秘

信息的嵌入位置，将量化表相应的位置数值修改

成１，以免图像重建后有较大的信息损失。

以ＪＰＥＧ 格式存储的 Ｌｅｎａ图像为例（见

图１），图像经ＤＣＴ 变换后，选择数据单元中 ＡＣ

（１３）～ ＡＣ（６３）作为隐秘信息的嵌入位置，则修

正后的量化表如下所示。

１６ １１ １０ １６ １ １ １ １

１２ １２ １４ １ １ １ １ １

１４ １３ １６ １ １ １ １ １

１４ １７ １ １ １ １ １ １

１８ １ １ １ １ １ １ １

１ １ １ １ １ １ １ １

１ １ １ １ １ １ １ １

１ １ １ １ １ １ １ １

　　可见，将量化表数值修改为１，在随后的量化

过程中就不会影响已经嵌入的隐秘信息。即对数

据单元中这些位置上的ＤＣＴ系数没有必要再进

行量化了。

２　试验与分析

为了验证上述方法，采用图１Ｌｅｎａ图像进行

了试验。按照从左上到右下的顺序对图像进行扫

描，将整幅图像划分成８×８的数据单元。对每一

个数据单元进行处理，最后输出嵌有隐秘信息的

ＪＰＥＧ压缩图像。图像“Ｌｅｎａ”第４４８个经过ＤＣＴ

变换后的数据单元为：

３１７ ０ －５３ １ －３ ３ －１ －１

１３２ －９０ －２ ２ ２ －４ －１ －１

７１ －５ －１１１ －１ ０ －６ －１ ０

１ －３ １ １ －２ －１ ０ ０

－３ １ ５ ０ １ ２ １ １

－４ １ ０ ２ ０ －３ ２ １

－１ ４ －１ ０ ２ １ ０ ０

对上述数据单元进行反量化后的结果为：

３２０ ０ －５２ ０ ０ ０ ０ ０

１３３ －９２ ０ ０ ０ ０ ０ ０

７３ ０ －１０９ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

将上述结果相减得到量化误差表（ＱＥＴ）为：

－３ ０ －１ １ －３ ３ －１ －１

－１ ２ －２ ２ ２ －４ －１ －１

－２ －５ －２ －１ ０ －６ －１ ０

１ －３ １ １ －２ －１ ０ ０

－３ １ ５ ０ １ ２ １ １

－４ １ ０ ２ ０ －３ ２ １

－１ ４ －１ ０ ２ １ ０ ０

０ ０ ０ １ １ ０ ０ ０

７３２１
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　　按照前述的系数选择方法，根据ＤＣＴ变换

后的数据单元得到嵌入隐秘信息的系数是ＡＣ１３

～ ＡＣ６３。若将字符串 “Ｌｅｎａ”（二进制位流为

０１００１１００ ０１１００１０１ ０１１０１１１０ ０１１００００１）嵌入

到Ｌｅｎａ灰度图像中，将ＡＣ（１３）选作嵌入字符串

隐秘信息的起始位置，则 ＱＥＴ对应的数值是２，

根据式（５）得到在 ＡＣ（１３）上嵌入的二进制位

数为：

犈（１，３）＝ｌｏｇ２（狘ＱＥＴ（１，３）狘＋１）

＝ｌｏｇ２（狘２狘＋１）＝１

那么从隐秘信息中提取第一位（０），按照式（４）将

其嵌入ＡＣ（１３）中，即

犉″（１，３）＝犉
′（１，３）＋犱＝０＋０＝０

同理，ＡＣ（１４）对应位置为（０，４），犈（０，４）＝ｌｏｇ２（｜

－３｜＋１）＝２，即可嵌入２位二进制数，从字符串

信息中提出（１０）嵌入到ＡＣ（１４）所在位置。犉″（０，

４）＝犉′（０，４）－２＝－２。依此类推，将所有的隐秘

信息嵌入图像所有的数据单元中，所得结果为：

３２０ ０ －５２ ０ －２ ２ －１ ０

１３３ －９２ ０ ０ ０ －２ ０ ０

７３ ０ －１０９ ０ ０ －３ ０ ０

０ ０ ０ ０ －１ ０ ０ ０

０ ０ ０ ０ １ ０ ０ １

－１ ０ ０ ０ ０ ０ ０ １

０ ０ －１ ０ １ １ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

计算的ＱＥＴ为：

－３ ０ －１ １ －１ １ ０ －１

－１ ２ －２ ２ －２ －２ －１ －１

－２ －５ －２ －１ ０ －３ －１ ０

１ －３ １ １ －１ －１ ０ ０

－３ １ ５ ０ ０ ２ １ ０

－３ １ ０ ２ ０ －３ ２ ０

－１ ４ ０ ０ １ ０ ０ ０

０ ０ ０ １ １ ０ ０ ０

　　对比前后两次得到的 ＱＥＴ发现，在嵌入隐

秘信息后，量化误差反而降低了。

将嵌入信息后的影像图２与图１相比，视觉

上几乎没有差异，表明基于修改ＪＰＥＧ量化表的

信息隐藏法既实现了信息隐藏，又能保证重建后

图像的质量几乎不受影响。

表１给出了在不同嵌入位置和不同ＪＰＥＧ图

像的质量控制系数情况系下Ｌｅｎａ图像的隐藏信

息量。其中，Ｐｏｓ代表隐秘信息在每个数据单元

中的嵌入位置；犙是ＪＰＥＧ图像的质量控制系数

（犙越大，压缩率越小，图像质量越好）。由表１可

图１　Ｌｅｎａ灰

度图像

Ｆｉｇ．１　Ｇｒａｙ

ＩｍａｇｅｏｆＬｅｎａ

　　　

图２　嵌入信息的Ｌｅｎａ

（起始位置为３０）

Ｆｉｇ．２　ＬｅｎａＩｍａｇｅＥｍｂｅｄｄｅｄ

Ｉｎｆｏｒｍａｔｉｏｎ（ＳｔａｒｔＰｏｉｎｔａｔ３０）

见，ＪＰＥＧ图像可以隐藏的信息容量除了与其嵌

表１　犔犲狀犪图像的信息隐藏量／犫犻狋

Ｔａｂ．１　ＴｈｅＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇＣｏｎｔｅｎｔｏｆＬｅｎａ／ｂｉｔ

犙／（％）
Ｐｏｓ

３０ ４０ ５０ ６０

５ ６１６１２ ４０４１８ ２１２５５ ３８４７

２５ ８９７２７ ５７３９４ ２８８６６ ５３１６

５０ ９３９５３ ５９５０５ ２９６４２ ５４３３

７５ ９５１０１ ５９９８１ ２９７８１ ５４５０

１００ ９５５６０ ６０１６４ ２９８０９ ５４５１

入位置有关外，还与ＪＰＥＧ压缩质量有关。ＪＰＥＧ

压缩率越小，其隐藏信息的容量就越大。

虽然试验采用灰度图像，但是本文提出的方

法同样适用于彩色图像，只将隐秘信息嵌入到亮

度分量犢 的ＤＣＴ系数，而不用修改色差分量犆犫

和犆狉，就可以实现信息隐藏。

若需从该隐藏方法生成的隐秘图像中提取隐

秘信息，需要提供原始图像。首先由隐秘图像的

量化表确定哪些ＤＣＴ系数被选作隐秘信息的嵌

入位置，再由原始图像提取量化误差表，最后利用

式（４）就可以从隐秘图像中提取出隐藏信息。

以上按照从上到下，从左到右的扫描顺序，将

秘密信息隐藏在ＪＰＥＧ图像中，隐藏的信息分布

显得很有规律，容易受到攻击者的攻击。为了克

服这一缺点，我们采用伪随机置换策略，研制了基

于修改ＪＰＥＧ量化表的信息隐藏系统，将文本位

流或者图像位流嵌入到ＪＰＥＧ图像中，实现了在

公开信道上安全传输隐密信息的目的。
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下期主要内容预告

 单颗导航卫星精密定轨与激光精度评估　　　　　　　　　　李建文，等

 网络ＲＴＫ低成本高精度终端集成和数据处理技术研究 唐卫明，等

 地基ＧＰＳ水汽实时监测系统及其气象业务应用 李国平，等

 基于偏振光地磁ＧＰＳ的多信息源融合导航方法研究与实现 范之国，等

 一种超高灵敏度ＧＰＳ信号的跟踪方法 巴晓辉，等
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