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摘　要：通过分析僵尸网络内部的通信行为，提取了相同僵尸网络的通信特征，利用这些特征定义了僵尸网络

之间关系的云模型，并设计了基于云模型的僵尸网络关系分析算法。通过典型僵尸程序样本的评测结果表

明，即使对采用加密通信和无固定通信时间间隔的僵尸程序，该算法仍然能够有效地识别出这些僵尸网络之

间的关系。通过与相关研究工作的对比表明，该算法在分析的准确度、僵尸网络的类型和加密通信等方面均

优于相关研究成果。
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　　僵尸网络（ｂｏｔｎｅｔ）是攻击者在互联网上秘密

建立的可控计算机群［１］。僵尸程序（ｂｏｔ）与蠕虫

等传统网络恶意软件的一个重要区别是其与命令

和控制服务器之间建立的通信机制。该机制主要

采用ＩＲＣ
［２］、ＨＴＴＰ和Ｐ２Ｐ等通信协议，其中基

于ＩＲＣ和 ＨＴＴＰ协议的僵尸网络构建了一对多

集中式结构的命令与控制信道［３］。以往的研究报

告中，一个典型集中式僵尸网络受控主机的数量

在十万台以上［４，５］，而实际上，随着僵尸网络的迅

速发展，逐渐呈现了小型化、分散化和专业化的趋

势，大的僵尸网络被划分成小的僵尸网络群［６，７］，

从包含十万个以上主机的大型网络演变成含有

１０００～５０００ 个主机的小型僵尸网络群
［８］。

Ｖｏｇｔ
［９］等提出僵尸网络军团（ａｒｍｙｏｆｂｏｔｎｅｔｓ）和

超僵尸网络（ｓｕｐｅｒｂｏｔｎｅｔ）的概念，几个集中式僵

尸网络由控制者统一管理，协同工作。另外，集中

式僵尸网络经常更换命令和控制服务器的ＩＰ或

域名发生迁移行为［１０］，不同时间检测到的两个僵

尸网络可能是同一僵尸网络在迁移前后的不同表

现。因此，有必要研究僵尸网络之间的关系，以便

掌握发生在不同地理位置、不同时间段的安全事

件之间的内在关联。Ｒａｊａｂ
［１１］等在评估僵尸网络

规模的过程中，根据蜜罐获取的ＩＲＣ通信的相关

信息提出了度量僵尸网络关系模型，并分析了僵

尸网络的迁移问题。但其前提条件是必须掌握僵

尸网络各种详细的通信信息，而且主要是面向应

用明文通信的ＩＲＣ僵尸网络。为此，本文针对集

中式结构僵尸网络分析了两个已知僵尸主机群之

间的关系。

１　僵尸网络相似性特征

采用不同协议的集中式僵尸网络，其通信方

式存在差别［１２］。ＩＲＣ僵尸网络应用“推”的方式，

控制者以“群聊”或“私聊”的方式主动向连接到同

一ＩＲＣ频道的僵尸成员“推”送指令，僵尸程序执

行命令后，将结果等信息在该频道反馈回服务器。

ＨＴＴＰ僵尸网络应用“拉”的方式，控制者把命令

文件上传到控制服务器，僵尸程序定时发 ＨＴＴＰ

请求拉取命令文件，服务器应答僵尸程序 ＨＴＴＰ

请求，返回命令文件。两种方式都可以看作是僵

尸主机与控制服务器间建立起固定虚拟会话信

道。僵尸主机在这些虚拟信道上机械地执行相同

的通信进程，按固定方式通信，受到相同控制者的

操作，在一段时间内，各主机与服务器间的交互信

息具有相似性。另外，同一僵尸网络内受控主机
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利用相同系统漏洞建立，其用户具有相似的因特

网使用习惯［１０，１１］，大部分主机夜间关机下线，僵

尸网络内部通信有明显以１ｄ为周期的变化

规律。

综上所述，隶属于同一僵尸网络的不同僵尸

主机群具有几个日周期变化趋势的相似的特征：

① 数据流统计量，反映了僵尸主机群体的在线活

动情况；② 数据流中数据包统计量，相同僵尸网

络内受控主机在一段时间内与服务器交互的信息

比较固定，通信流中数据包的数量相近；③ 主机

通信量，同一僵尸网络内的受控主机在控制者的

统一操作下，其通信量有相似的变化规律。通过

综合分析各通信特征变化趋势的相似性，判断两

批僵尸主机间的关系。

２　僵尸网络关系云模型分析算法

２．１　云模型

云模型［１３］是李德毅院士提出的一种定性定

量转换模型，能实现定性概念与其数值表示之间

的不确定性转换。

定义１　云和云滴
［１４］。设犝 是一个用数值

表示的定量论域，犆是犝 上的定性概念，若定量

值狓∈犝 是定性概念犆 的一次随机实现，狓对犆

的确定度μ（狓）∈［０，１］是有稳定倾向的随机数，

μ：犝 → ［０，１］，狓∈犝 ，狓→μ（狓）

则狓在论域犝 上的分布称为云，记为云犆（狓），每

一个狓称为一个云滴。

定义中的随机实现是概率意义下的实现，每

次实现的随机样本具有一个确定度是模糊集意义

的隶属度，同时又具有概率意义的分布，体现了模

糊性和随机性关联。云模型的整体特性用云的数

字特征即期望犈狓、熵犈狀、超熵 犎犲 表征，犆（犈狓，

犈狀，犎犲）称为云的特征向量。正向云算法和逆向

云算法是云模型中的两个重要运算。正向云算法

实现概念空间到数值空间的转换；逆向云算法将

定量值转换为｛犈狓，犈狀，犎犲｝表示的定性概念。由

两个（多个）定性概念组合的复杂定性概念可用二

维（多维）的期望、熵、超熵数字特征构成二维（多

维）云模型描述复杂的定性与定量间的转换［１４］。

２．２　系统架构

首先识别僵尸网络通信协议，按ＲＦＣ１４９５定

义，ＩＲＣ通常以ＰＡＳＳ、ＮＩＣＫ和 ＵＳＥＲ三个信息

开始，而 ＨＴＴＰ请求的前几个字节是关键字

ＧＥＴ、ＰＯＳＴ或 ＨＥＡＤ。因此，通过检测网络链

接前几个字节，可快速判断通信协议［１５］，如协议

不同，判为两个僵尸网络；如协议相同或由于加密

通信等原因无法识别，再进一步提取僵尸网络通

信特征，根据云模型将定量特征转换为定性概念

这一特点，建立僵尸网络通信特征变化趋势的相

似度正态云模型。将基准场景下（相同僵尸网络

的通信数据）的各特征变化趋势的相似度转换为

隶属于同一僵尸网络的概念，利用此概念度量不

同僵尸主机群隶属于同一个僵尸网络的程度。

２．３　分析僵尸网络之间的关系

根据僵尸网络通信行为的日周期性，取观测

周期犘为２４ｈ，各特征统计时间段犐为１ｈ，建立

特征相似度统计函数，每个时间段的分析结果看

作一个云滴。

１）数据流统计量。以每小时数据流的数量

（ｆｐｈ）作为统计值，ＦＰＨ犻（狋）表示僵尸网络犻在第狋

小时内的数据流统计函数。两批僵尸主机在两个

连续时间段内的数据流统计量变化趋势的相似度

为：

犛ｆｐｈ（狋，狋＋１）＝
狘ＦＰＨ１（狋＋１）－ＦＰＨ１（狋）狘
狘ＦＰＨ２（狋＋１）－ＦＰＨ２（狋）狘

犛ｆｈｐ（狋，狋＋１）越接近１，说明两批僵尸主机的数据

流统计量在这两个时间段内的变化情况越相近。

２）数据包统计量。第狋个时间段，数据流犳犻

中数据包数量（ｐｐｆ）的统计值为ｐｐｆ犼（狋），由于互

联网环境的不稳定性，使得常数据包丢失或数量

突增，为消除噪声的影响，计算出现频率前５０％

的ｐｐｆ加权算术平均值。第狋个时间段僵尸网络

犻的ｐｐｆ犼的统计函数为：

ＰＰＦ犻（狋）＝∑
犿

犼＝１

（狀犼
犖
×狘ｐｐｆ犼（狋）狘）

其中，第犼个ｐｐｆ犼（狋）出现狀犼次；犿 为前５０％频率

的数量；犖 是出现频率占前５０％ｐｐｆ犼（狋）的总数。

ＰＰＦ犻（狋）在两个时间段变化的相似度为：

犛ｐｐｆ（狋，狋＋１）＝
狘ＰＰＦ１（狋＋１）－ＰＰＦ１（狋）狘
狘ＰＰＦ２（狋＋１）－ＰＰＦ２（狋）狘

　　３）主机通信量。以ＩＰ表征在线僵尸主机，

第狋个时间段，ＩＰ的数据流数量（ｆｐｉ）的统计值为

ｆｐｉ犼（狋）。按ｆｐｉ出现的次数加权算术平均值，计算

统计函数：

ＦＰＩ犻（狋）＝∑
犿

犼＝１

（狀犼
犖
×狘ｆｐｉ犼（狋）狘）

其中，第犼个ｆｐｉ犼（狋）出现狀犼次；犿为各ｆｐｉ犼（狋）出现

频率的数量；犖 是ｆｐｉ犼（狋）的总数。ＦＰＩ犻（狋）在两个

连续时间段内的相似度为：

犛ｆｐｉ（狋，狋＋１）＝
狘ＦＰＩ１（狋＋１）－ＦＰＩ１（狋）狘
狘ＦＰＩ２（狋＋１）－ＦＰＩ２（狋）狘

　　根据以上３个特征的统计函数，建立以１为

８４２
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中心的半云模型。

４）云模型的构造。提取基准场景的通信特

征，用逆向云算法生成相同僵尸网络的通信特征

变化趋势相似度云的模型。

算法１　通信特征变化趋势相似度逆向云算

法。

输入：代表相同僵尸网络特征变化趋势的犖

个云滴｛（狓ｆｐｈ１，狓ｐｐｆ１，狓ｆｐｉ１），（狓ｆｐｈ２，狓ｐｐｆ２，狓ｆｐｉ２），

…，（狓ｆｐｈ犖，狓ｐｐｆ犖，狓ｆｐｉ犖）｝。

输出：这犖 个云滴表示隶属于同一个僵尸网

络的云模型，其期望值、熵和超熵分别为（犈狓ｆｐｈ，

犈狓ｐｐｆ，犈狓ｆｐｉ），（犈狀ｆｐｈ，犈狀ｐｐｆ，犈狀ｆｐｉ），（犎犲ｆｐｈ，

犎犲ｐｐｆ，犎犲ｆｐｉ）。

１）分别计算狓ｆｐｈ犻、狓ｐｐｆ犻和狓ｆｐｉ犻的样本均值

（珡犡ｆｐｈ，珡犡ｐｐｆ，珡犡ｆｐｉ）、一阶样本中心矩以及样本方差

（犛２ｆｐｈ，犛
２
ｐｐｆ，犛

２
ｆｐｉ）；

２）犈狓ｆｐｈ、犈狓ｐｐｆ、犈狓ｆｐｉ的估计值分别为犈^狓ｆｐｈ＝

珡犡ｆｐｈ，^犈狓ｐｐｆ＝珡犡ｐｐｆ，^犈狓ｆｐｉ＝珡犡ｆｐｉ；

３）计算 犎犲ｆｐｈ、犎犲ｐｐｆ、犎犲ｆｐｉ和犈狀ｆｐｈ、犈狀ｐｐｆ、

犈狀ｆｐｉ的估计值。

由此得到以期望值为（犈狓ｆｐｈ，犈狓ｐｐｆ，犈狓ｆｐｉ）、

熵为（犈狀ｆｐｈ，犈狀ｐｐｆ，犈狀ｆｐｉ）、超熵为（犎犲ｆｐｈ，犎犲ｐｐｆ，

犎犲ｆｐｉ）的数字特征，表征隶属于同一僵尸网络的各

网络特征变化趋势相似度的云模型。

５）僵尸网络关系分析算法

算法２　通信特征变化趋势相似度正向云算

法。

输入：代表两批僵尸主机通信特征变化趋势

相似度的云滴（狓ｆｐｈ，狓ｐｐｆ，狓ｆｐｉ）和隶属同一僵尸网

络的云模型。

输出：云滴隶属于同一僵尸网络的确定度。

１）在区间［犈狀ｆｐｈ－犎犲ｆｐｈ，犈狀ｆｐｈ＋ 犎犲ｆｐｈ］、

［犈狀ｐｐｆ－犎犲ｐｐｆ，犈狀ｐｐｆ＋犎犲ｐｐｆ］和［犈狀ｆｐｉ－犎犲ｆｐｉ，犈狀ｆｐｉ

＋犎犲ｆｐｉ］上分别生成正态随机数犈狀′ｆｐｈ、犈狀′ｐｐｆ和

犈狀′ｆｐｉ；

２）计算（狓ｆｐｈ，狓ｐｐｆ，狓ｆｐｉ）在两个连续时间段内

变化趋势的相似度狇：

狇＝ｅ
－
（狓
ｆｐｈ
－犈狓ｆｐｈ

）２

２（犈狀′
ｆｐｈ

）２
－
（狓
ｐｐｆ
－犈狓

ｐｐｆ
）２

２（犈狀′
ｐｐｆ
）２

－
（狓
ｆｐｉ
－犈狓ｆｐｉ

）２

２（犈狀′
ｆｐｉ
）２

　　狇在一个观测周期有２３个结果，有狀个小于

阈值，通过狀／２３判断两批僵尸主机的关系。若判

为相同僵尸网络，则该云滴加入云模型更新调整

队列，通过先进先出进行动态自学习。

３　原型实现及实验分析

本文方法的实现称为僵尸网络关系云模型分

析器（ｂｏｔｎｅｔｒｅｌａｔｉｏｎｓｈｉｐｃｌｏｕｄｍｏｄｅｌａｎａｌｙｚｅｒ，

ＢＲＣＭＡ），应用典型僵尸样本对其进行评测。

３．１　实验环境和评测样本数据

基于 ＶＭｗａｒｅ，每台服务器安装６个 Ｗｉｎ

ｄｏｗｓＸＰ系统，共２０台服务器实现１２０个僵尸网

络客户端，另外两台主机充当 ＨＴＴＰ和ＩＲＣ命

令以及控制服务器。修改４个典型ＩＲＣ僵尸程

序样本和４个 ＨＴＴＰ僵尸程序样本，使其自动链

接到虚拟网络内的服务器。４个ＩＲＣ僵尸程序样

本为 Ｓｐｙｂｏｔ、Ｓｄｂｏｔ、ｒｂｏｔ、Ａｇｏｂｏｔ，依次编号为

犐１、犐２、犐３、犐４，其中犐４ 可加密通信。４个 ＨＴＴＰ僵

尸程序样本为：犎１ 修改了ＣＥＲＴ研究报告
［１９］中

基于 Ｗｅｂ的ｂｏｔ源码，每５ｍｉｎ通信一次；犎２ 是

Ｂｏｂａｘ的修改版，通信时间是０～１０ｍｉｎ之间的

随机值；犎３ 修改了Ｅｎｇｅｒｇｙ１．９．２源码；犎４ 对采

用ＲＣ４算法加密通信的ｒｕｓｔｏｃｋ进行了修改。

３．２　实验结果和有效性验证

每个样本在虚拟网络中运行５个周期，通过

Ｗｉｒｅｓｈａｒｋ获取通信特征，并模拟真实的网络状

况，随机设置各虚拟主机的开、关机时间，各客户

端在不同时刻与服务器建立链接。

４个ＩＲＣ僵尸样本两两匹配构成１０个僵尸

网络对，４个相同僵尸程序对（犐１，犐１）、（犐２，犐２）、

（犐３，犐３）、（犐４，犐４）的通信数据流为基准场景。５个

周期内共产生４６０个云滴，利用逆向云算法构造

三维云模型：犈狓ｆｐｈ＝１，犈狀ｆｐｈ＝０．２６，犎犲ｆｐｈ＝０．１；

犈狓ｐｐｆ＝１，犈狀ｐｐｆ＝０．２４，犎犲ｐｐｆ＝０．１２；犈狓ｆｐｉ＝１，

犈狀ｆｐｉ＝０．２７，犎犲ｆｐｉ＝０．１１。同样，通过４个相同的

ＨＴＴＰ僵尸程序对构造 ＨＴＴＰ僵尸网络通信特

征变化趋势相似度云模型：犈狓ｆｐｈ＝１，犈狀ｆｐｈ＝

０．２５，犎犲ｆｐｈ＝０．１５；犈狓ｐｐｆ＝１，犈狀ｐｐｆ＝０．２６，犎犲ｐｐｆ＝

０．１３；犈狓ｆｐｉ＝１，犈狀ｆｐｉ＝０．２３，犎犲ｆｐｉ＝０．１１。

通过第１周期中僵尸网络对产生的云滴计算

判别僵尸网络关系的阈值。不同ＩＲＣ僵尸网络

对（犐１，犐２）、（犐２，犐３）、（犐３，犐４）和相同ＩＲＣ僵尸网络

对（犐１，犐１）、（犐２，犐２）、（犐３，犐３）在第１周期中各有２３

个云滴，其隶属度的分布如图１（ａ）所示，横坐标

为各云滴编号，其中［１，２３］、［２４，４６］、［４７，６９］、

［７０，９２］、［９３，１１５］和［１１６，１３８］分别表示（犐１，

犐２）、（犐２，犐３）、（犐３，犐４）、（犐１，犐１）、（犐２，犐２）和（犐３，犐３）

产生的云滴。

设犱代表（犐１，犐２）、（犐２，犐３）、（犐３，犐４）各隶属度

的平均值，狊代表（犐１，犐１）、（犐２，犐２）、（犐３，犐３）各隶属

度的平均值，则简单计算判别阈值犜＝（狊－犱）／２

＋犱。

图１（ｂ）为 ＨＴＴＰ僵尸网络对（犎１，犎２）、

９４２
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（犎２，犎３）、（犎３，犎４）和（犎１，犎１）、（犎２，犎２）、

（犎３，犎３）在第１周期中各云滴隶属度的分布图，

同样可简单计算 ＨＴＴＰ僵尸网络关系的判别

阈值。

图１　隶属度的分布

Ｆｉｇ．１　ＤｉｓｔｒｉｂｕｔｉｏｎｏｆＭｅｍｂｅｒｓｈｉｐＤｅｇｒｅｅ

表１列出了不同僵尸网络对低于判别阈值的

云滴在各周期中的数量。根据僵尸网络内部通信

的实际情况，在同一周期２３个云滴中，如果低于

阈值云滴的数量超过１２，则认为在该周期识别出

了不同的僵尸网络。

表１　低于阈值的云滴在各周期中的数量

Ｔａｂ．１　ＮｕｍｂｅｒｏｆＤｒｏｐｌｅｔｓＬｏｗｅｒｔｈａｎｔｈｅＴｈｒｅｓｈｏｌｄ

ｉｎＥｖｅｒｙＰｏｉｎｔ

僵尸网

络对

周期

１ ２ ３ ４ ５

僵尸网

络对

周期

１ ２ ３ ４ ５

犐１，犐２ １４ １８ ２０ １８ ２０ 犎１，犎２ １６ １６ １８ ２０ １８

犐１，犐３ １８ １７ ２０ ２０ １９ 犎１，犎３ １８ １８ １６ ２０ １９

犐１，犐４ １４ １７ １８ １６ １８ 犎１，犎４ １６ １３ １８ １９ １８

犐２，犐３ １５ １６ １７ １８ １９ 犎２，犎３ １８ １８ １５ １８ １８

犐２，犐４ １８ ２０ ２１ １８ ２０ 犎２，犎４ １３ １９ ２０ １６ １８

犐３，犐４ １７ ２０ １８ ２１ １９ 犎３，犎４ １６ １９ １７ ２０ １９

　　从检测结果可以看出，不论是ＩＲＣ僵尸网

络，还是 ＨＴＴＰ僵尸网络，ＢＲＣＭＡ在各周期中

低于阈值云滴的数量都高于１２，正确区分出所有

僵尸网络对之间的关系，没有误报。尽管 犎２ 通

信时间是随机值，犎４ 和Ｉ４应用加密通信，但

ＢＲＣＭＡ仍很好地识别出了 犎２、犎４ 与其他僵尸

网络之间的关系，进一步验证了本文提出的僵尸

网络关系云模型分析方法的有效性。

与本文同样关注僵尸网络之间关系的研究工

作有Ｒａｊａｂ
［１１］等提出的度量ＩＲＣ僵尸网络之间

关系的模型。通过比较蜜罐获取的僵尸程序版

本、ＩＲＣ服务器ＩＰ、ＩＲＣ服务器域名、ＩＲＣ频道

名、控制者ＩＤ等信息加权和的相似度来确定两个

僵尸网络的相近程度，本文称这个方法为犅Ｒａｊａｂ。

其对１０个ＩＲＣ僵尸网络对的分析结果如表２所

示，“Ｙ”表示识别出僵尸网络对关系，“Ｎ”表示没

有识别出。由于犅Ｒａｊａｂ需要ＩＲＣ僵尸网络通信的

详细信息，而犐４ 应用了加密通信，因此（犐３，犐４）和

（犐４，犐４）都没有区分开。并且由于犅Ｒａｊａｂ仅通过简

单加权和计算各特征的综合相似度，（犐２，犐３）关

系也没有正确区分出，因此其识别的准确率低于

ＢＲＣＭＡ方法。

表２　犅Ｒａｊａｂ的分析结果

Ｔａｂ．２　ＡｎａｌｙｔｉｃａｌＲｅｓｕｌｔｏｆ犅Ｒａｊａｂ

犐１ 犐２ 犐３ 犐４

犐１ Ｙ Ｙ Ｙ Ｙ

犐２ Ｙ Ｎ Ｙ

犐３ Ｙ Ｎ

犐４ Ｎ

表３　两种方法的分析能力比较

Ｔａｂ．３　ＣｏｍｐａｒｉｓｏｎｓＢｅｔｗｅｅｎＴｗｏＡｌｇｏｒｉｔｈｍｓ

ＢＲＣＭＡ 犅Ｒａｊａｂ

分析类型 集中式僵尸网络 ＩＲＣ僵尸网络

加密通信 可分析加密通信 只分析明文

分析内容 数据流的统计信息 需详细信息

量化方法
利用云模型建立隶属于

同一僵尸网络概念

特征相似度

的加权和

分析准确度 没有误报 存在误报

计算量 大 小

４　结　语

僵尸网络在迅速发展过程中逐渐呈现出小型

化、分散化和专业化的发展趋势，不同僵尸主机群

可能隶属于同一僵尸网络。本文设计了基于云模

型的僵尸网络关系分析算法。通过典型僵尸程序

样本对本文方法进行了评测，结果表明，即使对采

用加密通信和无固定通信时间间隔的僵尸程序，

该算法仍能有效地计算它们的相似度。通过与相

关研究工作的对比表明，该算法在分析的准确度、

僵尸网络的类型和加密通信等方面均优于相关研

究成果。
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