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摘　要：针对遥感影像数据海量的特点和对安全保密的应用需求，提出了一种面向内容的遥感影像多级安全

授权方法。采用选择性的多机密区域多密级的遥感影像加密算法，在保持遥感影像格式和各项应用特性不变

的基础上，分发给不同用户相同处理后的影像数据和不同权限的密钥，使不同用户通过各自密钥解密获取不

同信息程度的影像数据。实验结果表明，该方法具有高机密性和高计算效率，能有效解决海量遥感影像数据

的安全保密难题。
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　　目前，关于遥感影像安全问题的研究主要侧

重在数字水印［１，２］、信息隐藏［３，４］和基于传统的影

像加密技术［５］等方面。遥感影像的数字水印技术

主要是解决遥感影像的版权保护问题，没有实现

遥感影像数据本身的安全保护；信息隐藏一般是

将含有机密信息的数据隐藏于非机密影像数据

中，隐藏的数据量有限，而且非机密影像数据中嵌

入影像机密信息后有可能会影响遥感影像的压

缩、分析等应用，实用性不强；基于传统的影像加

密技术由于没有考虑到遥感影像的特性和安全需

求，其加密速度和加密效率不高。

关于多级安全授权的研究目前主要集中在文

件信息整体多级授权，所有的文件信息都有一个

密级，用户的权限不小于该文件的密级，则可以访

问此文件，反之亦然［６］，而针对遥感影像中不同区

域的内容多级授权则鲜有研究。

本文结合遥感影像的特性，将区域多级授权

思想引入到遥感影像的安全保护过程中，在保证

海量遥感影像多区域机密数据快速加密的同时，

不同等级的用户最终获得不同重要程度等级的遥

感影像。

１　遥感影像内容的多级授权需求

１．１　加密区域的选取

遥感影像数据量巨大，如果对需要保密的影

像数据不加区分地全部加密保护，必将耗费大量

的时间和处理能力，并影响遥感影像的应用。在

绝大多数遥感影像中，需要保密的机密区域只占

整幅遥感影像很小的比例，如一帧影像包括｛犚１，

犚２，犚３，犚４，…，犚狀｝区域，其中犛为机密区域集，

／犛为非机密区域集。设

犛＝ ｛犚１，犚２，犚３｝

／犛＝｛犚犻狘３＜犻＜狀，犻∈犖｝＝｛犚４，犚５，…，犚狀
｛ ｝

（１）

　　犛集中的区域信息不能被普通用户获取，而

影像中／犛集信息可以被普通用户获取，因此没有

必要对整幅影像数据进行加密保护。本文采用面

向内容的选择性加密方法，仅加密重要区域的影

像数据，如仅对影像中的犛集数据进行保护。

１．２　多密级安全授权

遥感影像的应用不仅包含军事应用，而且还

扩展到普通民用领域。设遥感影像数据的用户群

为｛犝１，犝２，犝３，犝４，…，犝狀｝，其中包括军事／国防
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部门、政府机构、科研院所和普通民众等。犝１、

犝２、犝３、犝４ 等用户群具有不同的等级，设犝１＞犝２

＞犝３＞犝４，分别对应着军事／国防部门、政府机

构、科研院所和普通民众用户群。不同等级的用

户群可以访问到的机密地物范围不同［７］。设犚１，

犚２，犚３，犚４，…，犚狀 区域级别为犚１＞犚２＞犚３＞犚４

＞…＞犚狀，经过对区域数据多级加密保护，不同

等级的用户群经过相应权限密钥解密后，获取不

同重要等级程度的信息，达到多级授权，其描述

为：

｛犝１，Ｋｅｙ＿犝１｝→ ｛犚１，犚２，犚３，犚４，…，犚狀｝

｛犝２，Ｋｅｙ＿犝２｝→ ｛犚２，犚３，犚４，…，犚狀｝

｛犝３，Ｋｅｙ＿犝３｝→ ｛犚３，犚４，…，犚狀｝

　　　　　　　

烅

烄

烆 …

（２）

１．３　基于内容的遥感影像加密

对遥感影像中部分区域进行加密的过程中，

为了不影响剩余遥感影像的使用价值，需要采用

基于内容的遥感影像加密方法。遥感影像格式编

码都是按照统一的协议标准来组织结构的［８，９］，

协议采用固定的语法信息和语义信息组织影像数

据结构。

语法结构信息在影像格式协议标准中起组织

和指示语义信息的作用，对影像的解码识别和提取

压缩码流有重要作用，加密特殊码字容易造成已知

明文攻击，因此语法结构信息不能被加密保护。语

义结构信息用来指示影像中的颜色、纹理、结构等

内容信息，对其加密可以达到保密内容信息和降低

机密区域分辨率的效果。对于此部分的数据加密，

可以保证加密后的码流仍然符合标准，不产生非法

码字，可以实现基于内容的加密保护［１０］。

２　面向内容的多级安全授权算法

２．１　机密区域的描述、提取方法

遥感影像机密区域的描述、提取就是对遥感

影像进行分割，把影像分割成各具特性的区域并

提取出感兴趣目标的技术和过程［１１］。由于遥感

影像本身的复杂性，使得对其分割没有完全可靠

的模型进行指导。

本文采用将遥感影像中地物进行分层和分类

的方法，如分为点、线、面３层，或者分为民用建

筑、飞机场、军事基地等各类地物，然后根据要加

密的机密信息的空间性质和光谱特性，在相应的

层或者地物类别中分析出机密信息。无论机密信

息是什么形状的地物，均可用其最小外接矩形或

直接采用点、线、面工具来选定，并将该包含机密

地物的区域从遥感影像中分割和提取出来。

２．２　多区域多级安全加密的基本框架

为了减少加解密次数，提高系统效率，本文设

计一个多级安全加密系统，实现“一次加密，多级

解密”。原始遥感影像经过分割、提取后，得到狀

个机密区域影像和剩余影像。各个机密区域影像

被分别指定密级，多级密钥分发系统产生其对应

级别的密钥，安全加密系统利用产生的密钥加密

相对应的机密区域，形成密文数据。每个机密区

域影像块的密级信息、边界信息填入到机密区域

描述文件中。系统将得到的处理后的影像和机密

区域描述信息分发给不同权限等级的用户。不同

等级的用户所获得的影像数据相同，不需要区分

不同的用户给予不同的遥感影像数据，从而有效

地简化了遥感影像数据的管理。

２．３　多级安全授权的密钥生成

遥感影像分发系统内的用户可以按安全权限

分成不相交的用户类集合：犃＝｛犝１，犝２，…，犝狀｝，

每个用户都有一个相应的安全级。用偏序关系

“≤”表示犃中用户间安全级的高低，犝犻≤犝犼就表

示用户类犝犻的安全级不高于用户类犝犼的安全级，

从而（犃，≤）构成一偏序集。

本文方法中遥感影像的用户群包括高、中、低

３个密级的用户和普通用户，可知用户间的权限

关系是一个全序集即犝１≤犝２≤…≤犝狀。采用密

码学中单向陷门函数可以实现本方法中的多级安

全。用户犝犼仅需保存自己的密钥犓犼，当且仅当

犝犻≤犝犼时，用户才能从犓犼中计算出犓犻。如果犝犻

≥犝犼，那么由犓犼不能计算出犓犻
［８］。

多级安全密钥产生模块使用一个随机数

Ｋｅｙ０（需要检验其随机特性）作为初始密钥，使用

ＥｌＧａｍａｌ公开密钥密码算法（也可采用其他公钥

算法）计算多级数据加密密钥。ＥｌＧａｍａｌ密钥对

的私钥ＳＫ作为单向加密函数犈ＳＫ运算的密钥，加

密密钥ＳＫ对初始密钥Ｋｅｙ０多次使用单向加密

函数犈ＳＫ分别生成由低到高的多级数据加密密钥

Ｋｅｙ１、Ｋｅｙ２和Ｋｅｙ３。私钥ＳＫ由多级安全密钥

产生模块产生和保存，任何等级的用户都不可能

获取ＳＫ，而公钥ＰＫ分发给所有等级用户。同

理，在解密端，使用相应的解密函数犇ＰＫ通过公钥

ＰＫ由高级别数据加密密钥可以生成低级别数据

加密密钥，例如，高级别权限的用户可以使用自己

的高级密钥 Ｋｅｙ３通过多次使用单向解密函数

犇ＰＫ分别得到中低级密钥，计算过程为：

Ｋｅｙ２＝犇ＰＫ（Ｋｅｙ３）

Ｋｅｙ１＝犇ＰＫ（Ｋｅｙ２
｛ ）

（３）

７９０１
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３　实验与分析

３．１　模拟实验

采用美国地球之眼公司提供的ＧｅｏＥｙｅ１卫

星图片（见图１）（５００×３７８）测试遥感影像的多级

安全授权方法，其能提供５０ｃｍ精度的影像数据。

对于多级授权方法中的机密区域的选取，本

文分别采用基于外接矩形和基于点、线、面两种方

式进行了实验。

１）外接矩形的多级授权方法。对于任何形

状的地物均可用其最小外接矩形近似描述其外围

边界，可将影像中包含的机密地物通过最小外接

矩形从遥感影像中分割和提取出来。机密区域范

围较大时，一般内部区域选用较大分辨率的矩形

区域类，如从图１遥感影像中提取的３个较大矩

形区域影像（８２×１００）（见图２（ａ）、２（ｃ）、２（ｅ））。

对于机密区域边界的选取一般采用类似图２（ｇ）

所示（２４×２４）或更小分辨率的矩形来确定。

不同等级的机密区域确定后，通过多级密钥

分发管理模块产生不同等级的密钥，然后，通过不

同等级的密钥采用对称加密算法，对提取的矩形

区域（包括地物的内部区域和外界区域）数据进行

分等级加密，之后将加密后的影像发布。图

２（ｂ）、２（ｄ）、２（ｆ）为图２（ａ）、２（ｃ）、２（ｅ）的不同等级

图１　实验遥感影像

Ｆｉｇ．１　ＲｅｍｏｔｅＳｅｎｓｉｎｇＩｍａｇｅｓｆｏｒＥｘｐｅｒｉｍｅｎｔ

加密。从效果图中可以看出，图２（ｂ）、２（ｄ）、２（ｆ）

影像加密强度逐渐减小，图像质量逐一提高。图

２（ｈ）、２（ｉ）、２（ｊ）为图２（ｇ）的不同程度的加密，可

计算它们的峰值信噪比（ＰＳＮＲ）以评价加密后的

视觉效果，ＰＳＮＲ 值越大，视觉效果越好，如图

２（ｈ）、２（ｉ）、２（ｊ）图像质量逐渐提高。

高等级用户可以用其高级别密钥通过相应的

密钥计算获取机密区域各自的低级别加密密钥，

然后解密图２（ｂ）、２（ｄ）、２（ｆ）区域的密文影像，从

而获取完整的遥感影像信息。通过相同的方法，

中等级用户可以获取图２（ｄ）、２（ｆ）区域的加密密

钥，因而获得相应区域信息，而不能获取更高等级

区域图２（ａ）的影像信息。而普通用户不能获取

到任何机密区域的密钥，只能得到图２（ｂ）、２（ｄ）、

２（ｆ）不清晰的遥感影像。

图２　区域分等级加密效果图

Ｆｉｇ．２　ＲｅｓｕｌｔｓｏｆＭｕｌｔｉｌｅｖｅｌＲｅｇｉｏｎＥｎｃｒｙｐｔｉｏｎＩｍａｇｅｓ

　　２）直接采用点、线、面工具选取机密区域的

多级授权方法。如图１影像中的犃、犅、犆３个区

域，机密程度等级为犃＞犅＞犆，采用本文提出的

多级授权加密算法对３个区域进行不同等级的加

密，然后将其发布。对３个区域进行加密后的影

像如图３所示。

从处理后的影像可以看出，犃、犅、犆３个区域

的影像（相对于原始遥感影像）已经不同程度地被

扰乱，区域犃 的影像完全被扰乱，不能从中获取

任何信息，区域犅、犆 影像分辨率下降，区域犅

比区域犆下降的程度大。将处理后的相同影像

图３　基于点、线、面选取机密区域的多级加密

Ｆｉｇ．３　ＳｅｃｕｒｉｔｙＲｅｇｉｏｎｓＭｕｌｔｉｌｅｖｅｌＥｎｃｒｙｐｔｉｏｎＢａｓｅｄ

ｏｎＰｏｉｎｔ，ＬｉｎｅａｎｄＰｌａｎｅＳｅｌｅｃｔｉｏｎ

８９０１
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分发给不同用户，高等级用户可以用其高等级密

钥计算出机密区域犃、犅、犆各自的加密密钥，从

而可以解密获取完整的遥感影像信息。通过相同

的方法，中等级用户可以获取加密机密区域犅、犆

的密钥，因而获得区域犅、犆信息，而不能获取区

域犃的影像信息。而普通用户不能获取到区域

犃、犅、犆的密钥，不能解密任何区域。

３．２　性能分析

本文提出的遥感影像多级授权算法的安全性

主要依赖于机密区域对称加密算法和多级密钥产

生模块管理的安全。其中，对称加密算法采用

ＡＥＳ加密算法，多级密钥产生模块的安全性依赖

于公钥加密算法ＥｌＧａｍａｌ，两者对目前所知的任

何攻击都是安全的［１２］。

在计算效率方面，由于只加密遥感影像中需

要保密的部分影像（部分重要区域），并且对需要

加密的机密区域内容采用分等级的加密保护方

法，同时，采用的加密算法为对称加密算法，计算

效率高，可以满足实际应用的要求。

４　结　语

本文提出了一种面向内容的遥感影像多区域

多级安全授权方法，该方法首先对遥感影像的机

密区域进行分割、提取，根据机密区域的机密程度

采用不同级别的密钥对其进行面向内容的加密。

高级别密钥通过计算可得出低级别密钥，从而可

以解密采用低级别密钥加密的机密区域，反之则

不行。安全测试和实验结果表明，本文提出的遥

感影像多级安全授权方法计算量小，复杂度低，可

靠性高，可以解决高分辨率遥感影像应用推广和

安全性之间的矛盾。
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