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摘  要：针对高精地图数据完整性保护问题，本研究基于零宽度字符和信息-摘要算法提出了一

种适用于 OpenDRIVE 格式高精地图的脆弱水印算法。嵌入水印过程中，先按照文档结点的树状

结构与道路要素的起始点坐标排序建立位置关系，再提取结点外部文本生成脆弱水印信息，最后

结合建立的位置关系将水印信息嵌入到对应结点。在验证时，对比生成的水印信息与提取的水印

信息，根据两者差别鉴定数据完整性。实验表明，该算法生成的水印不可见性良好，不会改变地

图所包含的信息，造成的增量与原始大小的比值通常可控制在 5%以内，验证水印时能够精准定

位文档中发生的篡改。 
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Abstract: Objectives: It is not supposed to be ignored that the issue of data integrity protection of high precision 

map, which is considered as a key data resource in the development of digital transportation. However, hash 

algorithms applied to file verification did not consider the function of inferring the location of tampered content 

inside a message based on a single checksum exception in its design. Therefore, an algorithm that can verify the 

integrity of high-precision map data and accurately locate tampering can not only effectively prevent and resolve 

network security risks in the field of digital transportation, but also effectively protect the safety of people's lives 

and property. Focusing on this question, this paper proposed a fragile watermarking algorithm that is suitable for 

high precision map of OpenDRIVE format. Methods: This algorithm is designed based on Unicode zero-width 

characters and MD5 hash algorithm. The algorithm proposed use zero-width character sequences to embed 

watermark information, with XML nodes as units to generate, embed, extract and verify watermarks. The watermark 

information corresponding to each node is composed of a combination of a tree watermark and a road feature 

watermark. In order not to affect the normal use of the data, the embedding position of the watermark sequence is 

selected at the end of the row corresponding to the starting label or unique label of each node. When the data is 

distributed, the administrator can use this algorithm to generate fragile watermarks and embed them into high-

precision map data and verify whether the watermarks are successfully embedded in the file. When the user needs 

to verify the integrity of the file, this algorithm can be used to extract and verify the watermark. If the two are 

completely consistent, inform the user that the integrity of the file has passed the inspection, otherwise the algorithm 

will determine the tampering location for the user based on the abnormal situation. Results: The result show that: 

(1) Embedding watermarks into high-precision map documents will not cause visible abnormal display phenomena. 

(2) Embedding watermarks will not cause significant changes in the size of high-precision map documents, and the 

ratio of increment to original size can be controlled within 5%. (3) Highly sensitive to attacks against nodes and 

watermarks, and able to accurately locate the location of tampering. When whole element deletion occurs, the 

geometric information of the deleted element can be inferred. Conclusions: This algorithm is suitable for the 

integrity protection of high-precision map data, and can also be applied to the integrity protection of other structurally 

similar data such as HTML and CSS, as long as cancelling some preprocessing requirements, reconfirming the 

appropriate watermark embedding position and clarifying the definition of features and the sorting rules between 

features. 

Key Words: Fragile Watermarking；High Precision Map；Zero-Width Characters；XML；Text Watermarking 

 

“十三五”期间，我国交通运输行业信

息化数字化取得了长足发展[1]。高精地图是

一种主要用于高级别辅助驾驶和智能驾驶

的专用电子地图[2]，是数字交通发展中的关

键数据资源。其为对普通导航地图的颠覆性

升级，服务主体为机器而非人类，部分应用

情境下制作与使用同步实时，不只是服务于

导航，还包括导航决策本身，是驾驶环境的

数字孪生体，具有高精度、高丰富度、高动

态性等特点，在自动驾驶中扮演着不可或缺

的指挥员角色[3]。在数据分发、共享的过程

中，高精地图数据可能被无意或恶意篡改。

然而，应用于文件校验的杂凑算法在设计时

未考虑实现根据单一校验码异常的情况推

断消息内部被篡改内容所在位置的功能[4]。

因此，一种可以验证高精地图数据完整性，

精准定位篡改的技术手段，能够有效防范化

解数字交通领域的网络安全风险，切实保护

人民生命财产安全。 

数字水印技术是一种能将版权和用户



 

 

信息作为水印内容隐蔽地嵌入到数据中，并

与数据融为一体，成为数据不可分离的一部

分的技术[5]。其中，鲁棒水印主要用于版权

保护与溯源追踪，而脆弱水印主要用于数据

的真伪辨别和完整性鉴定。脆弱水印能够有

效认证出数据是否被篡改、何处被篡改、篡

改到何种程度，从而保证数据可靠、可信、

可用[6]。尽管检测鲁棒水印过程中产生的中

间参数也可用于推断数据完整性是否被破

坏，但是这一方法无法定位篡改发生的位置，

且存在漏检篡改的风险。故面对完整性验证

问题，脆弱水印方案更具优势。 

虽然专门适用于高精地图数据的数字

水印算法少有研究，但是 OpenDRIVE 格式

高精地图数据作为一种符合可扩展标记语言

（extensible markup language，XML）规范[7]的

非格式化文本数据[8]，仍有不少对应的文本

水印算法可供参考。这些算法可归为如下四

类： 

（1）基于自然语言处理的水印算法。这

类算法通过对文本中的短语、词汇、字母进

行等价或近似的替换，实现水印的嵌入。王

炳锡等人[9]、Li[10]和 Mir[11]等人提出的水印

算法适用于面向人类的文本应用场景，但在

面向机器的文本应用场景中，会严重影响文

档可用性。蔡毅等人[12]、姚荣华等人[13]和陈

丽等人[14]提出的算法充分利用了 XML 文档

标签属性不依赖大小写的特性，不会增加存

储、传输文档的负担，但水印容量严重依赖

标签英文字符数量，不可见性较差，且算法

不抗大小写转换攻击。 

（2）基于词频统计的零水印算法。斯琴

等人[15]和 Al-Wesabi[16]等人设计的文本水印

算法不会改动原始文本，能够抵抗常见攻击，

但是需要搭建或租用版权保护服务器，对使

用者网络环境有一定的要求。 

（3）基于零宽度字符的水印算法。李兆

璨等人[17]、陈旖旎等[18]和彭登[19]将水印信

息转化为零宽度字符序列并嵌入在文本中。

这类算法生成的水印不可见性良好，水印容

量不受原始文本限制，不会影响机器读取数

据。但是若不对水印序列长度进行限制，过

长的水印序列极易使得文档大小剧烈变化，

严重占用存储资源，影响读取和传输效率。

此外，有的零宽度字符在使用特定软件浏览

时确实具有不可见性，但是更换软件浏览则

可能会有肉眼可察觉的异常显示现象。 

（4）基于字符变形和字库替换的水印

算法。Xiao C 等人[20]、Qi W 等人[21]设计变

形拉丁字符并向英文字符编码库中添加编

码，孙杉等人[22]、姚晔等人[23]设计变形汉字

字符并向中文字符编码库中添加编码，再利

用变形字符替换正常字符的方式嵌入水印。

这种方法不可见性良好，不会增加存储开销。

不过在面向机器读取的情境下，机器需要额

外安装含变形字符的编码库以正确读取数

据，这会让用户增加额外的软件开销。 

综上所述，现有相关算法有各自的优势

和不足，且多为鲁棒水印算法，少有脆弱水

印算法。更为关键的是，现有相关算法应用

于高精地图文档时，不能同时满足以下三个

需求： 

（1）向高精地图文档中嵌入水印后，无

肉眼可见的异常显示现象。 

（2）嵌入水印造成的文件大小变化有

限且可控。 

（3）精准定位篡改位置，发生整要素删

除时，推断被删除要素的几何信息。 

为了满足上述需求，本研究以零宽度字

符为水印序列元素，以信息 -摘要算法

（message-digest algorithm 5，MD5）为数学

基础，针对高精地图数据特性提出了一种脆

弱水印算法。 

1 面向高精地图的脆弱水印算法 

1.1 总体思想 

面向 OpenDRIVE 格式高精地图的脆弱

水印算法（以下简称“高精地图脆弱水印算

法”）以零宽度字符序列为基础，XML 结点

为单位生成、嵌入、提取和验证水印信息。

每一结点对应的水印信息都由树状水印和



 

 

道路要素水印组合而成。为了不影响数据的

正常使用，水印序列的嵌入位置选定在每一

个结点对应的起始标签或唯一标签的所在

行行末。经检验，此处嵌入水印信息不会影

响自动驾驶设备读取高精地图数据。 

当数据被分发时，发行方可利用本算法

生成脆弱水印并将水印嵌入到高精地图数

据中并验证水印是否成功嵌入。需要验证文

件完整性时，使用方可利用本算法提取与并

验证水印。如果两者完全一致，则告知文件

完整性通过检验，否则算法根据异常情况确

定篡改位置。 

1.2 水印序列元素 

为了改进传统的基于零宽度字符的文

本水印在更换软件浏览后易出现异常显示

的问题，本研究设计了不可见性测试，以寻

找不可见性更好的零宽度字符。通过测试的

零宽度字符将作为组成高精地图脆弱水印

序列的零宽度字符元素。表 1 是查阅统一码

（Unicode）官方文档后确定的部分零宽度

字符的编号以及含义。以上所有零宽度字符

分别组成只包含单一字符且长度不小于 20

的序列，再各自嵌入一段文本，并依次在

Windows 记事本、Visual Studio、Chrome 内

核的浏览器、Notepad++等多种常用于查看

和编辑非格式化文本的软件中打开，观察嵌

入前后其显示效果是否出现可见的变化。只

有三种零宽度字符在所有测试到的常用文

本编辑器与浏览器中均不会引发任何显示

上的异常。将它们选作水印序列元素，为后

续表述方便，依次对应为三进制数 0、1 和

2，如表 2 所示。 

 

表 1 部分零宽度字符及含义 

Tab.1 Some of Zero-Width Characters With Meanings 

Unicode

编码 
含义 

Unicode

编码 
含义 

U+180E 蒙文元音分

隔符 

U+202B 嵌入式从右

至左标记 

U+200B 零宽度空格 U+202C 文字方向变

化结束 

U+200D 零宽度连接

符 

U+202D 强制从左至

右标记 

U+200E 成对从左至

右标记 

U+202E 强制从右至

左标记 

U+200F 成对从右至

左标记 

U+206A 禁止对称交

换 

U+202A 嵌入式从左

至右标记 

U+FEFF 零宽度无间

断空格 

 

表 2 通过多平台不可见性测试的零宽度字符 

Tab.2 Zero-Width Characters Passed in Multi-Platform 

Invisibility Testing 

Unicode 编码 原含义 对应三进制数 

U+200B 零宽度空格 0 

U+180E 蒙文元音分隔符 1 

U+FEFF 零宽度无间断空格 2 

1.3 水印生成 

由于组成水印序列的零宽度字符仅有

1.2 节所确定的三种，每个零宽度字符所能

承载的信息量较小。为了在这一前提下生成

不仅具有序列随机性、解码结果唯一性，而

且嵌入后不造成文件大小剧烈变化的水印

序列，本算法在水印生成环节采取两种措施

解决问题： 

（1）截取哈希值低位，根据所保护的内

容长度及重要性缩短水印信息长度，以此缩

短水印序列长度。 

（2）使用三进制最优前缀编码映射十

六进制哈希值，保证解码结果唯一性前提下

尽可能缩短水印序列。各十六进制数对应的

编码如表 3 所示。这些编码的本质是当前频

率下最优三叉树的叶子结点，如图 1 所示。 

 

表 3 十六进制数字最优前缀编码表 

Tab.3 Prefix Code of Hexadecimal Digits 

数字 编码 数字 编码 

0 00 8 101 



 

 

1 010 9 102 

2 011 A 110 

3 012 B 111 

4 020 C 12 

5 021 D 20 

6 022 E 21 

7 100 F 22 

 

 

图 1 十六进制数字最优三叉树示意图 

Fig. 1 Optimal Ternary Tree of Hexadecimal Digits 

 

为了更好地检测和定位篡改，本算法嵌

入的每一处水印信息都由两部分组成。 

第一部分，树状水印。其长度关于深度

递减，关于结点文本长度递增，直至为 0。

树状水印能有效避免算法在单处篡改且篡

改导致节点局部发生哈希碰撞的极端情况

下完全漏检篡改。以下是具体生成方式。 

根据结点 r 外部文本Or 生成对应的哈

希值{ }rv 。{ }rv 中低位h 字节信息记为 ,{ }r hv 。

编码 ,{ }r hv ，得到零宽度字符序列 ,{ }r hm 。对

于不同的结点，h 取值也不同。对于序号为

r 的结点，该节点树状水印信息字节数 rh 取

值与该结点深度 rd 以及该结点文本长度 rl

关系为： 

 

8, 0

1,0 2 4000

0.5, 1 4000
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 (1) 

若 r 为道路要素结点，根据文件头结点

外部文本 hdrO 生成的哈希值 hdrv 第 53 至第

56 位生成文档标记 hdrm ，并连接在 ,r hm 后。

若 r 为除道路要素结点以外的其它要素结

点，且为同标签名结点中首个被遍历到的结

点。设标签名为 Ln的所有要素结点的外部

文本依遍历序依次连接得到的文本为 'LnO ，

据 'LnO 生成的哈希值为 Lnv ，由 Lnv 低位 1

字节生成的非道路要素标记为 Lnm ，将 Lnm

连接在 ,r hm 后。如此，便得到树状水印 rm 。 

第二部分，道路要素水印，对于描述道

路要素的结点，道路要素水印信息字节数

' 2h  ，对于其余结点，其为空白串，即

' 0h  。设计道路要素水印的目的是允许算

法帮助用户在道路要素被整要素删除的情

况下，也能推断出被删除的道路要素大致位

置。具体生成方式如下： 

获取道路要素集合{ }iR 在参考线起点

处惯性坐标系的坐标值{( , )}i ix y ，分别对

横坐标{ }ix 、纵坐标{ }iy 由小到大排序，排

序结果为
'{ }ix 与

'{ }iy 。根据这一结果确定对

于每一个道路要素对应的结点，哪些文本用

于生成该结点对应的道路要素水印。道路要

素水印由四个水印信息字节数为 0.5 的部分

组成：由横坐标排序( x  )中的前一结点( f  )

确定的 , ,'r x fm 、后一结点( l )确定的 , ,'r x lm 、

由纵坐标排序 ( y  )中的前一结点确定的
, ,'r y fm

以及后一结点确定的 , ,'r y lm 。对于每

个道路要素 iR ，记其对应的结点为 ir ，则 iR

对应生成 , ,'r x fm
的输入文本 , ,i x fT 和 , ,i x lT ，

有： 

'

'

, , '

( ( ) 1)

, ( ) 1

, ( ) 1

i

i

r i

i x f

ir I x

O I x
T

O I x


 
 



 (2) 

 

'

'

, , '

( ( ) 1)

, ( )

, ( )

i

i

r i

i x l

ir I x

O I x c
T

O I x c


 
 



 (3) 

其中，
'( )iI x 为 iR 在横坐标排序结果中



 

 

的位置，
'( ( ) 1)ir I x  为起始点横坐标序号为

'( ) 1iI x  的道路要素对应的结点，c为道路

要素总数。 

, ,i x fT 、 , ,i x lT 生成的哈希值分别为 , ,'r x fv 、

, ,'r x lv ，编码其低位 1 字节的高位 0.5 字节，

即得到 , ,'r x fm 与 , ,'r x lm 。依照同样的规则，

可得 , ,i y fT 和 , ,i y lT ，编码其哈希值 , ,'r y fv 与

, ,'r y lv 低位0.5字节，即得到 , ,'r y fm 与 , ,'r y lm ，

依次连接 , ,'r x fm 、 , ,'r x lm 、 , ,'r y fm 与 , ,'r y lm ，

得到道路要素水印
'rm
。 

将树状水印 { }rm 与道路要素水印

{ ' }rm 依次连接，即生成最终嵌入到文件中

的水印序列{ '' }rm 。 

1.4 水印嵌入 

高精地图脆弱水印算法嵌入水印的操

作可分为四个步骤，流程如图 2 所示。 

 

图 2 水印嵌入流程图 

Fig. 2 Watermark Embedding Flowchart 

 

（1）合法性判断和数据预处理。如果不

能读取到文档根节点，则判定数据非高精地

图文档，输出提示，并拒绝处理文档。在数

据合法的前提下，为水印内容稳定，需要判

断是否已有水印存在，如存在，输出提示并

拒绝处理文档。 

（2）获取生成水印所需信息。获取文档

根结点并遍历整个文档树，获取生成水印所

需全部结点的信息 { | 1,2,..., ,r rF r c F 

{ , , , }}r r r rN n d O ，其中，c为文档树中结点

总数， r 为深度优先遍历文档树时，遍历到

某一结点的序号， rN 、 rn 、 rd 、 rO 分别为

序号为 r 的结点的起始行号，标签名、深度、

外部文本。 

（ 3）利用 { }rF 生成水印序列集合

{ }rm 。 

（4）嵌入水印并保存。将水印序列集合

{ }rm 中全部水印序列嵌入到预定位置，即

序号为 r 的结点对应的起始标签或唯一标签

所在行行末。最后将更改保存至原地图文档

中。 

1.5 水印验证 

高精地图脆弱水印算法验证水印的操

作可分为以下 4 个步骤，流程如图 3 所示。 

 

 

图 3 水印验证流程图 

Fig. 3 Watermark Validating Flowchart 

 



 

 

（1）预验证操作。如果不能读取到文档

根节点，则判定数据非高精地图文档，输出

提示，并拒绝处理文档。在数据合法的前提

下，验证开始前，先提取已有水印并生成除

去水印的副本。提取到的已有水印信息记为

{ | 1,2,..., , { , }}s s s sM s L M N m  ，其中 s为
提取水印信息的序号， L 为提取水印信息

总数， sN 、 sm 分别为提取水印序列所在行

行号、水印序列内容。 

（2）根据文档非水印内容重新生成参

考水印信息。打开无水印副本，获取文档根

结点并遍历整个文档树，获取生成水印所需

全部结点的信息{ }rF ，根据{ }rF 生成水印

序列集合{ }rm ，过程同 2.2 节所述，最后删

除无水印副本。将{ }rm 中所有水印与其嵌

入 位 置 关 联 ， 得 到 参 考 水 印 信 息

{ ' } { ' , ' }s s sM N m ，其中 s 为参考水印信

息的序号， 'L 为参考水印信息总数， 'sN 、

'sm 分别为参考水印序列应嵌入位置行号、

参考水印序列内容。 

（3）水印信息比对。逐条比对提取水印

信息{ }sM 与参考水印信息{ ' }sM 。如果某

一行对应水印信息不一致，即证明发现文件

异常。输出不一致的水印对应的 XML 结点

标签名、起始行行号与异常类型。并输出异

常所处的要素类型与 ID 号。 

（4）分析比对结果。在本结点起始点位

置排列中的前一结点与后一结点的树状水

印与要素水印均存在的前提下： 

①如果文件被增加一个结点，取决于该

结点是从其它含水印文档中截取而来还是

篡改者自行编造出来，该结点树状水印文档

标记部分异常或树状水印缺失，其所有亲代

结点水印树状水印异常。若该结点为要素结

点，其要素水印异常，且在起始点坐标排序

中，前一结点要素水印中后一结点相关部分

异常；后一结点要素水印中前一结点相关部

分异常。若为要素结点的后代结点，所在要

素结点的树状水印异常，且其所在要素结点

在起始点坐标排序中，前一结点要素水印中

后一结点相关部分异常；后一结点要素水印

中前一结点相关部分异常。 

②如果文件被删除一个结点，如果该结

点为道路要素结点，则在起始点坐标排序中，

原前一结点要素水印中后一结点相关部分

异常；原后一结点要素水印中前一结点相关

部分异常。若为道路要素结点的后代结点，

则其所在要素结点的树状水印异常。且其所

在要素结点在起始点坐标排序中，其前一节

点要素水印中后一结点相关部分异常；后一

结点要素水印中前一结点相关部分异常。如

果该结点为非道路要素结点，取决于被删除

结点是否为第一个被遍历到的同标签名要

素结点，该类型非道路要素标记缺失或内容

异常。如果该结点为非道路要素结点的后代

结点，则其所属的要素结点树状水印异常。 

③如果文件有一个含水印的结点内容

发生变动，那么该结点及所有含水印的亲代

结点的树状水印异常。如该结点在道路要素

结点中，则其所在要素结点在起始点坐标排

序中，其前一节点要素水印中后一结点相关

部分异常；后一结点要素水印中前一结点相

关部分异常。 

若该结点水印信息总长为 0，或不存在

前一结点或后一结点，则无相应异常信息。 

（5）输出结果。若无异常，输出完整性

通过验证的信息。若有异常，输出发生异常

的要素信息，如有需要，可将具体的水印异

常情况一并输出以辅助研判。如遭遇整要素

删除，则输出推断的被删除要素大致范围。 

2 实验及分析 

为了验证由高精地图脆弱水印算法生

成的高精地图脆弱水印是否达到预定设计

要求，从不可见性、对篡改敏感性以及含水

印文件大小变化三个角度进行分析。实验数

据为描述某交通环岛的高精地图文档

RoundAbout-3Arms.xodr，其可视化效果如

图 4 所示。 



 

 

 

图 4 原始高精地图数据概览图 

Fig. 4 Overview Image of Original High Precision Map Data 

 

2.1 不可见性分析 

不可见性是指在水印嵌入文本后，数据

在视觉层面上无肉眼可见变化的性质。 

首先对水印嵌入前后的数据可视化效

果进行比较，如图 5 所示。图 5(a)是原始数

据局部放大的效果，图 5(b)是嵌入水印后与

图 5(a)对应区域的可视化效果。由图可见，

水印未改变高精地图数据的可视化效果。且

本算法不修改属性值，根据属性值所包含的

几何信息与属性信息生成的可视化效果理

论上与无水印文档一致。因此，在数据可视

化效果方面，水印的不可见性良好。 

 

图 5 局部可视化效果对比 

Fig. 5 Comparison of Partial Visualization Effect 

 

 

图 6 Windows 记事本内文本显示效果对比（局部） 

Fig. 6 Comparison of Text Display Effect in Software “Windows Notepad” (Partial) 

 

再对文本显示效果进行对比。篇幅所限，

以对控制字符最敏感的 Windows 记事本为

例，使用本算法嵌入水印后效果如图 6(b)所

示，使用文献[17]、[18]所述水印序列元素嵌



 

 

入内容相同的水印后效果如图 6(c)、6(d)所

示。黑色实心竖线为行末光标位置。由图可

见，高精地图脆弱水印虽然改变了行长度，

但未改变行末位置，亦未产生额外的显示效

果。因此，在文本显示效果方面，水印的不

可见性良好。 

最后，从算法是否对高精地图所承载的

地理信息造成改动的角度分析，因为高精地

图脆弱水印算法只在特定标签末尾添加零

宽度字符序列，不会改变高精地图文档中的

任何属性值，所以含水印高精地图文档中包

含的所有几何信息以及属性信息都与原始

高精地图文档完全一致。因此，在是否改变

所载信息角度方面，水印的不可见性亦良好。 

2.2 对篡改敏感性分析 

攻击者可能在高精地图文档在从分发

方将数据传输到用户终端的过程中对含水

印的高精地图数据进行篡改。错误路网数据

的高精地图可能扰乱自动驾驶车辆对交通

环境的感知，造成危害性后果。本节将模拟

攻击者可能的攻击手段，验证高精地图脆弱

水印算法是否如既定设想检出并定位篡改。 

2.2.1 针对道路要素内部结构的攻击 

（1）道路要素内部增加结点。向 id 为

12 的道路要素内部增加一个包含障碍物信

息的子结点，该子结点为原地图文档中存在

的交通岛障碍物结点。篡改后可视化效果与

脆弱水印验证结果如图 7 所示。对比验证结

果和实际发生的篡改可知，本算法准确定位

了被篡改的要素。 

 

图 7 道路要素内部增加结点攻击 

Fig. 7 Node Addition Attack Within Road Feature 

 

（2）道路要素内部删除结点。将 id 为

1 的道路要素中 id 为-2 的车道删除。篡改后

可视化效果与脆弱水印验证结果如图8所示。

对比分析结果和实际发生的篡改可知，本算

法准确定位了被篡改的要素。 

 

图 8 删除结点攻击 

Fig. 8 Node Deletion Attack 

 



 

 

（3）改动结点内容。篡改 id 为 1 的道

路要素中心线参数。篡改后可视化效果与脆

弱水印验证结果如图 9 所示。对比验证结果

和实际发生的篡改可知，本算法准确定位了

被篡改的要素。 

 

图 9 改动结点内容攻击 

Fig. 9 Node Contents Altering Attack 

2.2.2 针对道路要素的攻击 

（1）删除道路要素。将 id 为 3 的道路

要素删除，如图 10 所示。篡改后原位可视

化效果如图 10(a)所示。推断结果如图 10(b)

所示，推断被删除要素位置在地图上的位置

如图 10(a)中红色矩形框所示。对比验证结

果与实际发生的篡改可知，本算法检测到整

要素删除，且基本准确地推断了被删除要素

的位置。 

 

图 10 整要素删除攻击 

Fig. 10 Feature Deletion Attack 

 

（2）添加道路要素，将描述某立体交叉

路口的含水印高精地图文档 map4.xodr 中 id

为 18 的道路要素添加到 RoundAbout-

3Arms.xodr 文档，如图 11 所示。篡改后地

图全览效果如图 11(a)所示，蓝色高亮位置为

添加的道路要素，推断结果如图11(b)所示。

对比验证结果与实际发生的篡改可知，本算

法准确定位到了不属于原文档的要素。 



 

 

 

图 11 添加要素攻击 

Fig. 11 Feature Appending Attack 

 

2.2.3 针对水印序列的攻击 

针对水印序列的攻击如图 12 所示。 

（1）删去水印序列部分内容。将 id 为

10 的道路要素结点对应的水印序列删去三

个零宽度字符。验证结果如图 12(a)所示。 

（2）移除水印序列。实验中，移除 id

为42的交叉路口要素结点对应的水印序列。

验证结果如图 12(b)所示。 

（3）交换水印序列位置。实验中，将 id

为 42 的交叉路口要素和 id 为 43 的交叉路

口要素的水印序列交换位置。脆弱水印验证

结果如图 12(c)所示。 

对比分析结果和实际发生的篡改可知，

本算法准确定位了针对水印序列的攻击发

生的位置，并报出了相应的异常详情。 

 

图 12 针对水印序列的攻击对应验证结果 

Fig. 12 Validating Result of Attack on Watermark Sequence 

2.3 水印导致高精地图文件大小变化分析 

为了解使用本文算法嵌入水印后高精

地图文件大小产生的变化，向多份高精地图

文档示例数据中嵌入了水印，对比嵌入前后

的文件大小，部分结果如表 4 所示。 

 

表 4 嵌入水印后文件大小变化情况 

Tab. 4 File Size Expansion after Embedding Watermark 

文件名 要素数目 
嵌入水印前大小 

(Bytes) 

嵌入水印后大小 

(Bytes) 

要素平均长

度(Bytes) 

增量与原始大

小的比值 

UC_ParamPoly3.xodr 11 37051 38363 3368.3 3.54% 

map4.xodr 52 325224 333439 6254.3 2.53% 

新元高速_20221013.xodr 314 939851 978380 2993.2 4.10% 

changsha_part1_1014.xodr 434 2370133 2375950 5461.1 2.45% 

Germany_2018.xodr 179 12594829 12682053 70362.2 0.69% 

由表 4 可知，对于多份不同的高精地图 数据，嵌入水印造成的增量在原始文件大小



 

 

的 0.69%~4.10%之间。描述每个要素的文本

的平均长度越大，文件大小变化的程度越轻。

通常情况下，描述每个要素的文本的平均长

度不会低于 3000 字节，此时增量与原始大

小的比值可以控制在 5%以内。因此，利用

本算法嵌入水印不会导致高精地图文件大

小剧烈变化。 

3 总结与展望 

本文针对 OpenDRIVE 格式的高精地图

数据的完整性保护问题，选用不可见性良好

的 Unicode 零宽度字符作为载体，利用前缀

编码与信息-摘要算法，结合文档自身结构，

提出了一种适用的脆弱水印算法。实验表明：

本算法达到以下设计要求： 

（1）向高精地图文档中嵌入水印后，不

会造成肉眼可见的异常显示现象。 

（2）嵌入水印后不会导致高精地图文

件大小剧烈变化，增量与原始大小的比值可

以控制在 5%以内。 

（3）面对针对结点以及针对水印的攻

击具有高度的敏感性，且能够准确定位篡改

发生的位置。发生整要素删除时，能推断被

删除要素的几何信息。 

除此以外，对于其它结构相似的数据，

如超文本标记语言（ hyper-text markup 

language ， HTML ）文档，层叠样式表

（cascading style sheet，CSS）文档，只要取

消部分预处理要求、重新确定合适的水印嵌

入位置并重新明确要素的定义以及要素间

的排序规则，本算法就可以用于这些数据的

完整性保护工作。 
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