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摘 要：基于安全保密的考虑，需要对矢量空间数据进行加密，现有做法是对数据文件整体进行加密，会破坏

矢量空间数据结构并影响属性数据的查看。提出了一种不改变矢量空间数据结构，仅对坐标数据加密的方

法，能够保护数据的安全且矢量数据结构依然保持不变。运用 SHA-512加密用户密钥得到哈希密钥，用高斯

随机数置乱哈希密钥生成用来加密坐标数据的密钥。首先读取矢量空间数据的顶点序列，并对矢量数据的顶

点坐标序列进行哈尔变换，使用上述密钥对哈尔变换后的均值系数和差值系数进行加密，再实施逆哈尔变换

得到加密后坐标，使用高斯随机数置乱顶点序列得到加密后的矢量空间数据。实验结果表明，矢量空间数据

的坐标被加密，但文件结构及属性数据完全保持不变，且运行效率高；拥有密钥的用户还可以解密坐标，还原

出原始矢量空间数据，安全性高。
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矢量空间数据是国家基础设施建设与地球

信息科学研究的重要基础，是国家基础地理数据

的重要组成部分，也是国民经济和国防建设中不

可缺少的战略资源，在国家经济、国防建设中占

有十分重要的地位，并且已广泛应用于各行各

业［1-2］。网络化、信息化和数字化技术的快速发

展，使得生产成本昂贵且具有高价值的矢量空间

数据［3］容易被黑客、盗版者及非授权用户非法拷

贝和分发［4-6］，导致数据生产者的合法权益得不到

有效保护［7］。加密矢量空间数据可以解决这些问

题，运用密码学理论对空间数据进行保护［8］，保证

空间数据在密文状态下的安全性，使用时通过确

认用户的合法性，对密文解密提供明文状态下的

合法有效数据［9］。矢量空间数据以坐标数据为

主［10］，用普通文本流的方式对地图进行加密处理

会造成地图文件数据结构的破坏［11］，且算法运行

效率低。因此，研究如何有选择性地加密空间数

据，能够使得矢量空间数据结构保持不变，且运

行效率高的算法非常必要。

近年来，国内外学者致力于地图数据加密的

研究，并取得了许多成果。利用传统密码技术［12］

对矢量空间数据进行加密，主要使用高级加密标

准（advanced encryption standard，AES）、数据加

密标准（data encryption standard，DES）和公钥加

密算法。文献［13］提出基于混沌序列加密矢量

空间数据，对矢量地图数据文件进行加密处理。

文献［14］提出了一种网络环境下基于复合混沌

的矢量空间数据加密算法，在网络通道中进行分

发加密矢量空间数据文件。文献［15］提出在空

间数据库中对矢量空间数据索引加密，然后进行

分发。文献［16］提出了安全矢量地图数据处理

中的压缩感知加密算法，对文件压缩过程中数据

单元的方向和位置进行加密。文献［17］提出了

基于混沌映射的矢量地理数据加密算法，使用一

个普通密钥对差值系数（difference coefficients，
DC）进行加密。文献［18］提出了矢量地图感知
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技术加密研究，基于最小操作对象进行加密。文

献［19］对矢量地图数据进行分层、批量和分发加

密设计，在离散小波变换域上对 DC值使用混沌

系统加密。文献［20］提出了基于多尺度简化和

高斯分布的矢量地理数据加密算法，对空间数据

的特征点使用AES算法进行加密。综上所述，对

矢量空间数据文件整体进行加密的研究较多，并

且这些研究将所有保密数据和非保密数据全部

进行加密处理，导致无法直接查看非保密数据且

破坏了矢量空间数据结构，影响地理信息系统的

正常使用。因此，保护数据安全且保留矢量空间

数据原有结构进行坐标加密的研究值得探索。

本文提出了一种保留矢量空间数据结构的

坐标加密方法。其主要内容是利用哈尔变换和

高斯随机数加密矢量空间数据坐标，首先将用户

密钥通过 SHA-512生成哈希密钥，使用哈希密钥

结合高斯分布计算高斯随机数，然后利用哈希密

钥和高斯随机数产生加密所需的密钥值，由于每

个顶点都会生成一个相应的高斯随机数，因此加

密每个顶点的密钥值都不相同。从 Shapefile格
式的矢量空间数据中提取出所有要素，读取顶点

序列，在哈尔变换域上加密以增强算法的安全

性，将均值系数和差值系数分别使用密钥进行加

密，然后实施逆哈尔变换，最后通过高斯随机数

将所有的顶点序列置乱，生成加密后的矢量空间

数据。哈尔小波变换相较于离散余弦变换等基

于 块 的 变 换 ，具 有 捕 获 频 率 和 位 置 信 息 的 优

势［21］。为提高算法效率，需要对矢量空间数据进

行无损压缩以提升存储空间，基于小波变换进行

数据压缩则可解决此问题［22］。因此，本文选择在

哈尔变换域中进行加密处理。

1 基于哈尔变换和高斯随机数加密

本文提出的算法模型如图 1所示。首先，读

取矢量空间数据要素顶点序列，将顶点序列通过

哈尔变换得到均值系数和差值系数，使用 SHA-

512加密用户密钥生成哈希密钥，结合哈希密钥

计算高斯随机数；然后，利用哈希密钥和高斯随

机数生成加密所需密钥，运用生成的密钥加密哈

尔变换域系数生成加密后的系数，并进行逆哈尔

变换得到加密后顶点序列；最后，通过高斯随机

数置乱加密的顶点序列得到随机加密后的矢量

数据。解密时首先从加密的矢量空间数据中提

取加密对象的顶点序列，通过高斯随机数反置乱

顶点序列，然后通过哈尔变换得到均值系数和差

值系数，使用密钥值解密获得解密后的频域系

数，并实施逆哈尔变换得到解密后的矢量空间

数据。

1.1 加密对象

矢量空间数据包含许多数据层，每个数据层

包含许多点、线、面等地理要素，如图 2（a）所示。

点要素被用来表示位置这种简单地物要素，而线

和面则用来表示复杂地物要素。线要素是用来

表示道路、河流和铁路等地物的顶点序列，面要

素是用来表示湖泊和建筑用地等地物的多段线

序列。由此可知，点、线、面要素是矢量空间数据

图 1 本文算法模型

Fig.1 Modules of the Proposed Algorithm
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的重要构成部分。

矢量空间数据和地理要素也包含许多属性

信息，如名称、序号、注记等。由于点、线、面要素

决定矢量数据的内容，所以考虑这些几何数据，

名称、序号、注记则被认为是属性数据。图 2（b）
表示矢量空间数据的构成。传统算法是将属性

数据和坐标数据作为一个整体进行加密，本文算

法将坐标数据与属性数据分割开，主要针对坐标

数据进行加密，坐标数据加密后还可以查看属性

数据，但是不能与正确的坐标点对应起来，无法

获得对应的有效信息。解密之后，才可以得到坐

标数据与属性数据对应的有效数据。

1.2 矢量空间数据的加密

矢量空间数据包含许多数据层，每个数据层

L由地理要素（点要素、线要素或面要素）构成，即

L={Pi| i∈ [ ]1， || L }，并且每个地理要素包含大

量顶点，即 Pi={vi，j| j∈ [ ]1， || Pi }。每个顶点包

含两个坐标值，即 vi，j= ( xi，j，yi，j)。其中，Pi 表示

一个地理要素（点要素、线要素或面要素），| L |和
| Pi |分别表示图层 L和要素 Pi的基数，vi，j则表示

图层 L中第 i个要素上的第 j个点。其他主要符

号的定义为：EHarr是加密要素 Pi的密钥值，K是通

过哈希函数生成的密钥，Gi是高斯随机数序列，

Ac和Dc分别表示均值系数和差值系数，Ea和 Ed分

别是均值系数和差值系数加密值，Ei是顶点序列

加密值，Ri是矢量数据随机加密值，而 Cp（）、Rp（）

和Gp（）分别是加密函数、随机化函数和高斯随机

数函数。矢量空间数据的加密过程如下：

1）将用户输入的密钥通过 SHA-512生成哈

希密钥 K，使用哈希密钥 K通过高斯分布计算高

斯随机数Gi，计算公式为：

Gi= Gp ( K )={gi,j| j∈ [ ]1, || Pi } （1）

加密要素的密钥值 EHaar的计算公式为：

gi,j=
i× j

|| Pi

× 1
2π
e
-x2

2 （2）

EHaar =
n× x
Gi

（3）

其中，x是密钥 K的值；n则为密钥 K的长度。由

于每个要素都会有不同的高斯随机数序列，因此

每个要素内的坐标都有不同的密钥值 EHaar。密钥

值由密钥 K和其长度通过高斯随机数加密后得

到，进一步提升了密钥值的安全保护性能，且密

钥值长度为 512 bit，具有很强的抗穷举攻击能

力。传统加密算法使用一个安全的密钥值对整

个文本流进行加密，且未考虑矢量地图的数据结

构。根据文献［23］，一次一密的密码体制才是安

全的，本文算法针对不同要素下的不同坐标使用

不同密钥值进行加密，因此本文算法不但考虑了

矢量空间数据结构，而且具有很高的安全性。

2）读取矢量数据顶点序列 vi，j，vi，j由坐标值

（xi，j，yi，j）组成，对一组坐标进行均值系数和差值

系数计算，即作哈尔变换，计算公式为：

ì

í

î

ï
ïï
ï

ï
ïï
ï

Ac=
xi,j+ yi,j
2 × 2

Dc=
xi,j- yi,j
2 × 2

（4）

3）在哈尔变换域上，对均值系数和差值系数

进行加密，加密公式为：

ì
í
îïï

Ea= Cp(Ac,EHaar)= Ac× EHaar

Ed= Cp(Dc,EHaar)= Dc× EHaar
（5）

加密完成后实施逆哈尔变换，得到加密后顶

点序列 Ei，计算公式为：

Ei={ei,j| j∈ [ ]1, || Ei } （6）

式中，| Ei |= | Pi |；ei，j的计算公式为：

ei,j= ( Ia,Id) （7）
其中 Ia和 Id是逆哈尔变换的坐标值。

4）使用高斯随机数 Gi通过置乱处理进行随

机加密矢量数据，计算公式为：

Ri= Rp(Ei,Gi)={ri,j| j∈ [ ]1, || Ri } （8）

式中，| Ri |= | Pi |；ri，j的计算公式为：

图 2 矢量空间数据模型和构成

Fig.2 Model and Components of Vector Geospatial Data
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ri,j= ei,j× gi,j= ei,j×
i× j

|| Pi

×

1
2π
e
-x2

2 ,∀ j∈ [1,| Pi | ] （9）

5）根据随机加密后的顶点序列修改相应坐

标，得到加密数据。通过密钥值已经将坐标明文

数据进行加密处理形成坐标密文数据，坐标密文

数据在要素内和要素间使用高斯随机数进行置

乱处理，即将横纵坐标值的密文数据在要素内或

要素间进行置乱处理，处理之后的坐标密文不是

字符数据而是浮点数据，且加密后数据的形状不

发生变化。因此进行置乱处理后不影响数据

结构。

1.3 矢量空间数据的解密

首先，将用户输入的密钥通过 SHA-512生成

一个哈希密钥 K，结合哈希密钥 K计算高斯随机

数 Gi；然后，从加密的矢量空间数据中提取加密

对象，使用高斯随机数反置乱顶点；完成后，进行

哈尔变换，在哈尔变换域上使用密钥 EHaar进行解

密，得到解密后的均值系数和差值系数；最后，生

成解密后的矢量数据坐标，即完成矢量空间数据

的解密。

2 矢量空间数据加密算法的性能

评价

为评价算法性能，使用 Shapefile格式的矢量

数据进行测试，数据分别是地级城市驻地、河流

和湖泊数据，图 3（a）、3（b）和 3（c）展示了原始矢

量数据。其中，在图 3（c）表示的湖泊数据中，中

国台湾省的湖泊数据缺失，故图 3（c）中台湾省的

湖泊数据无显示。表 1列出了矢量数据的一些基

本信息，包含数据格式、大小、要素类型、顶点数

量和要素数量。

2.1 可视化

使用不同的地图评价算法比较原始地图与

加密地图，如图 4~6所示。图 4（a）表示加密之前

的原始地级城市驻地数据，其内容由点状数据表

示。由于点状数据没有确定方向，在图层下针对

要素加密仅单独加密一个点的坐标值，加密的坐

标表示的是一个点，置乱又是对坐标值进行无序

放大缩小的操作。因此，加密之后点状数据视觉

上与原始数据相似，但是其坐标值已发生改变，

难以提取有效信息，如图 4（b）所示。解密后又恢

复至原状，如图 4（c）所示。图 5（a）所示的原始湖

泊地图与图 6（a）所示的河流地图内容由多边形

和多段线表示。加密后如图 5（b）和图 6（b）所示，

地图数据被扭曲、打乱，辨识度低且不能提供有

效信息。因此，加密后的矢量空间数据的内容完

全发生改变。

2.2 误差分析

本文算法中仅有地理要素的顶点坐标值发

生改变，而加密后的地图与原始地图大小相同。

但是，高斯随机数和哈希密钥生成的新密钥使得

这些值在加密和解密的过程中不完全相似。这

注：台湾省的湖泊数据缺失，因此在图 3(c)中台湾省的湖泊数据无显示

图 3 原始矢量地图数据

Fig.3 Original Vector Maps

表 1 原始矢量数据属性

Tab. 1 Properties of Original Vector Maps

数据

地级城市驻地

湖泊

河流

大小 /
kB
10
199
1 819

格式

Shapefile
Shapefile
Shapefile

要素

类型

点

面

线

顶点数

量/个
1 041
11 540
317 178

要素数

量/个
1 041
263
9 120
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些问题来自于系统在内存中存储实数时的计算。

以道路数据为例，在将顶点存储为浮点型的情况

下，当解密误差值大约为零时，几乎没有问题，如

表 2所示。然后对地级城市驻地、湖泊和河流 3
种数据进行测试，并计算最大、最小误差和平均

误差，结果如表 3所示。

注：由于加密后数据发生变化，因此加密数据未叠加底图

图 4 地级城市驻地数据实验结果

Fig.4 Experimental Results of Prefecture-Level Station

注：由于加密后数据发生变化，因此加密数据未叠加底图

图 6 河流数据实验结果

Fig.6 Experimental Results of River Map

注：由于加密后数据发生变化，因此加密数据未叠加底图

图 5 湖泊数据实验结果

Fig.5 Experimental Results of Lake Map
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2.3 密钥敏感度

为进一步验证本文算法的安全性，将正确的

密钥进行轻微改变，如仅仅改变密钥中的一个字

符，对加密后的数据进行解密，比较解密后的结

果。以道路数据为例进行测试，使用密钥加密道

路数据，然后分别使用正确的密钥和轻微修改的

密钥解密加密后的数据，解密后的结果如图 7所
示。显然，图 7（a）所示的加密道路数据是无序、

被打乱的，当然也无法提取有效信息。图 7（b）表

明使用未修改的正确密钥可解密还原初始被加

密的数据，图 7（c）则证实了使用轻微修改的密钥

根本无法还原道路数据。

为更好地分析本文算法，将其与传统文本加

密算法进行比较，即AES［12］和文献［20］提出的基

于多尺度简化和高斯分布的矢量数据加密算法。

对比本文算法与文献［12］算法加密后的密文，并

对本文算法与文献［12］算法和文献［20］算法加

密后保留的矢量数据结构进行比较。

表 3 原始坐标值与解密坐标值的最大、最小误差/m
Tab. 3 The Max, Min Error Between Original Map and Decryption Map/m

数据

地级城市驻地

湖泊

河流

最大误差/10－8

1.024 454 832 077 026
3.073 364 496 231 079
3.073 364 496 231 079

最小误差

0
0
0

平均误差/10－9

2.123 950 578 014 686
1.209 703 930 802 369
1.301 134 385 140 682

表 2 原始坐标值与解密坐标值误差/m
Tab. 2 Errors Between Original Coordinates and Decrypted Coordinates/m

原始坐标值

(1 021 240.527 985 980,5 875 268.305 066 160)

(1 026 911.796 280 640,5 875 542.798 982 660)

(1 029 192.917 370 310,5 876 031.074 882 630)

︙

(1 085 529.270 039 020,5 890 412.698 529 640)

(1 086 761.275 572 630,5 891 811.185 702 970)

(1 089 072.650 406 950,5 893 301.847 285 35)

解密坐标值

(1 021 240.527 985 979,5 875 268.305 066 157)

(1 026 911.796 280 640,5 875 542.798 982 657)

(1 029 192.917 370 312,5 876 031.074 882 645)

︙︙

(1 085 529.270 039 021,5 890 412.698 529 637)

(1 086 761.275 572 632,5 891 811.185 702 969)

(1 089 072.650 406 954,5 893 301.847 285 349)

误差

(0,0)

(0,0)

(0, 1.955 777 406 692 505×10－8)

︙︙

(0,0)

(0,0)

(0,0)

注：由于加密后数据发生变化，且不使用正确密钥无法解密加密后的地图，导致数据恢复原样困难，因此加密的地图和未能正确解密的

地图未叠加底图

图 7 数据安全性评估

Fig.7 Security Evaluation of Data

1951



武 汉 大 学 学 报 · 信 息 科 学 版 2022 年 11 月

以道路数据为例，表 4列出了道路的初始数

据、本文算法加密的密文和文献［12］算法加密的

密文。表 5列出了本文算法与文献［12］算法和文

献［20］算法的比较，由此可知本文算法加密后完

整地保留了矢量地图数据结构，其他指标也不弱

于文献［12］算法和文献［20］算法，尤其是在保留

矢量地图的完整性上具有独特优势。

数据变换的目的是通过从空间域转换到频

率域，以另一种去相关形式表示数据的高度相

关。表 6进行哈尔变换、离散傅里叶变换（dis‑
crete Fourier transform，DFT）和离散余弦变换

（discrete cosine transform，DCT）的对比分析，可

知哈尔变换在压缩数据和节约存储空间具有独

到优势。

2.4 时间效率

使用 Python语言实现本文方法，实验环境

是：Intel® Celeron®处理器、CPU主频 1.6 GHz、
运行内存为 4 GB以及 64位的Windows 10操作

系统。本文算法加密的 3个矢量数据的大小为

10~1 819 kB，计算时间为 8~13 064 ms。在相同

环境中使用同一种语言将坐标序列通过 AES加

密算法进行测试，并计算加密时间，对二者进行

比较。作为文本加密的AES算法，在加密过程中

需要将矢量地图数据中的数字转换为字符串，随

着数据量由小到大的增加，计算时间也是从 9 ms
增加到 15 254 ms，明显本文算法的计算时间优于

AES加密算法，如表 7所示。

2.5 数据拓扑分析

线数据的拓扑关系主要包括相交点、自相交

表 4 矢量地图数据密文对比

Tab. 4 Ciphertext of the Proposed Method Compared with AES

原始坐标值/m
(1 021 240.527 985 980,
5 875 268.305 066 160)
(1 026 911.796 280 640,
5 875 542.798 982 660)
(1 029 192.917 370 310,
5 876 031.074 882 630)

︙
(107 808.395 500 454,
4 595 367.372 725 360)
(109 522.099 707 972,
4 595 158.441 483 310)
(112 590.688 831 960,
4 593 848.516 714 830)

本文算法加密坐标值/m
(653 593 937.911 027 300,
3 760 171 715.242 343 000)
(788 668 259.543 532 000,
4 512 416 869.618 684 000)
(1 844 313 707.927 597 000,
10 529 847 686.189 676 000)

︙
(165 593 695.488 697 680,
7 058 484 284.506 153 000)
(14 018 828.762 620 475,
588 180 280.509 863 700)
(172 939 298.045 890 240,
7 056 151 321.673 980 000)

AES加密坐标值

(849efe066723e7ab23a534ff834615fa,
26015a593e084b0365caa924b9dfb8ff)
(709a4cf0cd3742fad43ce0b825550f39,
efcde5b071f84b64e04690311bd4f112)
(a713465c1fe0f528dcd0a318ddb06d3a,
513f51448240052635c845e1111a1c5a)

︙
(7b3e732aa4929d57e666bee89339a2db,
c7c46c690b357659ec4b5df437a6e161)
(1129d86f3fcd43cc5bcca64a11b558e4,
1166b63480d1ef1d0022d838e02712c3)
(398dbbc425834b1bec8fb4d4255549ad,
d34a301ad193af176bf73a3fdbf63a26)

表 5 算法比较

Tab. 5 The Proposed Method Compared with Previous Methods

算法

文献[12]算法

文献[20]算法

本文算法

密钥长度/bit

128、192、256

512

512

抗穷举攻击

强

强

强

分图层加密

否

是

是

加密后保留矢量数据结构

否

部分保留

是

表 7 本文算法与AES算法计算时间比较

Tab.7 Computation Time of the Proposed Method
Compared with AES

矢量数据

地级城市驻地

湖泊

河流

大小/kB

10
199
1 819

顶点数量/
个

1 041
11 540
317 178

加密时间/ms

本文算法

8
413

13 064

AES算

法

9
442

15 254

表 6 频域变换对比

Tab. 6 Comparison of Frequency Domain Transformation

变换方法

DCT
DFT

哈尔变换

是否基于

块 [23]

是

否

否

是否节约存储

空间 [24]

否

否

是

是否压缩

否

否

是
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点、悬挂点（一个图层中的线必须在两个端点处

与同一图层中其他线接触）、伪结点（一个图层中

的线必须在其端点处与同一图层中的多条线接

触）、重叠（一个图层中的线与同一图层中的线重

叠）和自重叠（一个图层中的线不能自相交或自

重叠）。面数据的拓扑关系主要有重叠（一个区

域与同一图层的另一个区域重叠）、空隙（同一图

层中的区域之间存在空隙）、与其他要素重叠（一

个图层中的区域和另一个图层中的区域重叠）、

被其他要素覆盖（一个图层的面要素必须包含在

另一个图层的面要素内）和互相覆盖（一个图层

的面要素与另一个图层的面要素互相覆盖）。

使用 ArcGIS 10.2对矢量线数据和面数据进

行拓扑分析，对比原始河流数据与解密后河流数

据的拓扑关系，如表 8所示，解密后河流数据与原

始河流数据的拓扑结构一致。表 9中列出原始湖

泊数据和解密后湖泊数据的拓扑关系，可见本文

算法可完整解密加密后的矢量空间数据，并且解

密后不改变矢量空间数据的拓扑结构。

3 结 语

本文提出了基于哈尔变换和高斯随机数的

矢 量 空 间 数 据 加 密 算 法 ，利 用 高 斯 随 机 数 和

SHA-512产生的哈希密钥生成加密所需的密钥

值，在哈尔变换域上加密矢量空间数据。实验结

果表明，本文算法可以有效加密矢量空间数据坐

标值，较之于先前的算法更好地保留了矢量地图

数据的结构，计算时间也比 AES算法更短，且

SHA-512哈希算法生成的密钥被高斯随机数置

乱后能够更好加密矢量空间数据。

在下一步的研究中，将针对较为复杂的数据

格式进行加密研究，针对加密后的数据可进行如

增删、裁剪等简单攻击之后完整解密还原数据问

题进行深入探讨，并将可以事先防范数据被黑

客、非授权用户攻击、盗用和非法分发的密码技

术和可以事后追究盗版者和非授权用户并进行

溯源的数字指纹结合，保护矢量空间数据。
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A Coordinate Encryption Algorithm for Vector Spatial Data Using Haar
Transform and Gaussian Random Number

WANG Xiaolong 1，2，3 ZHANG Liming 1，2，3 YAN Haowen 1，2，3 LU Xiaomin 1，2，3

1 Faculty of Geomatics, Lanzhou Jiaotong University, Lanzhou 730070, China
2 National‑Local Joint Engineering Research Center of Technologies and Applications for National Geographic State Monitoring, Lanzhou

730070, China
3 Gansu Provincial Engineering Laboratory for National Geographic State Monitoring, Lanzhou 730070, China

Abstract：Objectives: Security of vector spatial data is of importance in the community of geographic infor‑
mation sciences. It is necessary to encrypt the vector spatial data based on the consideration of data security.
The existing method is to encrypt the entire data file, which affects the view of attribute data and destroys
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vector spatial data structure.Methods: A coordinate encryption method which does not change the structure
of vector spatial data file is proposed, which not only protects the security of data, but also has no impact
on the normal use of data. Firstly,vector spatial data are encrypted in Haar transform domain by the secret
key. The secret key used to encrypt the coordinate data is generated combined Hash key with Gaussian ran‑
dom number. The average coefficient and the differential coefficient are obtained from Haar transformation
of the vertex sequence of vector spatial data and are encrypted by the secret key. After that, the encrypted
coordinates are obtained by Haar inverse transformation of data. Finally, the Gaussian random number is
utilized to scramble the vertex sequence in order to get the encrypted disordered vector spatial data.Results:
The experimental results show that: (1)The structure and attribute data of the vector spatial data file are
completely unchanged after encryption, only the coordinates are encrypted, and efficiency is improved. (2)
The algorithm can effectively decrypt and restore the original vector spatial data, with high security.Conclu⁃
sions: The proposed method can not change the structure of vector spatial data, and the efficiency of en‑
cryption is improved.
Key words：vector spatial data；data encryption；Haar transform；Gaussian random number；Hash
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