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浅谈测量平差到空间数据分析的可靠性理论延伸
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摘　要：可靠性作为分析结果评价的质量指标，同时也是分析模型构建的优化准则。在传统测绘领域，李德仁

于２０世纪８０年代中期提出了两个多维备选假设的模型误差可区分理论和验后方差选权迭代的粗差剔除方法，

发展了测量平差可靠性理论及摄影测量应用。在电磁物理和普适计算支持下，传统测绘技术已经进化为现代地

球空间信息科技。随之，可靠性理论内容从测量平差的粗差处理、空间数据分析的异常处理延伸到空间信息服

务的可信计算，可靠性分析方法也从统计推断、优化计算延伸到逻辑推理。类比语言学，测量平差的粗差处理为

语法分析，空间分析的异常处理为语义分析，空间信息服务的可信计算则为语用分析。简要地给出了空间数据

分析的可靠性指标计算方法，分析了优化目标（成本或代价）函数构造的一般准则（物理系统的能量最小化、数据

系统的信息量最大化和用户系统的决策风险最小化），指出可靠性理论方法呈现整体模拟趋势（正常和异常的相

对整体性，外在数据和内在状态的相对整体性，静态结构和动态行为的相对整体性，人机地系统的相对整体性）。
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１　经典测量平差的可靠性理论

统计是一门数据收集、整理、分析的科学，起

源于１７世纪欧洲（英国和德国）的社会统计，最初

服务于国家的人口、经济和政治状况描述。直到

１９世纪，英国人进行社会统计的数学改造，基于

大数定律和中心极限定理来建立数理统计，应用

于生物和农业数据分析。１９ 世纪 ６０ 年代，

ＧｅｏｒｇｅＢｏｘ、ＪｏｈｎＴｕｋｅｙ和ＰｅｔｅｒＨｕｂｅｒ等统计

学家建立稳健统计、松弛理想假设条件来发展实

用型统计模型，如允许观测数据包含粗大误差或

异常值，允许观测数据不满足正态分布。

１９世纪六七十年代，放宽高斯马尔科夫模型

条件要求，荷兰大地测量学家Ｂａａｒｄａ提出考虑粗

差的测量平差，简称测量可靠性统计理论［１］。在

粗差统计模型构建方面，将含粗差的观测量作为

方差特别大的随机变量实现，或者将含粗差的观

测量作为期望有漂移的随机变量实现。特别地，

提出粗差最小值（下限）观测量可发现性（大地控

制网的内部可靠性）和不可发现粗差观测量的平

差最大影响估计（大地控制网的外部可靠性）的测

量平差系统可靠性理论。１９８１年，德国摄影测量

学家 ＷｏｌｆｇａｎｇＦｒｓｔｎｅｒ提出两个一维备选假设

和一个多维备选假设，进行多个粗差（粗差向量）

的统计检验。１９８８年，李德仁提出两个多维备选

假设，进行多个模型误差（系统误差或粗差）的统

计检验［２３］。然而，当多个粗差观测量存在统计相

关时，需要进行耗时的一个、两个至多个粗差观测

量的随机变量任意组合的统计推断，需要采用海

量状态空间中多个粗差搜索分析的随机优化算法

（如随机抽样一致性（ｒａｎｄｏｍｓａｎｐｌｅｃｏｎｓｅｎｓｕｓ，

ＲＡＮＳＡＣ）算法）或前后向逐步回归变量显著性

检验，这对计算的复杂性、整体和局部优化解的一

致性是一个技术挑战。

在实际应用中，通过考察含粗差观测量平差

（参数估值）中改正数（残差）的统计特性来分析粗

差的存在，使用残差平方和相关的统计量（如狋统
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计量或犉 统计量）来检验变量显著性。在测量平

差中，平差值为不同观测量的加权平均，权重为观

测量中误差平方的反比（或者无偏差观测量残差

方差的倒数）。在相同观测条件下的观测量为等

精度或等权重观测。不同观测条件（观测天气、观

测仪器和观测人）下观测量具有不同精度或不同

权重。一般地，粗差指绝对值大于３倍中误差的

观测误差，是内外业因疏忽大意而造成的差错。

李德仁提出验后方差的选权迭代剔除粗差方法，

利用含粗差观测量平差后的残差方差对不同观测

量重新赋权，多次迭代后导致含粗差观测量的权

重趋于零。扩展一般残差方差反比的权重定义，

周江文［４］根据实际需要给出了残差表达的等价权

式，发展了抗差最小二乘参数估计。

简言之，测量平差的可靠性理论主要为含粗

差的观测量统计理论，即粗差观测量所来自的概

率分布函数（模型）的参数统计推断。实际中，测

量平差系统的可靠性理论有：①最小粗差发现能

力（内部可靠性）和未发现粗差对平差结果的最大

影响估计（外部可靠性）；②粗差的发现、定位和定

值的统计推断（假设检验和参数估计）、粗差剔除

和抗差估计（稳健统计）。

２　空间数据分析的可靠性理论

在遥感影像分类和空间关联规则挖掘中，史

文中等研究了空间数据分析的可靠性，提出空间

数据分析的可靠性指标体系［５］。其中，可靠性作

为顶级指标，精确度、鲁棒性、一致性、完整性和适

用性作为下级指标。

精确性是精密性和准确性的合成。测量的精

密性采用标准差来度量，误差的精密性采用标准

误差来度量。由于待测量的真值未知，通常采用

测量平差值或参数估值来近似代表待观测量的真

值。测量的精确性采用均方根误差（中误差

ＲＭＳＥ（ｒｏｏｔｍｅａｎｓｑｕａｒｅｅｒｒｏｒ））来度量。在不

存在系统误差和粗差时，测量的精确性即精密性

（简称精度）表达为标准差或中误差，即：

犿＝±
［犞犞］

狀－槡 １
（１）

式中，［犞犞］为残差平方和；狀为观测数据个数；犿

为中误差ＲＭＳＥ。

在遥感影像分类中，进行分类结果的实地验

证，获得分类误差矩阵。基于分类误差矩阵，发展

了分类精度度量指标：错分比例（像元被分到一个

错误类别的比例）、漏分比例（像元没被分到相应

类别的比例）和 Ｋａｐｐａ系数（错分和漏分的综合

比例，既考虑了对角线上被正确分类的像元，又考

虑了不在对角线上的各种漏分和错分的像元），即：

Ｋａｐｐａ＝

犖∑
狀

犻＝１

狓犻犻－∑
狀

犻＝１

（狓犻＋狓＋犻）

犖２－∑
狀

犻＝１

（狓犻＋狓＋犻）

（２）

式中，狀是误差矩阵中总列数（即总的类别数）；狓犻犻

是误差矩阵中第犻行第犻列上的样本（像元）数

量，即正确分类的样本数目；狓犻＋和狓＋犻分别是第犻

行和第犻列的总样本数量；犖 是总的用于精度评

估的样本数量。通常，当Ｋａｐｐａ系数值大于０．８０

时，意味着分类数据和验证数据一致性较高，即分

类精度较高；Ｋａｐｐａ系数值小于０．４０时，意味着

分类精度较差。

鲁棒性来源于系统论和控制论，表示系统抵

抗外来干扰且维持自身性能稳定性的能力。测量

平差系统可靠性的粗差可以理解为工程可靠性的

故障所为，两者均采用概率统计方法来分析。稳

健统计特别用于偏离标准正态分布中心的观测值

（异常值）分析。异常值远离均值或中位数，符合

某种极值分布（如 Ｗｅｉｂｕｌｌ分布）。如§１所述，

测量可靠性理论有发现粗差的内部可靠性和抵抗

粗差的外部可靠性。根据随机误差（偶然误差）的

正态分布规律，误差落在μ±３σ以外的概率约为

０．３％，超出μ±３σ范围的误差（或残差）作为粗大

误差。假设残差期望为零，则粗差所致的残差判

别式为：狏犻 ≥３σ。

一般地，假设含有粗差Δ犵的观测值符合期望

漂移的概率分布函数，即犾犻～犖（犈犾（ ）犻 ＋Δ犵，σ
２）。

或者，假设粗差导致残差方差变大。对于单个粗

差探测，有狏犻～犖 ０，σ
２
０犙狏犻狏（ ）

犻
。可以提出下列假

设：犎０：犈（狏犻）＝０；犎１∶犈（狏犻）≠０，使用检验统计

量狑犻＝
狏犻

σ狏犻
～犖（０，１）进行残差期望检验。在一定

显著水平下，若接受零假设，则表明观测值不含粗

差；否则，没有足够证据表明观测值不含粗差。

相似地，对于多个粗差（粗差向量）探测，犘为

观测量的权重，即犞＝犃犡＋犎Δ犫－犔，Δ犫＝－犙Δ犫Δ犫

犎Ｔ犘犞，犙Δ犫Δ犫＝ 犎Ｔ犘犙犞犞（ ）犘犎 －１＝犘－１Δ犫 ，可以提出

下列假设：犎０∶犈（Δ犫）＝０；犎１∶犈（Δ犫）≠０，使用检

验统计量犜＝
Δ
Ｔ
犫犘Δ犫Δ犫

σ
２
０

～χ
２，进行残差期望向量检

验。在一定显著水平下，若接受零假设，则表明观

测值不含任何粗差；否则，没有足够证据表明观测

值不含粗差，观测值可能包含一个或多个粗差。

０８９１
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进一步，若观测值含有犿 个粗差，这就需要

设立多个位置组合粗差的备选假设，即任意一个

位置粗差的备选假设，任意两个位置粗差的备选

假设，任意多个位置粗差的备选假设，直到任意犿

个位置粗差的备选假设。特别地，若观测值中的

犿个粗差存在相关性，则粗差定位定值的计算非

常复杂，不仅存在组合假设数量大，而且不同相关

粗差的平差影响的分离判断复杂。经过最小二乘

或极大似然统计估值，任何一个平差结果都反映

了多个粗差的综合影响。上述备选假设 犎１只是

表明可能整体上观测值存在粗差，具体粗差定位

需要局部上确定存在粗差。一般地，使用局部优

化来逼近整体优化。通过粗差的平差结果（验后

残差、新息或参数估值）影响评估来判断观测值是

否含有粗差，具体检测方法有：①观测值分组或开

窗，将观测值划分为确定无粗差的观测值组和可

能含粗差的观测值组进行平差结果影响评估（如

拟准检定和ＲＡＮＳＡＣ）；②逐步回归，从无粗差观

测值组逐步填加观测值进行平差结果影响评估

（前向评估），或者从所有观测值逐步去掉观测值

进行平差结果影响评估（后向评估），或者前后向

组合评估。

抵抗粗差影响的测量平差称为抗差估计（或

稳健统计）。假设含粗差Δ犵的观测值符合异常大

方差的概率分布函数，即犾犻～犖 犈犾（ ）犻 ，σ
２（ ）犻 ，σ

２
犻

σ
２。典型地，抗差估计有等价权最小二乘估计（含

验后残差及其方差的选权迭代）。线性观测方程

为：犞＝犃^犡－犔，不等精度（权重狆犻）的独立观测量

平差的极值条件为：∑
狀

犻＝１

狆犻ρ（狏犻）＝∑
狀

犻＝１

狆犻ρ（犪犻犡－

犔犻）＝ｍｉｎ。根据犕 估计，相关观测量平差的极值

条件为：

∑
狀

犻＝１
∑
狀

犼＝１

狆犻犼ρ（狏犻，狏犼）＝ｍｉｎ （３）

进一步，记φ（狏犻）＝
ρ
狏犻
，极值条件化为下列法方程

（抗差解方程）：

∑
狀

犻＝１

犪Ｔ狆犻φ（狏犻）＝０ （４）

进行等价转换：

∑
狀

犻＝１

犪Ｔ狆犻φ
（狏犻）

狏犻
狏犻 ＝０ （５）

令等价权函数珚狆犻为：珚狆犻＝狆犻φ
（狏犻）

狏犻
，因此，等价权表

示的法方程为：

∑
狀

犻＝１

犪Ｔ珚狆犻狏犻 ＝０，犃
Ｔ犘犞＝０ （６）

最终，抗差估计解（抗差最小二乘估计解）为：

犡^＝ （犃
Ｔ珚犘犃）－１犃Ｔ珚犘犔 （７）

相应地，迭代解为：

犡^犽＋１ ＝ （犃
Ｔ珚犘犽犃）－１犃Ｔ珚犘犽犔

珚狆
犽＋１
犻 ＝狆犻φ

（狏犽犻）

狏犽犻
，犞犽 ＝犃^犡

犽
－

烅

烄

烆
犔

（８）

　　典型地，等价权函数有 Ｈｕｂｅｒ函数、Ｈａｍｐｅｌ

函数、Ｔｕｋｅｙ函数、ＩＧＧ权函数、丹麦法函数和验

后方差估计权函数等。

从系统工程角度，测量平差系统或空间数据分

析系统的工程可靠可以理解为故障统计或寿命分

析。系统可靠性由子系统（单元）可靠性进行结构

合成，单元可靠度通过结构模型累积传递为系统可

靠度。工程可靠性指产品在规定条件和规定时间内

完成规定功能的能力［６］，基本可靠性指标有：①可靠

度犚（狋），即不发生故障的概率；②不可靠度犉（狋），即

发生故障的概率；③故障概率密度函数犳（狋），如故

障的指数经验函数（随着工作时间延长，发生故障

的概率急剧下降）。它们的计算公式如下：

（）犚狋 ＝犘 犜＞（ ）狋 ≈
犖０－犖犳
犖０

犉（狋）＝１－犚（狋）＝犘（犜≤狋）≈
犖犳
犖０

犳（）狋 ＝λｅ
－λ

烅

烄

烆 狋

（９）

式中，狋为规定的工作时间；犜 为产品故障前的时

间；不可靠度犉为产品在规定条件、规定时间内

发生故障的概率，反之为可靠度。这里，受试验的

样品数是犖０ 个，到狋０ 时刻失效的犖犳 个。

从逻辑角度，一致性为相同性，完全一致即完

全相同或等价（犃＝犅），现实一致性理解为很大程

度相同（相似，犃≈犅）。考虑研究对象的内涵和外

延，一致性划分为意义相似和形式相似。相似是

一种度量，不同度量对应不同相似或不同一致性

（如大小范围一致，形状一致，拓扑一致，辐射量一

致等）。在数学分析上，一致连续性意味方程解的

稳定性。某一函数犳在区间犐上有定义，如果对

于任意的ε＞０，总有δ＞０，使得在区间犐上的任

意两点狓′和狓″，当满足｜狓′－狓″｜＜δ时，｜犳（狓′）－

犳（狓″）｜＜ε恒成立，则该函数犳在区间犐上一致连

续（两个观测量的相对相似性）。特别地，误差可

以理解为现实和观测的不一致性度量结果。

关于完整性，这里不进行它与完备性和完全

性的区分。从集合论角度，当一个对象不需要添

加任何其他元素，则这个对象为完备的、完全的或

完整的。集合可以是各种类型对象的集合，包括

多个数值、多个尺度、多个频谱的集合，任何集合
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都存在理论的完整性。完整性预示一个封闭系统

或一个自我完备理论。在数学分析上，空间完备

性说明任何空间中柯西点列一致收敛极限均包含

于这个空间中。

显然，完备性与度量的定义有关，空间的完备

性是相对于空间的度量而言，例如，实数集（实数

空间）相对实数运算或度量具有完备性。特别地，

某个集合犡 上的σ代数，又叫σ域，是犡 的所有

子集的集合（幂集）的一个子集。这个子集满足对

于可数个集合的并集运算和补集运算的封闭性，

因此对于交集运算也是封闭的。注意，这里σ和

前述标准差σ的记号（含义）区别。σ代数可以严

格地定义所谓的可测集。概率空间定义为（全集，

σ域，概率测度），即（Ω，犉，犘）。概率测度是对σ

代数（或σ域）进行度量的。若σ代数集合犖 是

零测集，犖 的任意一个子集都要求在σ代数中，这

样的概率空间就称作完备概率空间。定义这样的

概率空间的一个好处在于，如果给定其上的一个

可测函数（随机变量），只要任意改变某个零测集

上的函数值，该函数仍然是关于σ代数可测的。

完备的概率空间可以从任意一个非完备的概率空

间出发，把所有零测集的所有子集添加进σ代数，

并且补充定义概率测度，从而得到一个完备的概

率空间，这类似于实数的完备化过程。

概率空间（Ω，犉，犘）是一个总测度为１的测

度空间，犘（Ω）＝１。第一项Ω是一个非空集合，Ω

的集合元素称作样本空间，Ω的集合元素称作样本

输出，可写作ω。第二项犉是样本空间Ω的幂集的

一个非空子集，犉的集合元素称为事件，事件是样

本空间Ω的子集。集合犉必须是一个σ代数，（Ω，

犉）称为可测空间。事件就是样本输出的集合，在此

集合上可定义其概率。第三项犘称为概率或概率

测度。这是一个从集合犉到实数域犚的函数，犘

∶犉→犚。每个事件都被此函数赋予一个０和１之

间的概率值。犘必须是一个测度，且犘（Ω）＝１。

数理逻辑上，一个公理系统无法同时具备完

备性和一致性（或相容性），意味一个封闭系统是

无法同时证明自身的完备性和相容性的，如理发

师悖论或集合悖论。完备性理论是人工智能或问

题可计算性的理论基础。

适用性或适应性是针对两个研究对象（表示

为犃和犅）而言的，如一个对象适应用户需要，适

应数据结构，适应未知环境等。在应用中，适用性

常指系统与环境的相适合。适用性意味彼此开

放，如犃适应犅，犅适应犃。一般意义上，适应性

意味犃和犅 的和谐相处，意味犃 和犅 构成的系

统处于动态平衡，具有广义的一致性。数据作为

客观实体（或系统）的表象，承载着数据（或系统）

生产或使用者的价值。揭示数据表象潜在的客观

实体（或系统）规律或挖掘数据潜在的应用价值是

一个数学反问题，可以通过正则化方法来实现反

问题求解。无论遥感影像分析还是空间关联规则

挖掘，都可以抽象为优化计算。这样，一般适应性

可以通过目标函数或约束条件来建模：

ｍｉｎ犉（犡）

ｓ．ｔ．犆（犡）≥｛ ０
（１０）

式中，犡为所有的解；犉（犡）为代价函数或目标函

数；ｍｉｎ犉（犡）为目标函数求极小值；犆（犡）≥０为

解犡所满足的不等式和等式（大于等于零）约束

条件。通常，目标函数和约束条件不容易区分，彼

此可以互相转换（如把约束条件通过拉格郎日乘

子合并到目标函数里）。优化计算方面，存在局部

优化解和全局优化解。

遥感影像是地理空间场的实现。地理空间场

到地理空间场的变换可以抽象为算子，地理空间

场到实数的变换可以抽象为函数。在空间数据分

析领域，适应性可以借助空间分析的优化计算来

实现，使用泛函极值计算来表达，例如：

ｍｉｎ犑犢（犡（ ））＝∫
犫

犪
犉 犡， （ ）犢 犡 ， （ ）［ ］犢′ 犡 ｄ犡

（１１）

式中，ｍｉｎ犑（犢）为代价函数的极小值或泛函的极

小值；犢（犡）为待求的解（函数）；∫
犫

犪
犉［犡，犢（犡），

犢′（犡）］ｄ犡 为微分积分表达式；犉［犡，犢（犡），

犢′（犡）］为自变量犡、函数犢（犡）和函数犢（犡）导

数的表达式。

数学上，代价函数可以为模型误差、观测误

差、残差平方和与各种物理强制约束条件项（如光

滑条件、稀疏条件等）。目标函数最小化可以是物

理系统的能量最小化、数据系统的信息量最大化

和用户系统的决策风险最小化。

３　人机地系统的可靠性理论

３．１　可靠性的新延伸

数据的静态结构信息、分析的动态行为特征

和工程的技术过程规则可看作数据空间、算子空

间和社会空间的同构映射。在测量平差的数据、

算子和社会空间中，存在含粗差的观测数据分布

（结构）特征分析、含粗差的观测数据统计推断（粗

差探测和抗差估计）和系统工程的测绘数据生产。

在空间分析的数据、算子和社会空间中，存在含异
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常值的空间数据分布（结构）特征分析、含异常值

的空间数据优化计算（如分类、聚类、关联规则挖

掘和异常检测）和系统工程的应用数据处理（如采

集、存储、传输、分析和可视化）。在同构映射视角

下，测量平差的可靠性理论、空间分析的可靠性理

论和人机地系统（工程）的可靠性理论可以看成形

式等价。测量平差的粗差、空间分析的异常和系

统工程的故障在形式上等价，但是语义不同。

Ｔｕｒｉｎｇ（计算机科学和人工智能之父）提出了

可计算的数和智能测试［７８］，表明现实世界中很多

问题是不可计算的，是计算机无法求解的，需要人

机合作解决和近似求解。同时，地理学的核心在

于区域差异和人地关系理论。随着数学方法和计

算机技术应用到地理学，描述地理发展到计量地

理，进一步发展到地理信息科学和现代地球空间

信息科学。综合人类社会的地理空间行为认知、

地理环境的自然规律和改造客观世界的科学技

术，人机地构成一个交互系统 ＨＣＥ（ｔｈｅｈｕｍａｎ

ｃｏｍｐｕｔｉｎｇｍａｃｈｉｎｅｅａｒｔｈｓｙｓｔｅｍ）
［９１１］。相近地，

普适计算和网络计算催生了人机物三元世界论

（信息物理社会融合系统ＣＰＳ（ｔｈｅｃｙｂｅｒｐｈｙｓｉ

ｃａｌｓｏｃｉａｌｓｙｓｔｅｍ））。

在人机地系统中，测量平差粗差理论和空间

数据质量模型［１２］元素理论的内涵和外延都获得

了大量延伸。当前，可靠性理论关注用户中心，呈

现整体模拟趋势（如正常和异常的相对整体性，外

在数据和内在状态的相对整体性，静态结构和动

态行为的相对整体性，人机地系统的相对整体

性），分析方法也从统计推断、优化计算延伸到逻

辑推理。人机地系统存在多层面（多尺度、多要

素）非线性结构、时空动态性、环境随机性、语义模

糊性和认知不确定性，可靠性分析实现为优化计

算甚至规则推理，通常使用物理系统的能量最小

化、数据系统的信息量最大化和用户系统的决策

风险最小化来构造优化目标 （成本或代价）

函数［１３］。

适应经济建设与和谐社会发展需要，互联网

大数据分析的可靠性理论中人为主观模拟内容增

加了许多。由于人有复杂需求层次和非理性思维

行为，用户需求建模成为软件工程的难点，价值挖

掘成为大数据技术的难点。从测量数据粗差、软

件质量可靠性、地图可用性到服务可信计算，可靠

性所赋予的主观特征越来越显著，可靠性的外延

越来越大，从原初可靠性经过可用性延伸到可信

性，即可靠性可用性可信性。

３．２　可用性

存在两种可用性。一种可用性 ＡＶ（ａｖａｉｌａ

ｂｉｌｉｔｙ）是在某个考察时间，系统能够正常运行的

概率或时间占有率期望值。考察时间为指定瞬

间，则称瞬时可用性；考察时间为指定时段，则称

时段可用性；考察时间为连续使用期间的任一时

刻，则称固有可用性。工程中，可用性衡量设备在

投入使用后实际使用的效能，是设备或系统的可

靠性、可维护性和维护支持性的综合，它不仅反映

了系统本身的可用程度，还反映了在外部对抗条

件下系统的生存能力和效能。可用性表示为系统

在给定时间内可运行的概率，用来度量可延迟或

短暂停止提供服务而不会导致系统发生严重后果

的品质。可用性高不仅意味着设备和系统故障频

率低，还意味着故障后的不可用时间很短，能给用

户提供更多正常使用的时间。

另一种可用性 ＵＳ（ｕｓａｂｉｌｉｔｙ）源自人机工效

学，着眼于人机交互ＨＣＩ（ｈｕｍａｎｃｏｍｐｕｔｅｒｉｎｔｅｒ

ａｃｔｉｏｎ）和谐问题研究，是一种以用户为中心的设

计概念（无障碍设计，设计出能够符合用户的习惯

和需求的产品）。图书情报学的可用性借鉴了人

机工效学的可用性定义，更加强调系统对用户信

息任务的支持程度以及用户信息需求满足程度。

可用性是产品与用户之间的一种关系，关注产品

对用户来说有效、高效、易学、好记、少错和令人满

意的程度，是从用户角度所看到的产品质量。

参考敏捷软件（用户需求适应性和迭代快速

响应的轻量级软件）的空间数据可用性工作组内

容，李志林［１４］认为，ＧＩＳ空间数据质量仅仅是可

用性的一个方面，列举了可享用性、可得性、受益

情况、完整性、熟悉性、业界最佳作业方法和可靠

性等多达５０多个可用性指标。其中，不仅有数据

技术指标，还有数据成本、数据受益、数据便利、数

据功效的经济指标和数据声誉、数据权威、数据合

法性、数据公正的社会指标。

软件是数据结构和分析算法的代码和文档的

综合。一般地，数据及分析的质量映射为软件的

质量。存在３种经典软件质量模型：ＭｃＣａｌｌ模

型、Ｂｏｅｈｍ 模 型 和 ＩＳＯ９１２６ 模 型
［１５］。其 中，

ＭｃＣａｌｌ模型要素有正确性、可靠性（准确性、复杂

度、一致性、容错性、模块性）、效率（计算效率、存

储效率、通讯效率）、完整性、可维护性、可测试性、

可移植性、可专用性、可互操作性、可用性（易培训

性）、灵活性；Ｂｏｅｈｍ模型要素有可移植性、易用

性、可靠性（模块独立性、精确性、完整性、完全性、

连续性）、效率、人体工效性、可维护性、可测试性、

３８９１



武 汉大学学报·信息科学版 ２０１８年１２月

易懂性、易改性；ＩＳＯ９１２６模型要素有功能性、可

靠性（成熟性、易恢复性、容错性）、易用性（易理解

性、易学性、易操作性）、效率、维护性、可移植性。

可以看出，可靠性和可用性是所有软件质量模型

的重要要素。简单地说，软件可靠性强调任务或

功能的正确实现，强调错误或故障的应对能力（避

错、容错、排错和预错的能力）。

数据和软件是有形的产品，产品服务是具有

抽象性、差异性和不可分离性活动。服务的特质

及组成服务的元素无形无质。差异性指服务的构

成成分及质量水平经常变化，服务可能因人员的

不同、时间的变化而出现差异。不可分离性指在

服务人员提供服务给用户时，也正是用户消费服

务的时刻，服务的生产和消费在时间上不可分离。

服务本身的这些特性增加了服务质量评估的难

度。服务质量直接体现为用户的期望服务与感知

服务之间的差距（主观用户满意程度），间接关系

着所采用的空间数据及分析的质量（客观数据分

析质量）。马斯洛的人类需求层次体系（生存需

求、安全需求、尊重需求和自我实现需求）有助于

服务质量模型构造。同样，可靠性和可用性都是

服务质量模型的重要元素［１６］。

３．３　可信性

存在于社会学、心理学、营销学、经济学、管理

学等领域，信任是一个内涵丰富和结构复杂的抽

象性概念，受到信任方、被信任方和信任的制度文

化背景等因素影响和制约，不同应用领域、不同任

务需求、不同人员、不同时间段对可信性的定义和

标准都可能不一样。信任具有非对称性、时衰动

态性、区域性、有限传递性、上下文相关性和一定

非理性（如喜好、情感、善意、道德、诚实、正直）。

当前，软件的规模越来越大，软件的开发、集

成和演化越来越复杂。软件可信性度量与评测工

作严重缺乏，使得软件产品在推出时就含有很多

已知或未知的缺陷，对软件系统的安全可靠运行

构成了严重威胁。同时，软件的开发和运行已经

从传统的封闭静态环境拓展为开放、动态和多变

的互联网环境，网络上对信息的滥用和恶意篡改，

使得可信问题变得日益突出。在此技术及应用背

景下，出现了可信计算的概念［１７］。然而，可信计

算还处于发展的初期阶段，还没有形成普遍适用

的基础理论方法体系，缺乏切实可行的规范和标

准。ＴＣＧ（ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ）的可信定义

是：一个实体在实现预定目标时，行为和结果具有

可预测性、可控制性，最终符合预期，则该实体是

可信的。ＩＳＯ／ＩＥＣ１５４０８的可信定义是：一个可

信的组件、操作或者过程的行为在任意操作条件

下是可预测的，并能很好地抵抗应用软件、病毒以

及一定物理干扰造成的破坏。简单地说，可信软

件指系统运行的行为及结果总是符合人们的预

期，在受到干扰时仍能提供连续的服务。

从用户（主体）和软件（客体）两个不同的角度

对可信软件进行评定。从用户角度出发的软件可

信侧重用户主观感受，强调用户对软件行为的信

任、是否符合用户的期望。从软件角度出发的软

件可信侧重软件的客观能力，强调软件本身应该

具备哪些能力才能获得用户的信任。前者表达的

是主观可信，后者表达的是客观可信。用户对软

件质量的主观认同涉及到用户个性化体验。概要

地讲，可信性是软件行为符合人们期望的能力，是

软件系统的可用性、可靠性、安全性、正确性、完整

性等的综合。

４　结　语

传统可靠性理论局限于测量平差系统的粗差

处理，基于稳健统计来构造。进入地球空间信息

技术和互联网大数据时代，可靠性理论延伸到空

间数据分析的异常处理和服务可信计算，可靠性

分析方法从统计推断、优化计算延伸到逻辑推理。

类比语言学，测量平差的粗差处理为数据语法分

析，空间分析的异常处理为数据的语义分析，用户

服务的可信计算为数据的语用分析。

本文简要地给出了空间数据分析的可靠性指

标计算方法，分析了优化目标（成本或代价）函数

构造的一般准则（物理系统的能量最小化、数据系

统的信息量最大化和用户系统的决策风险最小

化），指出可靠性理论方法呈现整体模拟趋势。

从测量平差系统、空间数据处理系统到人机

地交互系统，可靠性理论的复杂性增加了。当前，

适应经济建设与和谐社会发展的需要，互联网大

数据可靠性理论中主观成分增加了，人类思维行

为非理性及空间认知复杂性极大增加了模拟分析

难度。在空间认知中，人类问题求解过程隐喻地

面找路行为，完整的空间认知模型构造是一个长

期的科学难题。服务计算中，产品（数据或技术）

的可信性涉及到更广泛的人类理性和非理性。现

实生活中，Ｓｉｍｏｎ认为管理者或决策者的人具有

完全理性与非理性之间的有限理性［１８］。非理性

很难形式化，更难定量化，存在诸多隐层变量和多

种因果关系。通常，人类社会行为依赖道德和法

制来规范。因此，Ｍｉｎｓｋｙ提出智能体及交互来模
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拟心智社会，通过逻辑规则推理来模拟分析多智

能体行为［１９］。现实世界中很多问题是不可计算

的，是计算机无法求解的，需要人机合作解决和近

似求解。
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