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摘 要：针对矢量地图数据的完整性认证问题，提出了一种定位篡改实体组的脆弱水印算法。首先将各个地

理实体用其最小外接矩形的中点表征，在此基础上采用优化的 k均值聚类对地理实体进行分组；然后通过构

建实体组的完整性特征参数并结合混沌映射生成脆弱水印；最后将认证信息嵌入到排序处理后的坐标中。水

印检测与嵌入过程相对应，通过对比检测出水印和生成水印的一致性，判断实体组是否遭到了篡改。实验结

果表明，该算法在有效保持矢量地图数据精度的同时，能够对矢量地图的完整性作出准确认证，具有良好的篡

改定位精度。
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随着矢量地图数据的广泛应用，其安全问题

日益突出，地图数据被非法窃取、篡改的风险不

断增加，引起了人们的普遍关注［1⁃4］。确保数据真

实、可靠是开展各项应用的必要前提，对地图数

据进行准确的完整性认证已成为迫切需求。脆

弱水印是解决这一问题的有力技术手段，它能够

有效认证出数据是否被篡改、哪里被篡改、篡改

的程度有多大，从而保证数据可靠、可信、可用。

用于版权保护的鲁棒水印［5⁃7］和面向完整性

认证的脆弱水印是矢量地图数据数字水印技术

的两个主要分支。近年来，随着地图数据完整性

认证需求的增加，脆弱水印的研究开始得到关

注，如文献［8］基于仿生学蜘蛛网原理，通过对比

矢量地图与蜘蛛网的交叉状态和相交点数实现

完整性认证；文献［9］通过建立不同要素间的关

联关系，有效解决了要素整体删除后无法认证的

问题；文献［10］利用相离地物拓扑关系的距离值

生成认证水印，但只适用于面状数据。与栅格数

据不同，矢量地图数据空间分布不均的离散性特

征增大了篡改定位的难度。为实现准确的篡改

定位，一般采用分块［11⁃12］或分组的方法进行数据

划分。其中，基于分组的脆弱水印既能满足标识

篡改区域的定位要求，又能较好保持地图的整体

特征，如文献［13］将线状实体根据坐标点数进行

分组，使每个分组中的坐标点数均大于设定的阈

值；文献［14］根据记录号将图元分组，通过插入

顶点标记初始记录号；文献［15］将每 3个坐标点

分为一组，通过扩展曼哈顿距离的差值［16］将水印

嵌入；文献［17⁃18］根据每个地物的消息验证码将

其分组，认证时通过不同的验证向量组合判定篡

改位置和类型；文献［19］按照设定的数量阈值进

行分组，将坐标求和后的均值经映射后生成脆弱

水印；文献［20］根据能够容纳水印的最少实体数

量进行分组，采用可逆的方法嵌入水印。基于实

体分组的矢量地图脆弱水印通常存在以下不足：

（1）分组缺乏稳定性。有些分组方案以每组中实

体数量或坐标点个数作为分组依据，易受实体增

删的影响，分组不同步必然导致整幅地图认证失

败。（2）部分算法存在篡改漏检。将实体组的特

征参数作为混沌映射的初值产生认证水印，生成

水印的长度可根据实际需求自由调节，但若特征

参数构造不当，会存在篡改漏检的隐患。（3）不能

准确认证实体乱序、坐标点逆序操作。矢量地图

数据所表达的内容与不同实体存储的先后、同一

实体内坐标点的正序逆序无关［21⁃24］，应使其通过

认证。
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针对以上问题，本文提出了一种定位篡改实

体组的矢量地图脆弱水印算法，能够实现对地图

数据的稳定分组，有效避免因特征参数构造不当

引发的篡改漏检问题，并能对遭到篡改的实体组

准确定位。

1 采用聚类思想的实体分组

1.1 实体表征方法

将矢量地图进行数据划分是实施完整性认

证的重要步骤，通过数据划分，矢量地图被分解

成若干互不重叠的数据单元。采用实体分组的

数据划分方法能够避免同一个地理实体被人为

地分割到不同的数据单元中，有效保持了地图的

整体特征。实体分组必须具有稳定性，即除被篡

改的实体外，其余实体的分组在水印嵌入和检测

中要保持一致，这是完成准确篡改定位的前提。

因此，应避免直接使用实体或坐标点个数作为分

组依据，否则一旦遭到实体增删攻击，整幅地图

中分组的同步性将被破坏。

为有效解决这一难题，本文采用基于聚类的

实体分组方法，首先将各个地理实体用其最小外

接矩形的中点表征，然后采用优化的 k均值聚类

方法将最小外接矩形的中点划分到各自类别中。

最小外接矩形能够标识出地理实体的大致位置，

是描述实体水平和竖直跨度的直观方法。以图

1（a）中的矢量地图为例，其地理实体的最小外接

矩形中点分布如图 1（b）所示。由此可见，最小外

接矩形中点分布与地理实体空间分布具有很大

的相似性。

1.2 优化的 k均值聚类

k均值聚类在数据挖掘、计算机视觉等领域

有 着 广 泛 应 用 ，其 基 本 原 理 是 在 数 据 集 X=
{ x 1，x2⋯xn }中随机选取 k个对象作为初始聚类中

心，并将其余各对象分配到与之距离最近的初始

聚类中心所在的类别中，把每个类中数据对象的

均值作为新的聚类中心，依此循环，直至满足收

敛条件。然而，由于初始聚类中心是随机选取

的，未能充分考虑数据的实际分布情况，很可能

会延长迭代时间甚至陷入局部最优解。因此，本

文采用优化的 k均值聚类，具体步骤如下：

1）计算数据集 X的邻域半径 ε。任意两个 p

维数据对象 xi、xj间的欧氏距离为：

D ( xi,xj )= ( xi1-xj1 )2+( xi2-xj2 )2+⋯+( xip-xjp )2

（1）
邻域半径 ε定义为数据集 X中两两数据对象

欧氏距离加和的均值，计算方法为：

ε= 1
n ( n- 1 ) ∑i= 1

n

∑
j= 1

n

D ( xi,xj ) （2）

2）统计集合 X中每个元素在邻域半径 ε范围

内包含数据对象的数量 n，若大于阈值 γ，则该点

为高密集度点，将其加入集合G中。

3）在集合 G中筛选出密集度最大的数据对

象 k1，计算出G中距离 k1最远的对象 k2。
4）分别计算集合 G中其余数据对象与 k1、k2

的距离之和 di1 + di2，筛选出 max ( di1 + di2 )，即与

k1、k2距离之和最大的数据对象，将其记作 k3。
5）以 此 类 推 ，继 续 计 算 出 集 合 G 中 与

k1，k2⋯ki- 1 距离之和最大的数据对象 ki，直到获

取 k个数据对象。

6）将这 k个数据对象作为初始聚类中心，进

行 k均值聚类。

由于初始聚类中心分布在数据密集区域，更

接近实际聚类中心，因此聚类收敛速度更快，需

要迭代的次数更少。为提高篡改定位的精度，需

要划分的类别数目众多，采用优化的 k均值聚类

可有效提高水印算法的总体效率。

2 结合混沌序列的脆弱水印构造模型

Logistic映射作为典型的混沌系统，广泛应用

于水印序列的置乱加密，本文利用其对初值十分

敏感的特性产生不收敛且非周期的伪随机序列

并进行二值化处理，为每个实体组产生脆弱水印

信息。具体实施时，首先需构造能够表征该实体

组完整性的特征参数，然后将其作为混沌映射的

初值，生成水印序列。完整性特征参数必须具有

脆弱性和唯一性，脆弱性是指一旦实体组的内容

发生改变，完整性特征参数也要随之发生改变；

唯一性是指同一实体组对应唯一的完整性特征

参数，不同的实体组对应不同的完整性特征参

图 1 地理实体及其最小外接矩形的中点分布

Fig. 1 Geographic Entities and Distribution of the
Midpoints of Minimum Bounding Rectangles
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数。因此，构造完整性特征参数对于整个水印算

法的安全至关重要，若构造不当，容易存在漏检

或虚警隐患。

2.1 篡改漏检问题分析

设地图坐标的精度位为小数点后第 p位，水

印嵌入位为小数点后第 q位，则 p < q < e，e为能

够保证水印正确提取的最大位。本文将坐标嵌

入位后数值的改变不再视为篡改。为对其安全

性进行分析，构造如下完整性特征参数：

ai=
∑
j= 1

ni

( xij+ yij )

2ni
（3）

式中，ai为第 i个实体组的完整性特征参数；ni为
第 i个实体组中坐标点数；xij、yij 为第 i个实体组

中的第 j个坐标点的横、纵坐标在水印嵌入位前

的数值。值得注意的是，为避免水印嵌入带来的

误差对混沌初值的影响，只让水印嵌入位之前的

坐标数值参与运算。

1）漏检情况 1。对第 i个实体组中的横、纵坐

标在水印嵌入位前的数值作以下篡改：

ì
í
î

xij '= xij+Δxij
yij '= yij+Δyij

             ( j= 1,2⋯ni ) （4）

式中，Δxij、Δyij 为篡改变化量。将 xij '、yij '代入式

（3）可得：

ai=
∑
j= 1

ni

( xij+ yij ) + ∑
j= 1

ni

( Δxij+Δyij )

2ni
（5）

则只需满足：

( Δxi1+Δxi2+⋯+Δxini )+( Δyi1+Δyi2+⋯+Δyini )=0
（6）

即可保证在发生篡改的情况下，ai仍旧保持不变。

这意味着在满足式（6）的条件下，遭到篡改后的

数据仍会产生与原始数据相同的脆弱水印信息，

在水印嵌入位上的值保持不变的情况下，可使篡

改后的数据通过认证，导致漏检问题。

2）漏检情况 2。原始数据中坐标点的顺序为

P 1、P 2、P 3、P 4、P 5、P 6（图 2（a）），篡改后数据中坐

标点的顺序为 P 1、P 2、P 4、P 3、P 5、P 6（图 2（b））。在

篡改后的数据中，虽然坐标点的位置均未发生改

变，但其在线状实体中的先后顺序已经改变，导

致这 6个坐标点所表示的线状实体与原始数据已

经完全不同。将篡改前后的 6个坐标点分别代入

式（5），可得到相同的 ai，从而产生相同的脆弱水

印。若 P 3、P 4 两个坐标点上嵌入的水印比特相

同，则改变 P 3、P 4在实体中的先后顺序不会对水

印检测产生影响，导致遭到篡改后的数据同样能

够通过认证，引发漏检问题。

2.2 脆弱水印生成方案及分析

为有效解决以上问题，本文通过构建安全的

完整性特征参数来消除漏检隐患。对于第 i个分

组中的第 t个实体，其完整性特征参数 bit为：

bit=
∏
j= 1

nt- 1

( xt, j+ xt, j+ 1 ) λ

∏
j= 1

nt- 1

( yt, j+ yt, j+ 1 + K )
（7）

式中，nt为该分组中第 t个实体上坐标点的个数；

xt，j、yt，j为该分组中第 t个实体上第 j个点的横、纵

坐标在水印嵌入位前的数值；λ为数值调节因子；

K为由安全密钥产生的伪随机数，用于避免可能

发生的约分，增强特征参数的安全性。

设第 i个实体组中共含有mi个实体，则第 i个
实体组的完整性特征参数 bi为：

bi= ∏
t= 1

mi

bit （8）

取 bi的小数部分，使其处于 ( 0，1 )区间，即：

bi '=mod ( bi ,1 ) （9）
将 bi '作为Logistic映射的初值，并将生成的序

列进行二值化处理，生成每个实体组的脆弱水印。

本文设计的脆弱水印构造模型具有很强的

安全性。首先，由于将同一实体上相邻的坐标点

相互关联，结合安全密钥并采用连乘运算求取实

体的特征参数，有效避免了篡改漏检的可能。其

次，生成的认证信息不受实体乱序、坐标点逆序

的影响。由乘法交换律可知，同一实体上的坐标

点逆序操作不会改变 bit的结果。而对于不同实

体的乱序操作，由于乱序并不会改变实体本身的

空间分布，聚类分组可保证其分组的准确性；同

样，因式的先后顺序不会改变乘积 bi 的结果，因

此实体乱序后各分组仍会产生与乱序前相同的

认证信息。

3 水印算法设计

3.1 水印嵌入

脆弱水印嵌入的具体步骤如下：

图 2 篡改漏检示意图

Fig. 2 Sketch Map of Tampering Undetected
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1）求取地图数据中每个实体最小外接矩形

的中点。

2）采用优化的 k均值聚类方法对所有实体最

小外接矩形的中点进行聚类，并将聚类中心 C作

为密钥保存。采用聚类分组方法有效避免了实

体增删导致的分组不同步问题。聚类的类别数

为 k，每个类别即为一个实体组，k与篡改定位的

精度密切相关，其取值根据认证精度的实际要求

自适应设定。k的取值越大，分组的数量越多，篡

改定位精度越高；k的取值越小，分组的数量越

少，篡改定位精度越低。

3）按照§2.2所述方法为每个实体组生成脆弱

水印Wi。

4）在每个实体组中，提取各个坐标点在水印

嵌入位 q前的坐标数值，并按照横坐标从小到大

的顺序排列，若其值相同，再按照纵坐标从小到

大的顺序依次排列。排序操作确保了实体乱序、

坐标点逆序后水印信息的同步性。

5）将每个实体组的脆弱水印Wi采用修改最

低有效位的方式，依次嵌入到该组排序后各坐标

点水印嵌入位上，得到含水印的数据。

6）重复步骤 4）和步骤 5），直至所有实体组的

脆弱水印嵌入完毕。

3.2 水印检测与篡改定位

脆弱水印检测与篡改定位的步骤如下：

1）求取待测地图数据中每个实体最小外接

矩形的中点。

2）为确保聚类分组与水印嵌入时相同，将密

钥 C作为初始聚类中心进行 k均值聚类，聚类的

每个类别即为一个实体组。

3）按照§2.2所述方法为每个实体组生成脆弱

水印，记为 RWi。

4）在每个实体组中，提取排序后各坐标点水

印嵌入位的最低有效位，并将其依次连接成二值

序列 EWi。

5）若 RWi= EWi，则该实体组未遭篡改，其

通过完整性认证；若 RWi ≠ EWi，则该实体组遭

到了篡改，其未通过完整性认证，并对该实体组

进行篡改标识，从而达到篡改定位的目的。

6）遍历所有实体组，使其均完成水印检测和

篡改定位。

4 实验与分析

为验证算法性能，在Windows 7 操作系统上

采用 VS2010开发平台进行仿真实验。硬件环境

为 Intel（R） Core（TM） i5 ⁃ 2400 CPU （3.10
GHz），4 GB RAM，NVIDIA GeForce 605显卡。

实验数据采用某地 1∶50万的水系线状数据，如图

3所示。实验数据共含有 822个线状实体，25 005
个坐标点，地理坐标精度位为小数点后第 4位，地

理坐标最大误差容限为 1 × 10-4，数据精度为

50 m。

4.1 不可见性

按照本文设计的算法将脆弱水印嵌入实验

数据，将水印嵌入前后的矢量地图进行局部放大

对比，如图 4所示。实验结果表明，视觉上无法分

辨出水印嵌入前后地图数据的差异，水印算法具

有良好的不可感知性。由于水印嵌入在数据精

度位后，即 q > p，因此不会对地图精度产生影

响。在 1∶50万的矢量地图数据中，q的最小取值

为 5，则嵌入水印后对横、纵坐标的最大改变量为

1 × 10-5，坐 标 点 的 最 大 偏 移 量 约 为 1.414 ×
10-5，严格控制在误差容限内，算法具有良好的不

可见性。

4.2 篡改定位能力

篡改定位能力是衡量脆弱水印算法性能的

重要指标，对嵌入水印后的矢量地图数据实施增

加实体、删除实体、修改实体、实体乱序及坐标点

逆序等操作，综合验证算法的篡改定位能力。

图 4 不可见性实验

Fig. 4 Experimental Results of Imperceptibility

图 3 实验数据

Fig. 3 Experimental Data
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1）增加实体

在增加实体后的整幅地图数据中，最小外

接矩形的中点数量增加，该实体所属聚类类别

中对象的数量相应增加，且它的加入改变了该

分组的完整性特征参数值，导致分组认证失败。

在图 5（a）中，A标识增加实体的位置，篡改定位

结果如图 5（b）所示。

2）删除实体

在删除实体后的整幅地图数据中，最小外接

矩形的中点数量减少，该实体所属聚类类别中对

象的数量相应减少，并且由于该实体被整体删

除，必定改变整个分组的完整性特征参数值，使

该分组认证失败。在图 6（a）中，B标识删除实体

的位置，篡改定位结果如图 6（b）所示。

3）修改实体

修改实体可能导致两种情况，一种是修改后

的实体仍在原来的分组中，此时仅该组的完整性

特征参数值发生改变；另一种是修改后的实体不

再属于原来的分组，而是划归到了其他分组，此

时这两组的完整性特征参数值均会发生改变。

在图 7（a）中，C标识修改实体的位置，篡改定位结

果如图 7（b）所示。

4）实体乱序和坐标点逆序

由于本文设计的完整性特征参数不受实体

乱序和坐标点逆序的影响，并且坐标排序处理确

保了水印嵌入和检测的同步性，因此算法能够准

确认证实体乱序和坐标点逆序操作。图 8（a）为

实验数据的局部放大图，将实体 a、b、c、d的存储

顺序两两互换，将实体 e、f中的坐标点逆序排列，

整幅地图数据的认证结果如图 8（b）所示。

文献［13，15，19⁃21］同为采用分组思想的矢

量地图脆弱水印算法。将本文算法与之进行对

比，设遭到篡改的实体位于 N个分组中，以实际

可定位出篡改的实体组数量作为衡量依据，实验

结果如表 1所示。

由表 1可知，文献［13，15，19］在增删实体后，

定位出篡改的实体组数量大于或等于 N，这是由

于遭受增删实体篡改后，可能使分组中的坐标点

数不再满足阈值要求，导致分组结果改变，引起

后续认证失败。此外，文献［13，15，19］均不能对

实体乱序及坐标点逆序做出正确认证。文献［20⁃
21］虽将分组结果嵌入实体中以保证稳定性，但

图 6 删除实体及认证结果

Fig. 6 Entity Deletion and Authentication Result

图 5 增加实体及认证结果

Fig. 5 Entity Addition and Authentication Result

图 7 修改实体及认证结果

Fig. 7 Entity Modification and Authentication Result
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在遭到修改实体攻击时，嵌入点所携带的信息仍

存在被破坏的可能，使定位结果偏大。因此，通

过对比实验表明，本文算法的性能优于同类算法。

5 结 语

本文提出了一种定位篡改实体组的矢量地

图脆弱水印算法，能够实现对篡改数据的准确定

位，避免了同一个地理实体被人为割裂到不同的

数据单元中，其主要创新点如下：

1）采用优化的 k均值聚类对实体进行分组，

外接矩形的中点被划分到的类别即为该地理实

体所属的组别，避免了因实体增删导致的分组结

果不同步问题。

2）结合混沌序列的脆弱水印构造模型中设

计了全新的完整性特征参数生成方法，能够有效

解决篡改漏检问题，具有很强的安全性。

3）水印嵌入和检测前的坐标点排序处理保

证了实体乱序、坐标点逆序后水印信息的同步

性，实现了对此类操作的准确识别。

综上所述，本文算法有效保持了矢量地图的

数据精度，能够对地图数据的完整性作出准确认

证，确保数据安全可靠。
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Fragile Watermarking Algorithm for Locating Tampered Entity Groups

in Vector Map Data
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Abstract：To study the problem of integrity authentication for vector map data, a fragile watermarking al⁃
gorithm for locating tampered entity groups is proposed. Firstly, each geographic entity is represented by
the midpoint of its minimum bounding rectangles. On this basis, geographic entities are divided into groups
using optimized k ⁃means clustering algorithm. Then fragile watermarking is generated through building in⁃
tegrity authentication parameter and combining it with chaotic mapping. Finally, authentication information
is embedded in the sorted coordinates. Watermarking detection corresponds to the embedding procedure.
Whether the map data have been tampered could be determined by comparing the consistency of the ex⁃
tracted watermarking with the generated watermarking. Experimental results show that the proposed algo⁃
rithm is able to preserve the accuracy of vector map data effectively and authenticate the integrity of vector
map accurately at the same time. Furthermore, the algorithm shows favorable tamper localization ability.
Key words：vector map data；fragile watermarking；entity group；tamper localization；integrity authentica⁃
tion
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not only the transformation result is accurate but also time consumption is only about 10.1%⁃10.4% of equal
⁃triangles projection (ETP) method. In addition, the QTM code obtained in the improved algorithm still has
the directionality. The improved algorithm works well for both traditional QTM and the QTM which using
latitude⁃line instead of circle⁃line.
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