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摘　要：针对瓦片遥感影像数据，提出一种基于快速响应矩阵码（ｑｕｉｃｋｒｅｓｐｏｎｓｅｃｏｄｅ，ＱＲｃｏｄｅ）的强鲁棒性

盲水印算法。算法的设计充分顾及了瓦片遥感影像的数据特征，将包含版权认证信息的ＱＲ码水印图像进行

数据压缩和预处理，有效降低了嵌入数据量；通过在水印嵌入单元和水印信息位之间建立稳定的映射关系确

保水印信息的可靠嵌入；采用改变像素值位平面统计特征的方法实现对含水印瓦片遥感影像的快速定位。最

后，对所提算法进行了试验验证。结果表明，ＱＲ码的引入有效提升了水印信息容量，所提算法对于常规图像

处理操作和拼接攻击具备良好的保真度和鲁棒性，可实际应用于瓦片遥感影像数据的版权保护。
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　　瓦片遥感影像数据是以“天地图”为代表的地

理信息公共服务平台的重要数据源，随着网络地

理数据服务的普及，瓦片遥感影像来源丰富和便

于下载等特点所引发的非法使用和牟利等安全问

题日益凸显，直接影响了数据所有者的权益和共

享积极性。数字水印技术通过水印信息与载体数

据的紧密融合实现数据产品的版权保护、内容认

证和来源追溯等功能，是解决瓦片遥感影像数据

安全管理问题的有效技术手段。

目前，在测绘地理信息领域基于数字水印的

安全保护方案已取得了丰富的成果［１１０］，然而，将

数字水印技术应用于瓦片数据的研究在国内外尚

不多见。针对瓦片栅格地图，文献［１１］在分析其

数据特征的基础上，利用像元Ｒ／Ｇ通道的像素值

确定该像元所对应的水印信息位，通过修改Ｂ通

道的像素值嵌入水印信息，具有较好的实时性。

文献［１２］提出一种特征级的瓦片栅格地图盲水印

算法，在保证透明性的同时提高了对各种水印攻

击方式的鲁棒性。文献［１３］采用伪随机二值序列

作为无意义水印信息的生成方式，通过映射函数

将水印信息嵌入瓦片栅格地图小波变换后的低频

子带，算法具有较好的不可见性和鲁棒性。针对

瓦片遥感影像数据，文献［１４］通过分析瓦片遥感

影像数据的拼接特性，运用黄金分割法提出了一

种抗拼接攻击的瓦片遥感影像数字水印算法。

水印信息一般可分为明文水印信息和无意义

水印信息两类。对于明文水印信息，常规的生成

方式是逐行扫描包含特定文本或图案的图像；无

意义水印信息多采用具备某些统计特征的伪随机

序列，如犿 序列、犕 序列、混沌序列等
［１５］。明文

水印信息在水印检测时可直接便捷地目视识别，

但包含水印信息的图像在有限的几何空间内能够

承载的信息量受到制约。无意义水印信息的长度

较短，有助于降低水印嵌入算法的设计难度，文献

［１１１４］所提瓦片数据数字水印算法中均采用无

意义水印信息。但无意义水印信息在进行水印检

测时需要计算与参照信息之间的相关系数才能确

定检测结果，且依赖附加的转换识别机制解读其

内容，无法脱离特定的检测环境，水印检测的便捷

性受到影响。瓦片数据尺寸恒定且单幅数据量

小，对可嵌入的水印信息容量有着严格的限制。

现今流行的ＱＲ码兼具数据量小、信息容量高、自

纠错强和识读快速全方位等技术优势，将其作为

水印信息的编码方式，在相同的几何空间内能够

承载更多的信息；亦可根据信息容量的要求灵活

选择合适的版本和纠错等级以调整嵌入数据量，
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且在水印检测时无需任何附加信息，可直接扫码

识读，相较无意义水印信息检测更为便捷，其强大

的自纠错功能则有助于提高水印检测结果的准确

性。

国内外关于ＱＲ码数字水印技术的研究已在

图像水印领域取得了一定的成果。文献［１６］在载

体图像中同时嵌入可见和不可见的ＱＲ码水印信

息，并通过可逆水印算法设计保证载体图像的质

量不受影响，算法实现简单，具备较高的水印嵌入

与检测效率。文献［１７］提出一种具备更高信息容

量和纠错能力的 ＱＲ码生成方式，将 ＱＲ码作为

水印信息嵌入载体图像后对图像进行攻击，藉此

验证ＱＲ码水印信息对常规图像处理操作的强鲁

棒性。文献［１８］提出一种基于ＱＲ码的Ｃｏｎｔｏｕｒ

ｌｅｔ域数字水印算法，将ＱＲ码水印信息以量化的

方式嵌入载体图像Ｃｏｎｔｏｕｒｌｅｔ变换后的低频子

带，算法对旋转和缩放攻击具有较强的鲁棒性。

文献［１９］利用哈希函数生成具备唯一性的载体图

像注册码，并将注册码嵌入载体图像小波域中对

攻击操作敏感的高频子带，包含注册码和用户信

息的ＱＲ码则被嵌入相对稳定的低频子带，算法

兼具攻击检测能力和较强的鲁棒性。

目前ＱＲ码数字水印技术多应用于图像水印

领域［１６１９］，尚缺乏在瓦片遥感影像数据中引入

ＱＲ码水印信息的先例。为此，本文从瓦片遥感

影像的数据特征和版权保护需求出发，结合 ＱＲ

码的技术优势，提出了兼具高嵌入容量和强鲁棒

性的瓦片遥感影像数据水印嵌入和检测算法，为

瓦片遥感影像数据的版权保护提供了切实可行的

技术途径。

１　瓦片遥感影像的数据特征分析及

其水印算法要求

　　对瓦片遥感影像的数据特征进行分析是水印

算法的设计基础。相较常规遥感影像，瓦片遥感

影像的数据特征可归结为共性特征和差异化特征

两个方面。两者均拥有远超自然图像的丰富细

节、边缘和纹理，像素值有明确的物理意义，能通

过不同的波段反映差异化的地物信息。差异化特

征主要体现在以下３个方面。

１）恒定尺寸特性。单幅瓦片遥感影像的尺

寸是恒定的，均为２５６像素×２５６像素。

２）小数据量特性。单幅瓦片遥感影像的数

据量较小，仅包含切片前原始遥感影像的部分信

息。

３）拼接处理特性。在实际应用中，仅调用单

幅瓦片遥感影像的情况很少见，通常根据需要对

多幅瓦片进行拼接处理后再行调用。

常规遥感影像的尺寸远超瓦片遥感影像，拥

有更大的空间用于承载水印信息，对嵌入数据量

的敏感度较低。因此，针对常规遥感影像设计的

水印算法难以直接应用于瓦片遥感影像，需结合

瓦片遥感影像的版权保护需求，设计符合瓦片遥

感影像数据特征的水印算法。设计要求如下。

１）保真度要求。主要包括主观和客观两个

层面。在主观层面，水印算法必须满足视觉保真

度这一基本要求，即对于人类视觉系统嵌入的水

印信息是不可感知的；在客观层面，水印算法应当

具备良好的“近无损”特性，即含水印影像与原始

影像之间的数据差异尽可能小。

２）高容量要求。恒定尺寸和小数据量特性

决定了单幅瓦片数据的可嵌入水印信息容量有

限。为实现版权保护的功能，需要嵌入尽可能丰

富的版权信息。因此，水印算法应能良好地协调

水印信息容量与嵌入数据量之间的矛盾。

３）鲁棒性要求。用于版权保护的瓦片遥感

影像数字水印算法必须具备较强的鲁棒性。即要

保证嵌入的水印信息不被常规的图像处理方式如

旋转、缩放、加噪等去除，又要在经过拼接处理后

的影像数据中准确地定位与提取出水印信息。

２　瓦片遥感影像数据水印嵌入和检

测算法

２．１　算法概述

算法的基本思想是先将版权认证信息编码为

ＱＲ码，再对ＱＲ码水印图像进行压缩和预处理，

在保证水印信息容量的基础上减少嵌入数据量；

选用单幅瓦片遥感影像作为载体数据，通过在水

印嵌入单元和水印信息位之间建立稳定的映射关

系确保水印信息的可靠嵌入，采用基于位平面的

水印嵌入规则以控制嵌入强度；凭借改变影像边

缘像元像素值的位平面统计特征实现对含水印影

像的快速定位；利用ＱＲ码的自纠错能力增强水

印算法对各类攻击的鲁棒性，发挥其快速全方位

扫码识读的优势提高水印检测的便捷性。算法的

工作流程如图１所示。

２．２　 水印信息生成与预处理

对于空间域水印算法，水印容差指的是载体

影像中映射至某个固定水印位的像元个数，提升

水印容差有助于增强算法的鲁棒性。由于单幅瓦

２５１１
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图１　算法工作流程

Ｆｉｇ．１　ＦｌｏｗｃｈａｒｔｏｆｔｈｅＡｌｇｏｒｉｔｈｍ

片遥感影像中像元的个数是恒定的，因此待嵌入

水印信息的数据量越小，水印容差越大，算法鲁棒

性越好。本文通过对包含版权认证信息的ＱＲ码

水印图像进行压缩和预处理，从而提升水印容差。

１）ＱＲ码水印图像的生成和压缩。

将版权认证信息编码并转换为二值化的ＱＲ

码水印图像，在此基础上，利用二维离散小波变换

实现ＱＲ码水印图像的数据压缩；提取第一层小

波分解后得到的低频信息作为压缩结果，压缩后

的水印图像尺寸仅为原图像的１／４，在保证图像

主要信息不丢失的前提下有效降低了数据量。

２）水印信息的预处理。

ＱＲ码的符号结构如图２所示。

图２　ＱＲ码的符号结构

Ｆｉｇ．２　ＳｔｒｕｃｔｕｒｅｏｆＱＲＣｏｄｅ

通过分析ＱＲ码的符号结构可知，对于符号

版本和纠错等级既定的ＱＲ码，除数据及纠错码

以外的组成部分均为固定内容。为了进一步降低

水印信息的数据量，对压缩后的ＱＲ码水印图像

进行逐行扫描，提取其中的数据及纠错码字部分，

重构为一维二值水印信息序列，用于嵌入载体数

据。

２．３　水印嵌入算法

１）读取载体瓦片遥感影像后，对载体影像

Ｒ／Ｇ／Ｂ通道各像元的像素值进行量化处理，量化

步长（Ｓｔｅｐ）设置为３２，得到大小均为２５６×２５６的

像 素 值 矩 阵 犕Ｑｕａｎｔｉｆｙ （犚 ）、犕Ｑｕａｎｔｉｆｙ （犌 ）和

犕Ｑｕａｎｔｉｆｙ（犅）。

２）以犚通道为例，预先指定大小为犛（犛＝３，

５，７，…）的滑动窗口 （本文取 犛＝１５），对于

犕Ｑｕａｎｔｉｆｙ（犚）［犿，狀］（犿，狀∈［犽＋１，２５６－犽］，犽＝

（犛－１）／２），计 算 其 邻 域 窗 口 像 素 均 值

犛Ａｖｅ（犚）［犿，狀］。

犛Ａｖｅ（犚）［犿，狀］＝
１

犛２∑
犿＋犽

犿－犽
∑
狀＋犽

狀－犽

犕Ｑｕａｎｔｉｆｙ（犚）［犿，狀］

（１）

　　对犌通道和犅 通道同样执行上述操作，得到

犛Ａｖｅ（犌）和犛Ａｖｅ（犅）。

　　３）使用伪随机序列对犛Ａｖｅ（犚）、犛Ａｖｅ（犌）和

犛Ａｖｅ（犅）进行扩频调制。为保证伪随机序列的可

确定性和可重复性，选择特定的初始种子Ｓｅｅｄ同

时重置伪随机序列发生器状态，Ｓｅｅｄ在水印提取

时可作为密钥使用。在此基础上顺序生成６组伪

随机序列，每个邻域窗口像素均值矩阵分别用２

组伪随机序列进行调制，调制后的矩阵记为

犛Ａｖｅ′（犚１）、犛Ａｖｅ′（犚２）、犛Ａｖｅ′（犌１）、犛Ａｖｅ′（犌２）、犛Ａｖｅ′

（犅１）和犛Ａｖｅ′（犅２）。

４）对调制后的邻域窗口像素均值矩阵根据

其所有元素的取值范围进行区间划分。设预处理

后所得一维二值水印信息序列犠 的长度为犔，划

分的区间个数犖＝ｆｉｘ（
犔

槡３）（ｆｉｘ为舍入取整函
数）。以犛Ａｖｅ′（犚１）为例，其各元素中最大值为

ｍａｘ（犚１），最小值为ｍｉｎ（犚１），则区间长度犔（犚１）

＝（ｍａｘ（犚１）－ｍｉｎ（犚１））／犖，对于犛Ａｖｅ′（犚１）［犻，犼］

（犻，犼∈［１，２５６－犛＋１］），其对应的区间值为：

犕Ｃｏｏｒ（犚１）［犻，犼］＝
犛Ａｖｅ′（犚１）［犻，犼］－ｍｉｎ（犚１）

犔（犚１）

　　同理，得到与各邻域窗口像素均值矩阵对应

的区间值矩阵 犕Ｃｏｏｒ（犚２）、犕Ｃｏｏｒ（犌１）、犕Ｃｏｏｒ（犌２）、

犕Ｃｏｏｒ（犅１）和犕Ｃｏｏｒ（犅２）。

５）在区间值矩阵与水印信息序列犠 间建立

映射关系。将 犠 分为 ３ 段，每个分段包含

（犖＋１）２ 个 水 印 位，若 犠 的 长 度 犔 ＜３×

（犖＋１）２，则将第３个分段中不足的水印位用“０”

填充。每两个区间值矩阵映射至１个分段，得到

映射表Ｉｎｄｅｘ（犚１，犌１）、Ｉｎｄｅｘ（犌２，犅１）和Ｉｎｄｅｘ

（犚２，犅２），映射表用于保存作为映射参数的区间

值经过变换后所对应的水印信息位。映射规则如

式（２）所示，其中Ｒｏｕｎｄ为四舍五入函数：

３５１１
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Ｉｎｄｅｘ（犚１，犌１）＝Ｒｏｕｎｄ（犕Ｃｏｏｒ（犚１）×

（犖＋１）＋犕Ｃｏｏｒ（犌１））＋１

Ｉｎｄｅｘ（犌２，犅１）＝ （犖＋１）
２
＋

Ｒｏｕｎｄ（犕Ｃｏｏｒ（犌２）×（犖＋１）＋

犕Ｃｏｏｒ（犅１））＋１

Ｉｎｄｅｘ（犚２，犅２）＝２×（犖＋１）
２
＋

Ｒｏｕｎｄ（犕Ｃｏｏｒ（犚２）×（犖＋１）＋

犕Ｃｏｏｒ（犅２））＋

烅

烄

烆 １

（２）

　　６）在载体瓦片遥感影像的犚通道嵌入第１

个分段的水印信息，犌通道嵌入第２个分段，犅通

道嵌入第３个分段。仍以犚通道为例，将映射表

Ｉｎｄｅｘ（犚１，犌１）与载体瓦片遥感影像的犚 通道像

素值矩阵犕Ｂａｎｄ（犚）进行匹配，采用基于位平面的

水印 嵌 入 方 法，令 犘 ＝ Ｉｎｄｅｘ（犚１，犌１）［犻，犼］，

犞 ＝犕Ｂａｎｄ（犚）［犻＋犽，犼＋犽］，其中犻，犼∈［１，２５６－

犛＋１］，犽＝（犛－１）／２。水印嵌入规则如式（３）所

示：

犞狓 ＝
１，犠（犘）＝１

０，犠（犘）＝｛ ０
（３）

式中，狓表示像素值的第狓位平面，狓＝０，１，２，…，

７，本文取狓＝２。基于相同的嵌入思想，完成对犌

通道和犅 通道的水印嵌入。

７）对于嵌入水印后的瓦片遥感影像，依据嵌

入规则可知，水印嵌入单元是可以取得邻域窗口

的像元，影像边缘像元的像素值中并不包含水印

信息，边缘的宽度为（犛－１）／２。提取含水印影像

边缘像元中犅通道像素值的第１位平面，将其全

部置“１”，从而改变边缘像元中该位平面的统计特

征。

水印嵌入算法中，通过步骤１）～４）将载体瓦

片遥感影像各通道的像素值矩阵转换为对应的区

间值矩阵。由于区间值相较像素值对于图像处理

操作具有更强的不变性，因此步骤５）选择区间值

作为映射参数，以确保对水印信息位的稳定映射。

步骤６）中所采用的分段嵌入思想是基于提升水

印容差的考量，相较在单通道中嵌入整个水印信

息序列的做法，分段嵌入可提升约３倍的水印容

差。步骤７）专门针对瓦片遥感影像的拼接处理

特性，水印提取时，边缘像元位平面统计特征的显

著变化有利于从拼接处理后的多个瓦片遥感影像

中快速定位至含水印的瓦片，从而提高水印检测

的可靠性。

２．４　水印提取算法

水印提取是嵌入的逆过程，使用与嵌入算法

相同的窗口大小犛和伪随机序列发生器初始种

子Ｓｅｅｄ。

１）根据犛提取待检测瓦片遥感影像边缘像

元中犅 通道像素值的第１位平面，对其中“０”和

“１”的个数进行统计；考虑到图像处理操作可能引

起的像素值变化，若“１”所占比例达总数的６０％

以上，则判断该瓦片遥感影像中包含水印信息，之

后再进行水印提取，否则跳过水印提取的环节。

２）对于含水印的瓦片遥感影像，先依照与嵌

入算法相同的量化处理，邻域窗口像素均值计算，

利用Ｓｅｅｄ生成的伪随机序列进行扩频调制、区间

值转换等步骤建立映射表，再利用映射表从含水

印影像除边缘外各通道像素值的第２位平面中获

取嵌入的水印信息。由于水印容差的存在，同一

水印信息位将被多次提取，需根据多数原则判定

该水印信息位的取值。

３）利用确定的水印信息序列填充 ＱＲ码除

固定内容外的数据和纠错编码部分，得到压缩后

的ＱＲ码水印图像；再通过小波逆变换将其还原

为未压缩的ＱＲ码水印图像；对该图像进行扫码

识读，最终获得与载体瓦片遥感影像数据相关联

的版权认证信息。

３　试验与分析

３．１　对比试验

为验证 ＱＲ码相较明文水印图像在信息容

量、嵌入数据量和自纠错功能等方面的技术优势，

本文进行了对比试验。试验选用版本４、尺寸８２

像素×８２像素的ＱＲ码，该规格的ＱＲ码最大信

息容量可达１８７个数字、１１４个英文字符或４８个

中文汉字。明文水印图像采用相同尺寸的文本图

像，文本字号为标准４号字。图３为 ＱＲ码及扫

码识别结果，图４为明文水印图像。图５为局部

裁剪后的ＱＲ码与明文水印图像。

图３　ＱＲ码及扫码识别结果

Ｆｉｇ．３　ＱＲＣｏｄｅａｎｄＣｏｄｅＩｎｆｏｒｍａｔｉｏｎ

如图３、图４所示，在尺寸相同的情况下，得

益于高效的编码方式，ＱＲ码自身的信息容量远

胜于传统的明文水印图像。此外，ＱＲ码中还可

加入统一资源定位符（ｕｎｉｆｏｒｍｒｅｓｏｕｒｃｅｌｏｃａｔｏｒ，

ＵＲＬ），当使用智能手机等终端设备扫码时可直

接访问其中的链接，以联网的方式获取更多的信

息。相较明文水印图像，ＱＲ码的信息容量具有

４５１１
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图４　明文水印图像

Ｆｉｇ．４　ＴｅｘｔＷａｔｅｒｍａｒｋＩｍａｇｅ

图５　裁剪后的ＱＲ码和明文水印图像

Ｆｉｇ．５　ＣｒｏｐｐｅｄＱＲＣｏｄｅ＆ＴｅｘｔＷａｔｅｒｍａｒｋＩｍａｇｅ

良好的外部可拓展性。如图５所示，对 ＱＲ码和

明文水印图像进行局部裁剪后，由于具有自纠错

功能，ＱＲ码扫码识别结果和未裁剪前完全一致，

而明文水印图像中则有部分信息缺失。

嵌入数据量方面，经过文中§２．２部分的预

处理环节后，ＱＲ码的实际嵌入数据量可以压缩

至８０７位，而相同尺寸的明文水印图像经扫描二

值化后的数据量为６７２４位，两者相差约８倍。

水印信息是整个水印系统的基础和重要组成

部分。由对比试验可知，ＱＲ码的信息容量、嵌入

数据量和容错性能均显著优于明文水印图像；经

过预处理后，数据量接近无意义水印信息（通常为

２００～１０００位），在检测便捷性方面则优于无意

义水印信息。ＱＲ码的技术特性能够很好地支持

其在瓦片数据数字水印算法中的应用。

３．２　算法有效性试验

为验证所提算法的有效性，分别进行了保真

度分析和鲁棒性分析试验。试验硬件环境为

ＣＰＵｉ７３６３０ＱＭ ，内存８ＧＢ，硬盘５００ＧＢ；软件

环境为 Ｗｉｎｄｏｗｓ７６４位操作系统，ＭＡＴＬＡＢ

２０１３ａ。试验选择源自“天地图”平台的２５６像素

×２５６像素瓦片遥感影像数据作为水印载体，将

“试验数据天地图版权所有”的版权认证信息编码

转换为ＱＲ码水印图像。ＱＲ码水印图像如图６

所示，图７和图８分别为载体瓦片遥感影像和含

水印影像。

３．２．１　保真度分析

保真度分析分为主观视觉分析和定量评价分

图６　水印图像

Ｆｉｇ．６　ＱＲＣｏｄｅＩｍａｇｅ

图７　载体影像

Ｆｉｇ．７　ＨｏｓｔＩｍａｇｅ

图８　含水印影像

Ｆｉｇ．８　ＷａｔｅｒｍａｒｋｅｄＩｍａｇｅ

析两部分。

１）主观视觉分析利用肉眼对图７和图８两

幅影像进行目视观察，嵌入水印前后的影像并无

视觉差异，证明嵌入的水印信息对于人类视觉系

统具备不可感知性。

２）定量评价分析主要针对嵌入水印前后影

像的视觉质量和数据改变量。其中，视觉质量以

文献［１３］中所采用的峰值信噪比（ｐｅｃｋｓｉｇｎａｌ

ｔｏｎｏｉｓｅｒａｔｉｏ，ＰＳＮＲ）作为评价指标。对嵌入水

印前 后 的 影 像 进 行 计 算，所 得 ＰＳＮＲ 值 为

３７．５４８，远高于经验阈值２８，表明嵌入算法不会

降低载体影像的视觉质量。数据改变量以水印嵌

入前后像素值发生变化的像素点个数作为评价指

５５１１
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标，统计结果如表１所示。

由表１可知，嵌入算法对载体瓦片遥感影像

像素值的改变量最大不超过４，且像素值发生改

变的点占全部像素点的比例仅约３５％，表明嵌入

算法对载体影像的数据改变量较小。主观视觉分

析和定量评价分析的结果均表明所提算法具有良

好的保真度。

表１　数据改变量统计结果

Ｔａｂ．１　ＳｔａｔｉｓｔｉｃａｌＲｅｓｕｌｔｓｏｆＤａｔａＣｈａｎｇｉｎｇ

像素值改变量 像素点个数 所占比例／％

０ １２８３５９ ６５．２８７

１～４ ６８２４９ ３４．７１３

＞４ ０ ０

３．２．２　鲁棒性分析

对含水印影像执行旋转、缩放、加噪等图像处

理操作和拼接处理，从而验证所提算法的鲁棒性。

由于ＱＲ码本质上属于有意义水印信息，故试验

采用位错率（ｂｉｔｅｒｒｏｒｒａｔｅ，ＢＥＲ）作为定量评价

指标，可衡量提取的水印信息相较原始水印信息

的失真程度。对于有意义水印信息而言，ＢＥＲ值

越小，表明提取到的水印信息越准确，被正确识读

的可能性越高。ＢＥＲ的计算公式见式（４）。式中

犖２为ＱＲ码水印图像的大小；Ｘｏｒ为位异或运算；

犠犻和犠′犻为原始水印图像和提取到的水印图像中

对应的水印信息位。对于提取的 ＱＲ码水印图

像，利用识别软件进行扫码，若能正确识读出“试

验数据天地图版权所有”信息，则将试验结果标识

为“可识读”，反之标识为“不可识读”。

ＢＥＲ＝
１

犖２∑
犖
２

犻＝１

［Ｘｏｒ（犠犻，犠′犻）］×１００ （４）

　　试验采用３种方式模拟拼接处理，试验数据

如图９所示。其中，图９（ａ）为含水印瓦片遥感影

像，图９（ｂ）、图９（ｃ）和图９（ｄ）为未嵌入水印的瓦

片遥感影像。方式１为图９（ａ）与图９（ｂ）上下拼

接；方式２为图９（ａ）与图９（ｃ）左右拼接；方式３

为图９（ａ）同时与图９（ｂ）、图９（ｃ）和 图９（ｄ）拼

接，图９（ｄ）位于图９（ａ）的对角线位置。试验结果

见表２。

从表２的数据可以看出，嵌入载体瓦片遥感

影像中的水印信息在经历旋转、缩放、加噪、扭曲

等图像处理操作后，其ＢＥＲ值均接近于０，提取

的ＱＲ码水印图像均能被正确地扫码识读，证明

所提算法对于图像处理操作具有很强的鲁棒性；

采用３种不同方式进行拼接处理后，利用所提算

法均能快速定位至含水印瓦片且无损地提取水印

图９　拼接处理试验数据

Ｆｉｇ．９　ＥｘｐｅｒｉｍｅｎｔＤａｔａｆｏｒＭｏｓａｉｃＡｔｔａｃｋ

表２　图像处理和拼接处理试验结果

Ｔａｂ．２　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ

ａｎｄＭｏｓａｉｃＡｔｔａｃｋ

攻击方式 攻击程度 ＢＥＲ／％ 检测标识

１５° １．６０６ 可识读

旋转 ７４° １．７２５ 可识读

１８０° ０．２３８ 可识读

缩放（原始

分辨率为７２）

分辨率为３６ １．９０４ 可识读

分辨率为１４４ ０．２９７ 可识读

加噪
高斯噪声（０．００１） ０．９５２ 可识读

椒盐噪声（０．０８） ２．２６１ 可识读

扭曲
球面化（＋７％） １．９０４ 可识读

球面化（－８％） １．６６５ 可识读

拼接

方式１ ０ 可识读

方式２ ０ 可识读

方式３ ０ 可识读

信息（ＢＥＲ值为０），这表明所提算法能够有效抵

抗拼接处理。综上所述，所提算法具有较好的实

用性。ＱＲ码的自纠错功能在试验中也得到了体

现，对于不同攻击方式造成的水印信息错误均能

可靠地纠正，保证了识读结果的准确性。

４　结　语

本文利用ＱＲ码取代传统的明文水印图像，

在增强水印信息鲁棒性的同时增加了信息容量。

水印算法的设计充分考虑了瓦片遥感影像的版权

保护需求与数据特征，通过试验分析证明所提算

法具有良好的保真度和鲁棒性。本文的研究成果

对于数字水印技术在网络地理数据服务中的应用

以及瓦片遥感影像的版权保护等具有较高的实用

价值。
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犲狀犮犲狅犳 犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，２０１０，３５（９）：１１００

１１０３（许德合，朱长青，王奇胜．利用ＱＩＭ的ＤＦＴ

矢量空间数据盲水印模型［Ｊ］．武汉大学学报·信

息科学版，２０１０，３５（９）：１１００１１０３）

［５］　ＷａｎｇＺｈｉｗｅｉ，ＺｈｕＣｈａｎｇｑｉｎｇ，ＷａｎｇＱｉｓｈｅｎｇ，ｅｔ

ａｌ．ＡｎＡｄａｐｔｉｖｅＷａｔｅｒｍａｒｋｉｎｇＡｌｇｏｒｉｔｈｍｆｏｒＲａｓ

ｔｅｒＭａｐＢａｓｅｄｏｎＨＶＳａｎｄＤＦＴ［Ｊ］．犌犲狅犿犪狋犻犮狊犪狀犱

犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狅犳 犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，２０１１，

３６（３）：３５１３５４（王志伟，朱长青，王奇胜，等．一

种基于 ＨＶＳ和ＤＦＴ的栅格地图自适应数字水印

算法［Ｊ］．武汉大学学报·信息科学版，２０１１，３６

（３）：３５１３５４）

［６］　ＷａｎｇＱｉｓｈｅｎｇ，ＺｈｕＣｈａｎｇｑｉｎｇ，ＸｕＤｅｈｅ．Ｗａｔｅｒ

ｍａｒｋｉｎｇ Ａｌｇｏｒｉｔｈｍ ｆｏｒ Ｖｅｃｔｏｒ ＧｅｏＳｐａｔｉａｌ Ｄａｔａ

ＢａｓｅｄｏｎＤＦＴＰｈａｓｅ［Ｊ］．犌犲狅犿犪狋犻犮狊犪狀犱犐狀犳狅狉犿犪

狋犻狅狀犛犮犻犲狀犮犲狅犳 犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，２０１１，３６（５）：

５２３５２６（王奇胜，朱长青，许德合．利用ＤＦＴ相位

的矢量地理空间数据水印方法［Ｊ］．武汉大学学报

·信息科学版，２０１１，３６（５）：５２３５２６）

［７］　ＺｈｕＣｈａｎｇｑｉｎｇ，ＲｅｎＮａ．ＡｎＡｌｏｇｒｉｔｈｍｆｏｒＤｉｇｉｔａｌ

ＷａｔｅｒｍａｒｋＢａｓｅｄｏｎＰｓｅｕｄｏＲａｎｄｏｍＳｗｑｕｅｎｃｅａｎｄ

ＤＣＴｆｏｒＲｅｍｏｔｅｒＳｅｎｓｉｎｇＩｍａｇｅ［Ｊ］．犌犲狅犿犪狋犻犮狊犪狀犱

犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狅犳 犠狌犺犪狀犝狀犻狏犲狉狊犻狋狔，２０１１，

３６（１２）：１４２７１４２９（朱长青，任娜．一种基于伪

随机序列和ＤＣＴ的遥感影像水印算法［Ｊ］．武汉大

学学报·信息科学版，２０１１，３６（１２）：１４２７１４２９）

［８］　ＫｉｍＪ，ＷｏｎＳ，ＺｅｎｇＷ，ｅｔａｌ．ＣｏｐｙｒｉｇｈｔＰｒｏｔｅｃ

ｔｉｏｎｏｆＶｅｃｔｏｒＭａｐＵｓｉｎｇＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇｉｎ

ｔｈｅＳｐａｔｉａｌＤｏｍａｉｎ［Ｃ］．Ｔｈｅ７ｔｈＩＤＣＴＡＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ，Ｂｕｓａｎ，Ｋｏｒｅａ，２０１１

［９］ＧａｏＧｕａｎｇｄａ，ＲｅｎＮａ，ＷａｎｇＹｏｎｇｚｈｉ，ｅｔａｌ．Ｄｉｇｉｔａｌ

Ｗａｔｅｒｍａｒｋｉｎｇ Ａｌｇｏｒｉｔｈｍ ＵｓｉｎｇＩｍａｇｅＲｅｌｏｃａｔｉｏｎ

ａｎｄＴｒａｖｅｒｓａｌＤｅｔｅｃｔｉｏｎｆｏｒＲｅｍｏｔｅＳｅｎｓｉｎｇＩｍａｇｅ

［Ｊ］．犌犲狅犿犪狋犻犮狊犪狀犱犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狅犳犠狌犺犪狀

犝狀犻狏犲狉狊犻狋狔，２０１２，３７（１０）：１２２９１２３１（高光大，任

娜，王永志，等．利用影像重定位和遍历检测的遥

感影像水印算法［Ｊ］．武汉大学学报·信息科学版，

２０１２，３７（１０）：１２２９１２３１）

［１０］ＣｈｅｎＬｉａｎｇ，ＺｈｕＣｈａｎｇｑｉｎｇ，ＲｅｎＮａ，ｅｔａｌ．Ｗａ

ｔｅｒｍａｒｋｉｎｇＡｌｇｏｒｉｔｈｍＵｓｉｎｇＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍｆｏｒ

ＧＩＳＶｉｄｅｏＤａｔａ［Ｊ］．犌犲狅犿犪狋犻犮狊犪狀犱犐狀犳狅狉犿犪狋犻狅狀

犛犮犻犲狀犮犲狅犳 犠狌犺犪狀 犝狀犻狏犲狉狊犻狋狔，２０１２，３７（１０）：

１２５６１２５９（陈亮，朱长青，任娜，等．利用小波变

换的视频ＧＩＳ数据数字水印算法［Ｊ］．武汉大学学

报·信息科学版，２０１２，３７（１０）：１２５６１２５９）

［１１］ＲｅｎＮ，ＺｈｕＣ，ＲｅｎＳ，ｅｔａｌ．ＡＤｉｇｉｔａｌＷａｔｅｒｍａｒｋ

ＡｌｇｏｒｉｔｈｍｆｏｒＴｉｌｅＭａｐＳｔｏｒｅｄｂｙＩｎｄｅｘｉｎｇＭｅｃｈａ

ｎｉｓｍ［Ｍ］．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＰｕｂｌｉｃａｔｉｏｎｓＩｎｃ．，

２０１４

［１２］ＲｅｎＮａ，ＺｈｕＣｈａｎｇｑｉｎｇ．Ａ ＷａｔｅｒｍａｒｋｉｎｇＡｌｇｏ

ｒｉｔｈｍｆｏｒＴｉｌｅＭａｐ［Ｊ］．犅狌犾犾犲狋犻狀狅犳犛狌狉狏犲狔犻狀犵犪狀犱

犕犪狆狆犻狀犵，２０１４（１２）：６０６２（任娜，朱长青．一种瓦

片地图水印算法［Ｊ］．测绘通报，２０１４（１２）：６０６２）

［１３］ＷａｎｇＢ，ＲｅｎＮ，ＺｈｕＣ．ＷａｔｅｒｍａｒｋｉｎｇＡｌｇｏｒｉｔｈｍ

ＢａｓｅｄｏｎＤａｔａＦｅａｔｕｒｅｆｏｒＴｉｌｅＭａｐ［Ｍ］．Ｈｅｉｄｅｌ

ｂｅｒｇ：ＳｐｒｉｎｇｅｒＰｕｂｌｉｃａｔｉｏｎｓＩｎｃ．，２０１５

［１４］ＲｅｎＮａ，ＺｈｕＣｈａｎｇｑｉｎｇ．Ａ ＷａｔｅｒｍａｒｋｉｎｇＡｌｇｏ

ｒｉｔｈｍｗｉｔｈＩｍａｇｅＭｏｓａｉｃＲｅｓｉｓｔａｎｃｅｆｏｒＴｉｌｅＭａｐ

［Ｊ］．犅狌犾犾犲狋犻狀狅犳犛狌狉狏犲狔犻狀犵犪狀犱 犕犪狆狆犻狀犵，２０１２

（Ｓ１）：４９１４９３（任娜，朱长青．一种抗拼接的瓦片

遥感数据水印算法［Ｊ］．测绘通报，２０１２（Ｓ１）：４９１

４９３）

［１５］ＳｕｎＳｈｅｎｇｈｅ，ＬｕＺｈｅｍｉｎｇ，ＮｉｕＸｉａｍｕ．Ｄｉｇｉｔａｌ

Ｗａｔｅｒｍａｒｋｉｎｇ Ｔｅｃｈｎｏｌｏｇｙａｎｄ Ａｐｐｌｉｃａｔｉｏｎ［Ｍ］．

Ｂｅｉｊｉｎｇ：ＳｃｉｅｎｃｅＰｒｅｓｓ，２００４（孙圣和，陆哲明，牛

夏牧．数字水印技术与应用［Ｍ］．北京：科学出版

社，２００４）

［１６］ＨｓｕＦＨ，ＷｕＭ Ｈ，ＷａｎｇＳＪ．ＤｕａｌＷａｔｅｒｍａｒｋ

ｉｎｇｂｙＱＲＣｏｄｅＡｐｐｌｉｃａｔｉｏｎｓｉｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ

［Ｃ］．ＵｂｉｑｕｉｔｏｕｓＩｎｔｅｌｌｉｇｅｎｃｅ＆Ｃｏｍｐｕｔｉｎｇａｎｄ９ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｕｔｏｎｏｍｉｃ＆ Ｔｒｕｓｔｅｄ

Ｃｏｍｐｕｔｉｎｇ，Ｆｕｋｕｏｋａ，Ｊａｐａｎ，２０１２

［１７］ＣｈｏＤＪ．ＳｔｕｄｙｏｎＭｅｔｈｏｄｏｆＮｅｗＤｉｇｉｔａｌＷａｔｅｒ

ｍａｒｋＧｅｎｅｒａｔｉｏｎＵｓｉｎｇＱＲＣｏｄｅ［Ｃ］．Ｔｈｅ８ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｒｏａｄｂａｎｄ，ＷｉｒｅｌｅｓｓＣｏｍ

ｐｕｔｉｎｇ，ＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，Ｃｏｍｐｉｅｇ

ｎｅ，Ｆｒａｎｃｅ，２０１３

［１８］ＢａｉＴａｏｔａｏ，ＬｉｕＺｈｅｎ，ＬｕＰｅｎｇ．ＤｉｇｉｔａｌＷａｔｅｒ

ｍａｒｋｉｎｇＳｃｈｅｍｅｉｎＣｏｎｔｏｕｒｌｅｔＤｏｍａｉｎＢａｓｅｄｏｎＱＲ

Ｃｏｄｅ［Ｊ］．犑狅狌狉狀犪犾狅犳犗狆狋狅犲犾犲犮狋狉狅狀犻犮狊．犔犪狊犲狉，２０１４，

２５（４）：７７０７７６（白韬韬，刘真，卢鹏．基于 ＱＲ码

的Ｃｏｎｔｏｕｒｌｅｔ域数字水印算法［Ｊ］．光电子．激光，

２０１４，２５（４）：７７０７７６）

７５１１
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［１９］ＴｈｕｌａｓｉｄｈａｒａｎＰＰ，ＮａｉｒＭ Ｓ．ＱＲ ＣｏｄｅＢａｓｅｄ

ＢｌｉｎｄＤｉｇｉｔａｌＩｍａｇｅＷａｔｅｒｍａｒｋｉｎｇｗｉｔｈＡｔｔａｃｋＤｅ

ｔｅｃｔｉｏｎＣｏｄｅ［Ｊ］．犃犈犝犐狀狋犲狉狀犪狋犻狅狀犪犾犑狅狌狉狀犪犾狅犳

犈犾犲犮狋狉狅狀犻犮狊犪狀犱 犆狅犿犿狌狀犻犮犪狋犻狅狀狊，２０１５，６９（７）：

１０７４１０８４

犙犚犆狅犱犲犅犪狊犲犱犚犲狊犲犪狉犮犺狅狀犇犻犵犻狋犪犾犠犪狋犲狉犿犪狉犽犻狀犵犃犾犵狅狉犻狋犺犿犳狅狉

犜犻犾犲犚犲犿狅狋犲犛犲狀狊犻狀犵犐犿犪犵犲

犔犐犖犠犲犻１
　犠犃犖犌犢狌犺犪犻

１
　犚犈犖犖犪

１
　犣犎犈犖犌犡犻犪狅狓狌犲

２

１　ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＶｉｒｔｕａｌＧｅｏｇｒａｐｈｉｃＥｎｖｉｒｏｎｍｅｎｔｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ，ＮａｎｊｉｎｇＮｏｒｍａｌＵｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ２１００４６，Ｃｈｉｎａ

２　ＣｏｌｌｅｇｅｏｆＴｒａｎｓｐｏｒｔａｔｉｏｎａｎｄＣｉｖｉｌＥｎｇｉｎｅｅｒ，ＦｕｊｉａｎＡｇｒｉｃｕｌｔｕｒｅａｎｄＦｏｒｅｓｔｒｙＵｎｉｖｅｒｓｉｔｙ，Ｆｕｚｈｏｕ３５０００２，Ｃｈｉｎａ

犃犫狊狋狉犪犮狋：Ａｂｌｉｎｄｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｗｈｉｃｈｈａｓｓｔｒｏｎｇｒｏｂｕｓｔｎｅｓｓｂａｓｅｄｏｎｑｕｉｃｋｒｅｓｐｏｎｓｅ（ＱＲ）

ｃｏｄｅｆｏｒｔｉｌｅｒｅｍｏｔｅｓｅｎｓｉｎｇｉｍａｇｅｗａｓｐｒｅｓｅｎｔｅｄ．Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｄａｔａｆｅａｔｕｒｅｏｆｔｉｌｅｒｅｍｏｔｅｓｅｎｓｉｎｇ

ｉｍａｇｅｆｕｌｌｙ，ＱＲｃｏｄｅｉｍａｇｅｗｈｉｃｈｃｏｎｔａｉｎｓｔｈｅｉｎｆｏｒｍａｔｉｏｎｏｆｃｏｐｙｒｉｇｈｔａｕｔｈｅｎｔｉｃａｔｉｏｎｉｓｃｏｍｐｒｅｓｓｅｄ

ａｎｄｐｒｅｔｒｅａｔｅｄｉｎｏｒｄｅｒｔｏｒｅｄｕｃｅｔｈｅｑｕａｎｔｉｔｙｏｆｅｍｂｅｄｄｅｄｄａｔａｅｆｆｅｃｔｉｖｅｌｙ．Ｔｈｅｗａｔｅｒｍａｒｋｉｓｅｍｂｅｄ

ｄｅｄｒｅｌｉａｂｌｙｂａｓｅｄｏｎｂｕｉｌｄｉｎｇａｓｔａｂｌｅｍａｐｐｉｎｇｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｈｅｗａｔｅｒｍａｒｋｅｍｂｅｄｄｉｎｇｕｎｉｔｓ

ａｎｄｔｈｅｉｎｆｏｒｍａｔｉｏｎｂｉｔｓ．Ｔｈｅｍｅｔｈｏｄｗｈｉｃｈｃｈａｎｇｅｓｔｈｅｓｔａｔｉｓｔｉｃａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｂｉｔｐｌａｎｅｏｆｔｈｅ

ｐｉｘｅｌｖａｌｕｅｃａｎａｃｈｉｅｖｅｆａｓｔｐｏｓｉｔｉｏｎｉｎｇｏｆｔｉｌｅｒｅｍｏｔｅｓｅｎｓｉｎｇｉｍａｇｅｗｈｉｃｈｃｏｎｔａｉｎｗａｔｅｒｍａｒｋ．Ｆｉｎａｌｌｙ，
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