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基于犛犝犚犉特征区域的鲁棒水印算法

侯　翔１　闵连权１

１　信息工程大学地理空间信息学院，河南 郑州，４５０００１

摘　要：针对遥感影像的安全保护，提出了一种基于ＳＵＲＦ特征区域的鲁棒水印算法。首先在影像中检测

ＳＵＲＦ特征点，选取鲁棒性强的点构造互不重叠的特征区域并进行归一化处理，进而对归一化的区域实施整

数小波变换，根据生成的模板选取相应位置的系数，最后通过量化的方式将水印信息重复嵌入到每个特征区

域内。水印的检测可直接在攻击后的影像中进行，无需校正恢复，实现了盲提取。采用边缘像素替换的策略

来保证影像的数据精度，不影响遥感影像的使用。实验表明，该算法具有良好的不可见性，且对常规攻击和几

何攻击均具有较强的鲁棒性，可有效保护遥感影像的安全。
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　　遥感影像是地理空间信息的重要载体，其军

事和经济价值日益凸显，在测绘、导航、侦察、监测

等诸多领域发挥着重要的作用。然而，数字化的

存储方式和开放性的网络环境在实现遥感影像快

捷传输和高效共享的同时，也对影像数据的安全

保护带来了全新的挑战。近年来，针对遥感影像

的数据泄密、非法篡改、所有权侵犯等现象屡禁不

止。数字水印技术是信息安全领域发展起来的前

沿技术，是遥感影像安全保护的重要手段。

遥感影像数字水印技术的研究，虽然起步较

晚，但由于其重大的现实意义，同样取得了蓬勃发

展。文献［１］对遥感影像数字水印的评测标准进

行了研究，并指出普通图像的水印技术不完全适

用于遥感影像。文献［２］利用人类视觉特性和视

觉模型选择重要的小波系数嵌入水印，但在检测

时需要原始影像参与，属于非盲算法，实用性并不

强。文献［３］基于伪随机序列的嵌入块位置选择

机制并通过精度约束对嵌入水印后的影像进行误

差控制，较好地满足了影像数据近无损的要求。

文献［４］将加密后的二值图像水印嵌入到分块置

乱的遥感影像中，对常规攻击具有良好的鲁棒性，

但不能抵抗几何攻击。文献［５］利用模板匹配的

方法来抵抗几何攻击，但在检测时需要密钥矩阵

参与，属于半盲算法。文献［６］在Ｃｏｎｔｏｕｒｌｅｔ域

将水印嵌入到归一化后的遥感影像中，但由于是

整体嵌入，算法对于改变影像大小的剪切并不具

有鲁棒性。总体而言，目前遥感影像水印算法的

研究多采用第一代水印的方法［２７］，鲜有涉及第二

代水印技术，即基于图像特征的算法。然而，在具

体的应用中，嵌入水印后的遥感影像不可避免地

要进行旋转、缩放、改变原始尺寸的剪切、瓦片的

拼接等处理，并且在水印检测时旋转的角度、缩放

的倍数、剪切拼接后相对于原始影像的位置都是

未知的，这些几何攻击破坏了水印的同步性，从而

导致检测失败。基于图像特征的算法为解决这一

问题提供了全新的思路，且针对普通图像的算法

研究已经比较深入［８１３］，可为遥感影像水印的研

究提供方法借鉴。本文在现有算法的基础上，结

合ＳＵＲＦ特征点和整数小波变换的优良特性，设

计了一种基于ＳＵＲＦ特征区域的遥感影像鲁棒

盲水印算法，其对常规攻击和几何攻击均具有较

强的鲁棒性。

１　犛犝犚犉特征区域的构造

１．１　犛犝犚犉检测算子

ＳＵＲＦ（ｓｐｅｅｄｅｄｕｐｒｏｂｕｓｔｆｅａｔｕｒｅｓ）是 Ｂａｙ

等在ＳＩＦＴ算子的基础上提出的一种快速鲁棒局



武 汉大学学报·信息科学版 ２０１７年３月

部特征检测算法［１４］。相比于其他特征算子，

ＳＵＲＦ在保持了对图像缩放、旋转不变性的同时，

增强了对光照变换和噪声干扰的鲁棒性，且在计

算效率上具有明显优势。ＳＵＲＦ特征点检测是基

于尺度空间理论，首先需要利用逐步放大的近似

高斯滤波器对输入图像的积分图像进行卷积操

作，以建立尺度空间。进而使用 Ｈｅｓｓｉａｎ矩阵来

检测每一层的极值点，对于图像中的任一点 犡

（狓，狔），在尺度δ的Ｈｅｓｓｉａｎ矩阵定义为：

犎（犡，δ）＝
犔狓狓（犡，δ） 犔狓狔（犡，δ）

犔狓狔（犡，δ） 犔狔狔（犡，δ
［ ］） （１）

式中，犔狓狓（犡，δ）为高斯二阶微分
２
犵（δ）／狓

２ 在点

犡（狓，狔）与图像犐的卷积；犔狓狔（犡，δ）与犔狔狔（犡，δ）

具有类似含义。

然后将高斯二阶微分模板替换为盒子滤波

器，将图像的卷积转换为盒子滤波运算。令盒子

滤波器与图像卷积的结果分别为犇狓狓、犇狓狔和犇狔狔，

则式（１）可简化为：

Ｄｅｔ（犎）＝犇狓狓犇狔狔 －（０．９犇狓狔）
２ （２）

　　为了定位图像中的极值点，对该点邻近的

３×３×３的立方体邻域进行非极大值抑制。将每

个点与相邻尺度和相邻位置的２６个邻域值进行

比较，选取极值点作为特征点的候选点。在尺度

空间和图像空间进行插值运算，从而实现特征点

的精确定位。

１．２　犛犝犚犉特征区域的选取

假设某个ＳＵＲＦ特征点的坐标为（狓狀，狔狀），

特征尺度为σ狀，则以（狓狀，狔狀）为圆心，犚狀 为半径可

构造圆形特征区域，有：

（狓－狓狀）
２
＋（狔－狔狀）

２
＝犚狀

２ （３）

式中，犚狀＝犽·ｒｏｕｎｄ（σ狀），犽为调节半径大小的正

整数，ｒｏｕｎｄ（）为四舍五入取整函数。

将水印重复嵌入到这些特征区域内，即可有

效抵抗几何攻击。然而，由于检测出的特征点众

多，圆形区域会出现重叠，且由于特征尺度σ狀 的

值大小不一，造成特征区域尺寸差别很大，为水印

的嵌入带来不便。实验表明，σ狀 值过小或过大时

的特征点稳定性较差，因此，选取中间尺度的点构

造特征区域。进一步根据响应值的大小，优先选

择鲁棒性强的特征点构造圆形区域，若出现重叠，

则舍弃鲁棒性差的点。任意两点（狓狀＋１，狔狀＋１）、

（狓狀，狔狀）至少应满足：

（狓狀＋１－狓狀）
２
＋（狔狀＋１－狔狀）槡

２
≥犚狀＋１＋犚狀 （４）

　　据此，可得到互不重叠的特征区域。大数据

量是遥感影像区别于普通图像的重要特征，对于

较大尺寸的遥感影像而言，按此方法筛选后得到

的特征区域众多。考虑到实际操作的可行性，为

进一步减少嵌入区域的数量，可再次从中选取出

鲁棒性最强的若干个特征区域，作为水印的嵌入

区域。

２　基于犛犝犚犉的水印算法

２．１　图像的归一化

由于数字遥感影像是以矩阵的形式来表示

的，因此，需要在圆形特征区域（图１（ａ））的四周

补充零像素，使其成为大小为２犚狀×２犚狀 的矩形

图像块（图１（ｂ）），再对其进行归一化处理。图像

的归一化是建立在图像矩的基础上，其基本原理

是利用图像矩的特性来预测几何变换的参数，得

到一个对旋转、缩放等几何变换具有不变性的正

则化结果（图１（ｃ））。图像归一化的过程
［１５］主要

包括图像的中心化、犡方向错切变换、犢 方向错切

变换、犡和犢 方向缩放变换等。

图１　特征区域的提取及处理

Ｆｉｇ．１　ＦｅａｔｕｒｅＲｅｇｉｏｎＥｘｔｒａｃｔｉｎｇａｎｄＰｒｏｃｅｓｓｉｎｇ

２．２　水印的嵌入

第二代水印采用冗余嵌入的思想，把相同的

水印信息重复嵌入到所有的特征区域，其具体步

骤如下。

１）水印信息的生成。利用密钥Ｋｅｙ生成一

个长度为犖 的伪随机序列犠＝｛狑犻，犻＝１，２，…

犖｝，狑犻∈｛０，１｝。

２）利用ＳＵＲＦ检测算子在遥感影像中提取

特征点，确定待嵌入水印的特征区域，并对“补零”

后的影像进行归一化处理。

３）对归一化后的特征区域进行二级整数小

波变换，生成“回”字型模板（图２（ａ））。模板应满

足０＜犾１＜犾２＜犱，其中犾１、犾２ 分别为内外矩形的边

长，犱为对角线高频子带的长度。按照模板上的

元素分布，在对角线高频子带中修改相应位置的

系数（图２（ｂ）），从而使水印嵌入到对应区域

（图２（ｃ））。

这样不仅可以避免后续操作（“去零”和反向

归一化）造成边缘水印信息的损失，还能够最大程

度地保证特征点周围的像素值不被修改，提高了

２２４
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图２　嵌入位置的选取

Ｆｉｇ．２　ＳｅｌｅｃｔｉｏｎｏｆＥｍｂｅｄｄｉｎｇＰｏｓｉｔｉｏｎ

水印检测时特征点提取的准确性。对系数的修改

方案如下。

（１）若狑犻＝１

犡′犻犼＝
犡犻犼＋λ／２，ｍｏｄ（犡犻犼，λ）＜λ／２

犡犻犼，ｍｏｄ（犡犻犼，λ）≥λ／
｛ ２

（５）

　　（２）若狑犻＝０

犡′犻犼＝
犡犻犼，ｍｏｄ（犡犻犼，λ）＜λ／２

犡犻犼－λ／２，ｍｏｄ（犡犻犼，λ）≥λ／
｛ ２

（６）

式中，λ为量化步长，与水印的不可见性和鲁棒性

密切相关。

４）将修改后的系数进行逆整数小波变换，并

对得到的影像进行反向归一化处理，然后将其四

周的零像素去除，得到嵌入水印后的圆形区域。

５）将圆形区域中的边缘像素用原始影像中

对应位置的像素替换。由于影像在正反归一化的

过程中会导致边缘像素的损失，为保证遥感影像

的数据精度，满足嵌入水印后影像应用的要求，本

文提出了边缘像素替换的策略，来进一步提高嵌

入水印后遥感影像的品质。由于边缘位置并未嵌

入水印，因此，替换边缘像素不会对水印信息的完

整性造成影响。

６）重复以上操作使所有特征区域全部嵌入

水印。用这些区域代替原始影像中相同位置的特

征区域即可得到嵌入水印后的遥感影像。

２．３　水印的检测

水印检测的具体步骤如下。

１）利用密钥Ｋｅｙ生成长度为犖 的伪随机序

列犠＝｛狑犻，犻＝１，２，…犖｝，狑犻∈｛０，１｝。

２）从待检测的遥感影像中提取ＳＵＲＦ特征

点，按照§１．２所述方法确定待嵌入水印的特征

区域，并对“补零”后的影像进行归一化处理。

３）对归一化后的特征区域进行二级整数小波

变换，根据生成的“回”字型模板，在对角线高频子

带相应位置的系数中提取水印。提取规则如下：

狑犽 ＝
１，ｍｏｄ（犡犻犼，λ）＜λ／２

０，ｍｏｄ（犡犻犼，λ）≥λ／
｛ ２

（７）

　　４）将检测出的水印序列狑犽 与生成的水印序

列狑犻进行比较，若相同的比特位数大于检测阈值

犜，则判定该特征区域含有水印。重复以上步骤

直至所有特征区域检测完毕。若检测出两个以上

的特征区域含有水印，则判定该影像中含有水印。

值得注意的是，在嵌入的水印序列长度较短

的情况下，若检测阈值犜 的取值不当，则在水印

检测的过程中存在着虚警的可能性，导致在未嵌

入水印的区域检测出水印信息。狑犽 与狑犻中每一

比特位相同的概率为１／２，由此可推出每个特征

区域及整幅影像的虚警率［１６］：

犘ＦＡ＿ｄｉｓｋ＝∑
犔

狉＝犜
（ ）１２

犔 犔！

狉！（犔－狉）（ ）！ （８）

犘ＦＡ＿ｉｍａｇｅ＝∑
犿

犻＝２

（犘ＦＡ＿ｄｉｓｋ）
犻（１－犘ＦＡ＿ｄｉｓｋ）

犿－犻
犿（ ）犻
（９）

式中，狉为狑犽 与狑犻中相同的比特位数；犔为水印

序列的长度；犿 为特征区域的个数。将预先设定

的虚警率犘ＦＡ＿ｉｍａｇｅ代入式（８）、式（９），即可计算出

检测阈值犜的取值。

３　实验及分析

实验选用２５００像素×２０００像素大小的遥

感影像作为载体，由于筛选出的特征区域众多，为

便于统计和分析，从中选取鲁棒性最强的３０个特

征区域嵌入水印。设定水印序列长度为２００Ｂｉｔ，

半径调节参数犽＝１６，检测阈值犜为１４０。

３．１　不可见性

按照本文设计的算法嵌入水印，进行不可见

性实验，如图３所示。其中图３（ａ）为原始遥感影

像，图３（ｂ）为嵌入水印后的遥感影像。实验结果

３２４



武 汉大学学报·信息科学版 ２０１７年３月

表明，从主观视觉上难以观察出水印嵌入前后两

幅影像的差异，满足人类视觉系统的要求。客观

上，采用峰值信噪比（ＰＳＮＲ）来衡量水印嵌入后

遥感影像的品质，其值越大说明嵌入水印后的影

像与原始影像越接近。选择适当的量化步长λ，

ＰＳＮＲ均在４６ｄＢ以上，说明该算法具有良好的

不可见性，嵌入水印后的遥感影像仍然保持了较

高的品质。

图３　不可见性实验

Ｆｉｇ．３　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＩｍｐｅｒｃｅｐｔｉｂｉｌｉｔｙ

３．２　鲁棒性

为验证算法的鲁棒性，对嵌入水印后的遥感

影像进行常规攻击和几何攻击测试，并从攻击后

的影像中提取水印信息。用检测率（即攻击后影

像中成功检测出水印的特征区域的个数与原始影

像中嵌入水印的特征区域的个数之比）和检测出

水印的最大ＮＣ值来衡量鲁棒性的强弱，实验结

果如表１、表２所示。

表１　常规攻击实验

Ｔａｂ．１　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＴｒａｄｉｔｉｏｎａｌＳｉｇｎａｌ

ＰｒｏｃｅｓｓｉｎｇＡｔｔａｃｋｓ

攻击方式 攻击强度 检测率 ＮＣｍａｘ 检测标识

高斯噪声 ０．００５ １５／３０ ０．９３９ 成功

椒盐噪声 ０．０１ １４／３０ ０．９４６ 成功

中值滤波 ３×３ ２０／３０ ０．９５１ 成功

均值滤波 ３×３ １６／３０ ０．９２１ 成功

ＪＰＥＧ压缩 ６０ ２２／３０ ０．９７３ 成功

２０ １５／３０ ０．８８９ 成功

亮度调整 ＋３５ １６／３０ ０．９９６ 成功

－３０ １２／３０ ０．９８６ 成功

亮度调整＋中值滤波 ＋２５，３×３ １３／３０ ０．９２１ 成功

均值滤波＋ＪＰＥＧ压缩 ３×３，９０ １０／３０ ０．８６６ 成功

　　由表１可以看出，算法对加噪、滤波、压缩、亮

度调整等常规攻击及其组合攻击均具有较强的鲁

棒性。

表２　几何攻击实验

Ｔａｂ．２　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＧｅｏｍｅｔｒｉｃＡｔｔａｃｋｓ

攻击方式 攻击强度 检测率 ＮＣｍａｘ 检测标识

１０° ９／３０ ０．８５２ 成功

旋转 ２０° ８／３０ ０．８１６ 成功

３０° ６／３０ ０．７９３ 成功

缩放
０．８ ５／３０ ０．７６３ 成功

１．２ ９／３０ ０．８９６ 成功

剪切
１９２７×１５４５ １３／３０ １．０００ 成功

１４７６×１１１４ ４／３０ １．０００ 成功

拼接 ３４００×２５００ ３０／３０ １．０００ 成功

剪切＋旋转 ２２１７×１６８１，５° １１／３０ ０．８８９ 成功

旋转＋缩放 ５°，１．１ ７／３０ ０．８１２ 成功

　　由表２可以看出，算法可有效抵抗几何攻击。

在几何攻击后不需要校正恢复即可检测水印，具

有很强的实用性，同时也提高了检测效率。而针

对遥感影像处理过程中常用的大幅影像的剪切和

瓦片数据的拼接操作，只要两个以上嵌入水印的

特征区域包含在处理后的影像内，即可成功提取

水印，无需再考虑处理后的遥感影像相对于原始

影像的位置。

　　为进一步验证算法的鲁棒性，将本文算法与

文献［１６］的算法进行对比。为保证载体图像的一

致性，将本文算法应用于普通图像，选取５１２×

５１２×８Ｂｉｔ的Ｌｅｎａ图像作为嵌入载体，用检测率

的百分比来衡量鲁棒性的强弱，实验结果如表３

所示。

表３的结果表明，本文算法抵抗常规攻击和

几何攻击的鲁棒性均优于文献［１６］。

３．３　数据精度分析

精度是地理空间数据的重要特征，对于遥感

影像的水印算法而言，不仅要满足视觉上的不可

见性，更重要的是满足数据精度的要求，不能影响

其使用价值。在量化步长λ适宜的情况下，算法

主要通过边缘像素替换的策略来保证数据的精

表３　鲁棒性对比／％

Ｔａｂ．３　ＣｏｍｐａｒｉｓｏｎｏｆＲｏｂｕｓｔｎｅｓｓ／％

高斯滤波 锐化 ＪＰＥＧ５０ 旋转４５° 缩放０．９ 中心剪切

本文算法 ４３．８ ３７．５ ５０．０ １２．５ ３７．５ ３１．３

文献［１６］方法 ３３．３ １１．１ １８．５ ７．４ １４．８ １８．５

度。分别将边缘像素替换前后影像的灰度值与原

始遥感影像的灰度值进行比较，实验结果如表４

所示。从表４中可以看出，采用边缘像素替换策

略可将嵌入水印后影像的改变量控制在４个灰度

值以内，有效地确保了数据的精度。

４２４
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表４　数据精度对比／％

Ｔａｂ．４　ＣｏｍｐａｒｉｓｏｎｏｆＤａｔａＡｃｃｕｒａｃｙ／％

相对于原始影像灰度值的改变量

０ １～４ ≥５

替换前 ８９．１５ ５．２９ ５．５６

替换后 ９８．１８ １．８２ ０

　　将水印嵌入前后的遥感影像进行非监督分类

实验，以此来验证含水印影像的可用性，分类方法

为ＩｓｏＤａｔａ，将遥感影像按照灰度值分为５个等

级，实验结果如表５所示，其中误判率为原始影像

像元数与嵌入水印后影像像元数之差的绝对值与

原始影像像元数的比值。

表５　非监督分类实验

Ｔａｂ．５　ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＵｎｓｕｐｅｒｖｉｓｅｄ

Ｃｌａｓｓｉｆｉｃａｔｉｏｎ

分类等级 原始影像像元数 嵌入后影像像元数 误判率／％

１ １５０５４４９ １４６０８８１ １．６３

２ １５３１９８８ １５７６２９８ １．５９

３ ８１９６０７ ８２０１８７ ０．０７

４ ８４８８０３ ８４８５１２ ０．０３

５ ２９４１５３ ２９４１２２ ０．０１

　　由此可知，按照本文算法嵌入水印对遥感影

像分类的影响很小，不会影响遥感影像的正常使

用。

４　结　语

本文采用第二代水印的思想，结合ＳＵＲＦ算

子和整数小波变换的优良特性，顾及遥感影像的

自身特点，提出了一种基于ＳＵＲＦ特征区域的遥

感影像鲁棒盲水印算法。算法在保持了遥感影像

数据精度的同时，可有效抵抗噪声、滤波、ＪＰＥＧ

压缩、亮度调整等常规攻击和旋转、缩放、剪切、拼

接等几何攻击，且无需对攻击后的影像进行校正

恢复即可从中提取水印，具有较强的实用性和高

效性，可有效保护遥感影像的安全。
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ｉｍａｇｅｓ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｉｓｎｏｔｏｎｌｙｉｎｖｉｓｉｂｌｅ，ｂｕｔａｌｓｏｒｏｂｕｓｔ
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