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摘　要：有效的欺骗干扰检测，是卫星导航接收机实施欺骗干扰抑制，防止产生错误定位、测速和定时信息的

前提。提出了一种基于旋转天线载波相位双差的卫星导航接收机欺骗干扰检测技术，在对接收机天线匀速旋

转时输出载波相位测量值进行平动消除和非相关差分处理后，利用广义似然比检验实现了对单一发射天线

输出欺骗干扰信号的检测。进一步分析了旋转半径、转速和数据长度对检测性能的影响，指出增加数据长度

是提升检测性能的必然选择，并定义了比较全局检测性能和限制检测性能下降的检测盲区。最后，通过蒙特

卡洛方法进行了仿真验证，结果验证了所提检测方法和检测性能分析的正确性。
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　　欺骗干扰是通过转发或自主产生与真实信号
非常类似的欺骗信号，阻塞目标导航系统或使其
得出错误定时定位结果的干扰方式，已逐渐成为
卫星导航系统的重要威胁［１］。目前常用的欺骗干
扰都是以单一天线发射多路欺骗信号构成的，因
此国内外对欺骗干扰检测技术的研究也主要针对

这一特点［１－３］。在这些研究中，利用单天线运动进
行欺骗干扰检测是一种重要方法。该方法由

Ｎｉｅｌｓｅｎ和Ｂｒｏｕｍａｎｄａｎ提出，利用单天线接收机
运动时不同历元时刻相关器输出来进行欺骗干扰

检测，其原理是基于欺骗信号间空间相关性明显
强于真实信号［４－６］的特点。然而，这种方法需要对
所有的真实与欺骗信号同时进行捕获跟踪处理，
并将相关器输出结果进行两两组合检测，计算复
杂度高，需要对接收机算法进行大量修改。同时，

为了保证算法的有效性，还要求天线运动具有一
定的随机性和尺度。通常安装位置固定和精确已
知的授时型接收机或差分基站接收机是无法满足

这种要求的。因此这类接收机的欺骗干扰检测仍
需要依靠传统的天线阵技术［７］。

然而，由文献［８］的分析可知，接收机天线运
动时，接收机位置变化导致了与信号发射源间的
距离变化，而不同信号距离变化中包含了入射信
号的到达角信息。基于此，本文提出了一种基于

旋转天线载波相位双差的卫星导航接收机欺骗干

扰检测技术，在无须修改接收机信号处理算法的
条件下，通过对天线匀速旋转条件下接收机输出
载波相位测量值的处理，实现了欺骗干扰信号的
到达角检测，并对影响检测性能的因素和提升检
测性能的方法进行了分析。该技术中接收机天线
虽然处于运动状态，但其运动轨迹绕圆心不变。
若将已知固定站点的精确点位作为接收机天线旋

转圆心，则可将该技术用于对各类固定站点接收
机进行抗欺骗干扰改装。

１　旋转天线输出载波相位

以接收机天线相位中心旋转圆周的圆心为坐

标系原点Ｏ，建立直角坐标系 ｘ，ｙ，（ ）ｚ ，Ｏｘ轴的指
向为０时刻原点Ｏ到天线相位中心，如图１所示。
由于原点Ｏ位置固定且在地心地固（Ｅａｒｔｈ－

Ｃｅｎｔｅｒｅｄ　Ｅａｒｔｈ－Ｆｉｘｅｄ，ＥＣＥＦ）坐标系中的位置
精确已知（可达ｍｍ量级［９］），接收机天线相位中

心绕原点Ｏ以角速度ωｚ 做匀速圆周运动，圆周
半径为ｒ。旋转过程中得到某颗卫星的Ｎ 个历元
时刻载波相位测量值为：

Φ（）ｎ ＝ρ（）ｎ ＋ε（）ｎ （１）
式中，ｎ＝０，１，２，…，Ｎ－１；ρ（）ｎ 为载波相位真值；
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图１　旋转天线模型

Ｆｉｇ．１　Ｓｐｉｎ－Ａｎｔｅｎｎａ　Ｍｏｄｅｌ

ε（）ｎ 为载波相位测量噪声，可看作零均值高斯白
噪声。由文献［８］可知，ρ（）ｎ 可以分解为：

ρ（）ｎ ＝ρＴ（）ｎ ＋ｒｃｏｓφｃｏｓωｚｎ＋（ ）θ （２）
式中，ρＴ（）ｎ 为静止原点Ｏ的载波相位真值；φ和θ
分别是信号相对天线旋转平面的俯仰角和方位角。
在较短的测量时间间隔内，无论真实或欺骗

信号的ρＴ（）ｎ 的变化可认为完全由卫星的运动产
生，否则接收机将可以通过定位解的检验来检测
欺骗干扰［１０］。
将式（２）代入式（１）可得：

Φ（）ｎ ＝ρＴ（）ｎ ＋ｒｃｏｓφｃｏｓωｚｎ＋（ ）θ ＋ε（）ｎ
（３）

由式（３）可见，载波相位测量值序列中包含了入射
信号俯仰角φ和方位角θ的信息。

２　欺骗干扰到达角检测原理

令Φ＝［Φ（０）　Φ（１）　Φ（２）　…　Φ（Ｎ－
１）］Ｔ，由于Φ 序列为包含有整周模糊的非确定
值，因此无法直接从Φ 序列得到φ 和θ的信息，
从而进行到达角检测。对Φ 进行前向后向差分
运算，可得如下差分序列：

ｄΦ（）ｋ ＝Φｋ　＋（ ）１ －Φｋ　－（ ）１ ＝
ρＴ ｋ　＋（ ）１ ＋ｒｃｏｓφｃｏｓωｚ ｋ　＋（ ）１ ＋［ ］θ ＋εｋ　＋（ ）［ ］１ －

ρＴ ｋ　－（ ）１ ＋ｒｃｏｓφｃｏｓωｚ ｋ　－（ ）１ ＋［ ］θ ＋εｋ－（ ）［ ］｛ ｝１
＝

ｄρＴ（）ｋ －２ｒｓｉｎωｚｃｏｓφｓｉｎωｚｋ＋（ ）θ ＋γ（）ｋ

（４）

式中，ｋ＝１，２，３，…，Ｎ－２；γ（ｋ）为噪声项差分运
算得到的新噪声项。
对已经精确标定了Ｏ点位置的接收机，在较

短的时间内，式（４）中的ｄρＴ（）ｋ 项为两个历元间
卫星相对Ｏ 点的距离变化，称之为平动项［１１］。由
星历数据对卫星轨道的计算，可以将式（４）中的平
动项ｄρＴ（）ｋ 消除，得到只包含天线旋转产生的载
波相位测量值变化和噪声项的差分序列，并将该
序列表示为矢量形式：

ｄΦｓｐｉｎ ＝ＨｓｐｉｎΛ＋γ （５）

式中，

Ｈｓｐｉｎ ＝－２ｒｓｉｎωｚ·

ｓｉｎωｚ ｃｏｓωｚ
ｓｉｎ２ωｚ ｃｏｓ２ωｚ
ｓｉｎ３ωｚ ｃｏｓ３ωｚ
 

ｓｉｎ（Ｎ－２）ωｚ ｃｏｓ（Ｎ－２）ω

熿

燀

燄

燅ｚ

（６）

γ＝ γ（）１ γ（）２ γ（）３ … γ Ｎ－（ ）［ ］２　 Ｔ

（７）

Λ＝
ｃｏｓφｃｏｓθ
ｃｏｓφｓｉｎ［ ］θ （８）

　 　 易 证，当 限 制 φ ∈ ０， π／［ ］２ 和 θ∈
０， ２［ ］π 时，不同的φ和θ将产生不同的Λ。
对于真实卫星信号，不同卫星信号到达天线

旋转平面的φ和θ不可能完全一致。而对于由单
一天线发射的不同路欺骗干扰信号，信号的到达

角完全相同。根据这一特点，对两路信号ｉ和ｊ
的载波相位差分序列进行双差，可得到以下双差
序列：

ΔｄΦｉｊｓｐｉｎ ＝ｄΦｉｓｐｉｎ －ｄΦｊｓｐｉｎ ＝
Ｈｓｐｉｎ Λｉ－Λ（ ）ｊ ＋ γｉ－γ（ ）ｊ ＝

ＨｓｐｉｎＲｉｊ＋ηｉｊ
（９）

　　当两路信号为真实卫星信号时Ｒｉｊ可认为不
为０，而当两路信号为欺骗信号时，Ｒｉｊ等于０，据
此可对欺骗干扰进行检测。

３　基于非相关差分的检测方法

根据文中分析的基于旋转天线的欺骗干扰到

达角检测原理，可得如下二元假设检验模型：

Ｈ１：参与载波相位双差检测的两路信号均为
欺骗干扰信号；

Ｈ０：参与载波相位双差检测的两路信号至少
一路为真实卫星信号。

分析式（９）中的噪声分布特性可知，虽然由于

ε（ｎ）可看作零均值高斯白噪声，在经过不同历元的
差分运算后，γ（）ｋ 不再是白噪声，但仍为高斯噪
声。相应地，ηｉｊ＝γｉ－γｊ 也为高斯色噪声，因此无
法对式（９）使用经典线性模型的广义似然比判决
（ｇｅｎｅｒａｌｉｚｅｄ　ｌｉｋｅｌｉｈｏｏｄ　ｒａｔｉｏ　ｔｅｓｔ，ＧＬＲＴ）。
如果将差分序列Φ分为两组，每组差分序列

的差分对中不包含相同的观测点，这种差分方式

０３５
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得到的两组序列中的噪声均为高斯白噪声，如图

２所示。

图２　非相关差分方法

Ｆｉｇ．２　Ｎｏｎ－ｒｅｌａｔｅｄ　Ｄｉｆｆｅｒｅｎｃｅ　Ｍｅｔｈｏｄ

一路信号的第１组非相关差分序列ｄΦｓｐｉｎ，１
可以表示为：

ｄΦｓｐｉｎ，１ ＝Ｈｓｐｉｎ，１Λ＋γ１ （１０）

令ｈ＝０，１，２…，ｈｍａｘ， ｈｍａｘ＝ｆｌｏｏｒ Ｎ（ ）－４／［ ］４ ，

则

γ１ ＝
γ（）１ γ（）２ …γ１＋４ｈ（ ）ｍａｘ γ２＋４ｈ（ ）［ ］ｍａｘ

Ｔ

（１１）

Ｈｓｐｉｎ，１ ＝－２ｒｓｉｎωｚ·

ｓｉｎωｚ ｃｏｓωｚ
ｓｉｎ（２ωｚ） ｃｏｓ（２ωｚ）
 

ｓｉｎ（１＋４ｈｍａｘ）ωｚ ｃｏｓ（１＋４ｈｍａｘ）ωｚ
ｓｉｎ（２＋４ｈｍａｘ）ωｚ ｃｏｓ（２＋４ｈｍａｘ）ω

熿

燀

燄

燅ｚ

（１２）

此时两路信号ｉ和ｊ的载波相位差分序列双差后
的序列为：

ΔΦｉｊｍ，１ ＝ｄΦｉｍ，１－ｄΦｊｍ，１
＝Ｈｓｐｉｎ，１Ｒｉｊ＋ηｉｊ１

（１３）

式中，噪声ηｉｊ１ 的分布为高斯白噪声。
非相关差分得到的式（１３）满足经典线性模型

的ＧＬＲＴ条件，但Ｈ１和Ｈ０对应的数学模型变
为：

Ｈ１：Ｒｉｊ ＝０
Ｈ０：Ｒｉｊ ≠｛ ０

（１４）

　　易证，这种情况下仍可采用经典线性模型的

ＧＬＲＴ方法，但检验统计量判决 Ｈ１成立的条件
由大于门限改为小于门限，即有：

Ｔ（）ｘ ＝ Ｒ^ｉｊ（ ）０ Ｔ　ＨＴ
ｓｐｉｎ，１Ηｓｐｉｎ，（ ）１ Ｒ^ｉｊ０
σ２η

＜ρｔｈ（１５）

则判Ｈ１成立，其中Ｒ^ｉｊ０ 为在Ｈ０条件下的极大似
然估计（ｍａｘｉｍｕｍ　ｌｉｋｅｈｏｏｄ　ｅｓｔｉｍａｔｅ，ＭＬＥ）量，

ρｔｈ为检测门限，σ
２
η 为噪声方差，并且有：

ρｔｈ ＝Ｑ－
１
χ′
２
２（λ）
（１－ＰＦＡ） （１６）

Ｒ^ｉｊ０ ＝ ＨＴ
ｓｐｉｎ，１Ηｓｐｉｎ，（ ）１ －１　ＨＴ

ｓｐｉｎ，１ΔΦｉｊｍ，１
（１７）

式中，ＰＦＡ为虚警率；Ｑ－１
χ′
２
２（λ）
（·）为自由度为２、非

中心参数为λ的非中心χ
２ 分布右尾概率的反函

数。

４　检测性能分析

４．１检测概率计算
由经典线性模型的 ＧＬＲＴ检测器检测量分

布特性可知，利用式（１５）给出的检测量，检测器的
检测概率为：

ＰＤ ＝１－Ｑχ２２ Ｑ
－１
χ
′２
２（）λ １－Ｐ（ ）（ ）ＦＡ （１８）

式中，ＰＤ 为检测概率；ＰＦＡ为虚警概率；Ｑχ２２（·）

表示自由度为２的中心χ
２ 分布右尾概率；Ｑ

－１

χ
′２
２（λ）

（·）为自由度为２、非中心参数为λ的非中心χ
２

分布右尾概率的反函数，其中非中心化参数λ可
以表示为：

λ＝ Ｒｉｊ（ ）０ Ｔ　ＨＴ
ｓｐｉｎ，１Ηｓｐｉｎ，（ ）１ Ｒｉｊ０
σ２η

（１９）

式中，Ｒｉｊ０ 为 Ｈ０假设下的真值，只与两路信号的
入射角度有关；Ｈｓｐｉｎ，１则为线性模型的观测矩阵，
与旋转角速度ωｚ、旋转臂长ｒ和数据长度Ｎ 有
关；σ２η 与接收机的载波相位测量精度有关，接收
机确定后可认为保持不变。
由于ωｚ、ｒ和Ｎ 都可以事先选择确定，因此

Ｈｓｐｉｎ，１在计算λ时为已知量。对于两路信号的入
射角度，虽然是确定值，但通常都是未知的。因此

Ｒｉｊ０ 的确定需要先对两路信号的到达角进行估计。
相应的估计方法是利用一段时间内信号入射到达

角变化缓慢的特点，由载波相位测量值的非相关
差分序列进行 ＭＬＥ得到。
由Ｒｉｊ０ 的估计值和事先确定的Ｈｓｐｉｎ，１，就可以

由式（１９）计算得到非中心化参数λ，进而得到指
定虚警概率下的检测概率。

４．２　检测性能提升
对于入射方向确定的信号，使用长度为Ｎ 的

数据进行欺骗干扰检测，当 Ｎ 较大时，令Ｒｉｊ０ ＝

［ ］ｐ　ｑ　Ｔ，且ωｚ 满足０＜ωｚ＜π时［１２］，则近似有：

λ≈
４ｒ２　ｓｉｎ２ωｚｈｍａｘ

σ２η
ｐ２＋ｑ（ ）２ （２０）

可见，ｒ或ｓｉｎ２ωｚ 增大，都会导致λ增大，从而使得
一定虚警率ＰＦＡ下的检测门限更大，相应提升了
检测概率。然而增加旋转臂长ｒ或改变ｓｉｎ２ωｚ 都
可能导致其他问题，如较大的旋转臂会占用大的
空间，不利于实际旋转天线的安装和运行，而提高
旋转频率则需要对接收机算法进行适应性修改，
否则会影响载波相位测量值的精度等等。
式（２０）中，ｈｍａｘ增大也会使λ增大，相应使检

１３５
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测门限增大，提高检测概率。而ｈｍａｘ增加只需要
增大构成检测量的数据长度Ｎ。
令接收机输出载波相位测量值的测量精度

σε＝０．０１ζ，ζ为载波波长。图３为不同数据长度
下，旋转臂长ｒ为０．５ζ，转速ωｚ 为０．０５π，两路真
实信号方位角／俯仰角分别为（１５５°，５０°）和（１６０°，

５５°）时的欺骗信号检测ＲＯＣ曲线。

图３　不同数据长度下欺骗干扰检测ＲＯＣ

Ｆｉｇ．３　Ｓｐｏｏｆｉｎｇ　Ｄｅｔｅｃｔｉｏｎ　ＲＯＣ　ａｔ　Ｄｉｆｆｅｒｅｎｔ　Ｄａｔａ　Ｌｅｎｇｔｈ

可见，当参与判决的数据长度由５０增加到

３００时，所设定两路信号在虚警率为０．０１时对应
的检测概率由０．１１４　３提升到０．９９８　９。虽然增
加数据长度导致单次判决时间由５ｓ增加到３０
ｓ，但在这段时间内两路信号相对于固定站点的角
度变化可以忽略，不会对检测结果产生影响。
可见，增大数据长度Ｎ 是提升旋转天线欺骗

干扰检测性能的必然选择。

４．３　检测盲区定义
由于式（８）的取值与到达角间的复杂关系，式

（２０）中的ｐ和ｑ与到达角之间的关系也难以直观
表达。取两路信号中一路为参考信号，在整个方位
角／俯仰角范围内，按照一定的角度分辨率遍历计
算另一路信号从不同角度入射时在给定虚警率下

的检测概率分布，可说明两信号到达角差异对检测
性能的影响。设４组参考信号方位角／俯仰角分别
为（４０°，３５°）、（１６０°，２０°）、（２４０°，５５°）和（３２０°，７０°），
角度分辨率设为１°，虚警率设为０．０１，旋转臂长

ｒ为０．５ζ，转速ωｚ 为０．０５π，数据长度Ｎ 为２００，
可得如图４所示各信号的检测概率分布。
由以上遍历分析方法可见，当两路真实信号

到达角差异较小时，欺骗干扰检测性能急剧下降。
特别是当两路真实信号是从同一方向入射时，会
有λ＝０的情况出现，此时Ｈ０与Ｈ１条件下的检
测量分布完全相同，检测概率等于虚警概率。此
时，已不可能由信号的到达角特性来区分欺骗与
真实信号。

图４　不同参考信号到达角下的检测概率分布

Ｆｉｇ．４　Ｄｅｔｅｃｔｉｏｎ　Ｐｒｏｂａｂｉｌｉｔｙ　Ｄｉｓｔｒｉｂｕｔｉｏｎ　Ｕｎｄｅｒ

Ｄｉｆｆｅｒｅｎｔ　Ｒｅｆｅｒｅｎｃｅ　Ｓｉｇｎａｌ　Ｉｎｃｉｄｅｎｔ　Ａｎｇｌｅ

并且，由图４中各参考信号的检测概率分布
可知，不同入射角度参考信号检测概率较小的区
域都集中在该参考信号入射角周边。设定一个检
测概率的门限，参考信号周边小于该检测概率门
限的区域定义为检测盲区，检测盲区的大小可由
分辨率格数表示。表１为虚警率０．０１，检测概率
门限为０．９９，Ｎ 分别为１５０、２００时各参考信号的
检测盲区大小。由表１可知，检测盲区的定义，可
用于比较不同条件下的全局检测性能。

表１　不同数据长度检测盲区大小比较

Ｔａｂ．１　Ｎｏｎ－ｄｅｔｅｃｔｉｏｎ　Ｚｏｎｅ　Ｓｉｚｅ　Ｃｏｍｐａｒｉｓｏｎ

ａｔ　Ｄｉｆｆｅｒｅｎｔ　Ｄａｔａ　Ｌｅｎｇｔｈ

信号１ 信号２ 信号３ 信号４
Ｎ＝１５０　 ２７８　 ３８９　 ２６６　 ３９８
Ｎ＝２００　 ２０１　 ３１８　 １９４　 ２９６

　　对于落入参考信号检测盲区中的信号，可以
采取两种措施进行处理。第一种是直接判Ｈ１成
立，即两信号为欺骗信号。第二种则是将检测门
限调整为由检测概率门限求解得到的检测门限。
易知，无论经过哪种处理，检测盲区中的实际虚警
率均不再为恒定的设定值，而是迅速提高。然而
在实际星座中，两颗真实卫星位置很近的情况极
少出现，即便出现也可先作为欺骗信号排除，待排
除了所有欺骗干扰信号，并由真实信号解算得到
天线阵的位置和姿态后，进一步通过星历数据恢
复被错误排除的真实信号。因此，这种检测盲区
内虚警率的增加，避免了由于检测性能降低而导
致接收机将欺骗信号作为真实信号使用时的严重

影响，也不会给接收机最终的性能带来损失。

５　仿真分析

以全球定位系统Ｌ１Ｃ／Ａ信号为例，对所提

２３５
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出的旋转天线载波相位双差欺骗干扰检测方法进

行仿真分析，仿真验证条件如下。

１）设置两路真实Ｌ１Ｃ／Ａ信号入射到达旋转
天线平面，并且以旋转圆心为原点、天线阵平面为
水平面，０时刻相对天线旋转臂的方位／俯仰角分
别为（１４８°，５０°），（１５８°，５３°）；

２）设置两路Ｌ１Ｃ／Ａ欺骗干扰信号从同一入
射角到达旋转天线平面，其方位／俯仰角为（１６０°，

５５°）；

３）对所设置的所有４路信号进行１～４的统
一编号，其中第１～２路表示欺骗干扰信号，第３
～４路表示真实卫星信号；

４）接收机对各路信号的载波相位测量精度
相同，均为０．０１周；

５）设置虚警概率ＰＦＡ为０．０１，旋转臂长ｒ为

０．５ζ，数据长度Ｎ 为１５０。接收机载波相位输出
频率ｆｏ 为１０Ｈｚ，天线旋转频率ｆｚ 为０．２５Ｈｚ，
即旋转角速度ωｚ 为０．０５π。；

６）为了便于观察，设置检测概率小于０．８的
区域为检测盲区。
以欺骗信号１为参考信号，可以理论性计算

得到如图５所示的检测盲区划分。图５中，ｒ为

０．５９。

图５　各路信号位置及第１路信号检测区域

Ｆｉｇ．５　Ｓｉｇｎａｌ　Ｐｏｓｉｔｉｏｎ　ａｎｄ　ｔｈｅ　Ｆｉｒｓｔ　Ｓｉｇｎａｌ

Ｄｅｔｅｃｔｉｏｎ　Ａｒｅａ

由图５可知，方位角／俯仰角为（１４８°，５０°）的
信号３在检测盲区外，其余信号均在检测盲区内。
并且［３，１］信号载波双差检测的检测概率理论计
算值为０．９９９　９，检测门限为２２．０５０　３。［４，１］信
号和［２，１］信号由理论计算得到的检测概率分别
为０．０３７　３和０．０１０　４，相应检测门限分别为

０．０７６　０和０．０２０　１。
采用蒙特卡洛仿真方法获得［３，１］信号检测

时的检测量分布，结果如图６所示。可见，仿真得
到［３，１］信号在设定检测门限下的检测概率为

０．９９９　９，与理论检测概率值吻合。

图６　［３，１］信号检测量分布的蒙特卡洛仿真

Ｆｉｇ．６　Ｄｉｓｔｒｉｂｕｔｉｏｎ　ｏｆ［３，１］Ｓｉｇｎａｌ　Ｔｅｓｔ　Ｓｔａｔｉｓｔｉｃ

Ｇｅｎｅｒａｔｅｄ　ｂｙ　Ｍｏｎｔｅ　Ｃａｒｌｏ　Ｓｉｍｕｌａｔｉｏｎ

同样采用蒙特卡洛方法进行检测量分布的仿

真，可以得到设定门限下［４，１］信号和［２，１］信号
的检测概率分别为０．０３６　８和０．０１０　１，都处于检
测盲区内，与理论分析结果一致。
以上仿真结果验证了本文所提检测方法的正

确性。

６　结　语

本文针对单发射天线的欺骗干扰条件，提出
了基于旋转天线载波相位双差的欺骗干扰检测技

术，得到了以下结论。

１）给出了利用旋转天线输出载波相位测量
值双差进行欺骗干扰检测的原理，并推导了基于
非相关差分序列的ＧＬＲＴ检测方法；

２）分析表明，增大观察矩阵中的ｒ、ｓｉｎ２ωｚ 和

Ｎ 都将提升旋转天线方法的检测性能，并结合工
程实际背景，指出增加数据长度是提升检测性能
的必然选择；

３）定义了比较全局检测性能的检测盲区，并
可用于限制检测性能的下降。
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