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摘　要：传统的ＤＦＴ（ｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ）变换域水印算法中，水印直接嵌入变换后的系数，导致矢量

空间数据误差较大。针对此类算法的缺点，本文提出了基于ＤＦＴ的可控误差矢量空间数据盲水印算法。该

算法通过放大处理ＤＦＴ变换系数，将水印嵌入幅度系数和相位系数中，水印提取采用投票原则，无需原始数

据的参与。试验表明，水印嵌入矢量空间数据引起的误差很小；水印对数据格式转换及常见的几何变换攻击

具有很好的鲁棒性。
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　　地理信息系统（ＧＩＳ）与计算机网络技术的飞

速发展，一方面为各种数字化地图产品的存取、拷

贝和传播提供了极大的方便；但另一方面，使得盗

版变得极其容易［１］。因此，如何进行空间数据的

版权保护，引起了地学界的高度重视。目前，常用

数字水印技术来保护数字地图版权［２］。

数字水印具有两个重要特征：不可见性与鲁

棒性［１］。不可见性要求水印嵌入空间数据后引起

的误差要尽可能小，由此导致的空间位置误差不

易为用户感知；鲁棒性是指带水印的空间数据在

几何变换、数据编辑、数据格式转换等操作中水印

信息能够保持完整。一般来说，变换域算法比空

间域算法鲁棒性高，这也是目前水印算法研究的

主要方向［３］。本文将提出一个基于离散傅里叶变

换（ｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＤＦＴ）的盲水印算

法。

１　犇犉犜变换域水印算法的原理

矢量空间数据在使用中通常会进行几何变

换，而ＤＦＴ对几何图形平移、旋转、缩放等具有不

变性特点，所以基于ＤＦＴ的水印算法在抗几何攻

击上具有天然的优势［９］。文献［４１３］都是基于

ＤＦＴ的数字水印算法，这类算法的原理是：选择

图形的坐标点狏犽，得到顶点序列｛狏犽｝（狏犽＝（狓犽，

狔犽））。根据表达式（１），将狓犽和狔犽组合起来表示

成一个复数序列｛犪犽｝：

犪犽 ＝狓犽＋ｉ狔犽，犽＝０，１，…，犖－１ （１）

式中，犖 为图形顶点数目。

对｛犪犽｝做ＤＦＴ变换，根据式（２）得到离散傅

里叶系数｛犃犾｝：

犃犾 ＝∑
犖１

犽＝０

犪犽 ｅ
－ｉ２π／（ ）犖 犽犾，犾∈ ［０，犖－１］（２）

　　｛犃犾｝包含了幅度系数｛｜犃犾｜｝和相位系数

｛∠犃犾｝。通过使用不同的水印嵌入方法，水印可

以嵌入到ＤＦＴ变换后的幅度系数上，也可以嵌入

到相位系数中。但是，水印直接嵌入变换后的系

数中，会对原始数据产生较大影响，特别是相位系

数的较小改变可能导致原始数据的较大改变。

文献［９］通过加法法则把水印信息嵌入ＤＦＴ

变换后的相位系数，对提取出的水印信息与原始

水印信息进行对比，根据自相关检测系数判定是

否含有水印信息。实验选择嵌入强度犘＝０．０２～

０．０３，嵌入水印后，最大误差达到两个单位的坐标

点有１８８３个。

文献［１０］通过量化方法把水印信息嵌入变换

后的幅度系数中。实验选取的量化步长是５０、

１００、２００。量化步长为５０时，最大误差达到两个
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单位，随着量化步长的增大，最大误差甚至超过了

３个单位。这是因为该算法将水印直接嵌入ＤＦＴ

变换后的幅度系数中，对原始数据产生了较大影

响，引起了较大的误差。此外，ＤＦＴ变换后，幅度

系数与原始数据的数值大小有关，幅度系数越小，

直接量化嵌入幅度系数引起的坐标误差越大。

本文利用ＤＦＴ变换的自身特点，设计了一种

可控误差的矢量空间数据盲水印算法。该算法既

能保证变换域水印的鲁棒性，又使得水印嵌入引

起原始数据的误差较小，且实现盲检测。

２　水印嵌入与提取算法

在ＤＦＴ水印算法中，水印信息既可嵌入变换

后的幅度系数，也可以嵌入变换后的相位系数。

ＤＦＴ变换后，幅度系数具有平移和旋转不变性，

相位系数具有平移和缩放不变性。因此，在幅度

系数中嵌入水印，可以抵抗几何变换中的平移和

旋转操作对水印的影响；在相位系数中嵌入水印，

可以抵抗几何变换中的平移和缩放操作对水印的

影响。为了能在几何变换操作中保证水印不受影

响，本算法将水印独立嵌入幅度系数和相位系数

中，可以同时从幅度系数和相位系数中提取水印。

由于ＤＦＴ本身就是一种浮点运算，不管是浮

点型的矢量空间数据还是整数型的矢量空间数

据，通过ＤＦＴ变换后，幅度系数和相位系数都会

以浮点数表示。ＤＦＴ变换中，浮点数采用Ｄｏｕｂｌｅ

类型的数据，Ｄｏｕｂｌｅ类型的数据有效位数为１５～

１６位。为了满足不同矢量空间数据水印嵌入的

需要，水印信息应合理嵌入到变换后系数的有效

数据位部分。权衡水印的鲁棒性和数据的精度要

求，一般选择Ｄｏｕｂｌｅ类型的数据小数位的８～１０

位嵌入水印。

为了实现盲水印，本算法采用区间量化方法

嵌入水印。具体实现步骤是，对变换后的系数，放

大１０狀倍。根据ＤＦＴ变换系数的大小并顾及数

据的精度要求，自适应计算出狀的大小，从而控制

了水印嵌入引起的误差范围。水印信息通过调整

系数的量化区间，嵌入到放大后的幅度系数和相

位系数中。由于系数是以浮点数存储，系数的放

大只是改变了指数值的大小，对底数（有效数据）

不会有影响，因此不会产生截断误差。同样，系数

缩小后也不会产生误差。

由于傅里叶变换是一种全局变换，局部很小

的修改就可以引起全部傅里叶系数的变化，导致

水印算法对于局部修改没有鲁棒性［１４］。为了克

服小范围的修改不至于引起全部傅里叶系数的变

化，本算法把二维矢量地图基本图形对象作为一

个独立的嵌入单位，个别图形对象的删除、修改操

作不会影响其他图形对象中嵌入的水印信息。

为了能完整地提取水印，矢量地理空间数据

的坐标点数应不少于水印的比特数。当坐标点数

较多时，水印可能被多次嵌入；提取水印时，采用

投票原则，以使提取到的水印更加可靠。

２．１　水印嵌入算法

水印的生成与嵌入具体过程如下：

１）水印的生成：读取原始二值水印图像，应

用Ｌｏｇｉｓｔｉｃ混沌变换
［１５］来置乱水印图像；然后变

换置乱后的水印图像为一维序列｛狑犻＝０，１｜犻＝０，

１，…，犕－１｝，犕 为水印长度。

２）读取矢量地理空间数据，以几何对象（线

对象或面对象）为单位进行水印信息的嵌入。读

取几何对象的所有顶点坐标，根据式（１）产生复数

序列｛犪犽｝。

３）对｛犪犽｝进行ＤＦＴ变换，由式（２）得到变换

后的ＤＦＴ系数｛犪犾｝。该序列包括幅度系数｛｜犃犾

｜｝和相位系数｛∠犃犾｝。

４）对｛｜犃犾｜｝和｛∠犃犾｝分别放大１０
狀倍。

幅度系数放大的倍数需要考虑幅度的数量

级。假定量化值犚＝２０。如果直接嵌入幅度系

数，水印嵌入引起的最大误差为犚／２；而通过放大

系数１０狀后，嵌入水印引起的误差就是原来的１／

１０狀。狀的计算方法如下：假如要求水印嵌入到幅

度系数的第９～１０有效数据位，可以通过狀＝９－

ｌｇ（｜犃犾｜）来计算狀的大小。而相位系数一般介于

－π～π，狀取７～１１为宜。幅度系数和相位系数

放大的倍数狀不一定相同。

根据量化嵌入法则，将放大后的幅度系数

｛｜犃犾｜｝和相位系数｛∠犃犾｝嵌入水印数据。通过

式（３）计算得出嵌入水印后的系数犃′犾：

犃′犾＝

犃犾－犚／２， （）狑犻 ＝０，Ｍｏｄ（犃犾，犚）＞犚／２

犃犾，狑（犻）＝０，Ｍｏｄ（犃犾，犚）≤犚／２

犃犾＋犚／２，狑（犻）＝１，Ｍｏｄ（犃犾，犚）≤犚／２

犃犾，狑（犻）＝１，Ｍｏｄ（犃犾，犚）＞犚／

烅

烄

烆 ２

（３）

其中，犚为量化值。

根据嵌入的水印是“０”还是“１”，将量化区间

调整到所在区间或保持不变。如嵌入水印为“０”，

原来量化值大于犚／２，则需调整量化区间到［０，

犚／ ］２ ，具体计算方法为系数值减去犚／２。

６）将嵌入水印后的傅里叶系数再缩小到原

１９９
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来的大小。

７）对｛犃′｝犾 进行离散傅里叶逆变换，得到嵌入

水印后的复数序列｛犪′犽｝。

根据｛犪′犽｝修改顶点坐标，得到嵌入水印后的

矢量数据。

２．２　水印提取算法

水印提取是水印嵌入的逆过程。具体如下：

１）读取待测数据，根据式（１）产生复数序列

｛犪′犽｝。

２）对｛犪′犽｝进行犇犉犜 变换，得到离散傅里叶

系数｛犃′｝犾 。

３）对｛犃′｝犾 幅度系数和相位系数分别放大１０
狀

倍。

采用嵌入水印时的量化值犚，计算出系数所

在的量化区间，各自提取出幅度系数水印和相位

系数水印。

对提取到的两个一维水印序列，进行升维处

理并反置乱，得到最终水印图像。

由于每一个水印位｛狑犻｝可能被多次嵌入，因

此采用投票原则来确定水印信息。计算方法是：

定义一个与水印序列等长的整数序列｛犅（犻）＝０，

犻＝０，１，…，犕－１｝，犕 为水印长度。单个水印位

（）犫′犻 通过式（４）量化提取计算：

（）犫′犻 ＝
－１，Ｍｏｄ（犃犾，犚）≤犚／２

１，Ｍｏｄ（犃犾，犚）＞犚／
烅
烄

烆 ２
（４）

　　相同水印位提取过程中，使用公式犅（犻）＝

犅（犻）＋犫′（犻）来统计出水印信息值－１和１的多

数，如“１”为多数，则 （）犅犻 ＞０；然后根据式（５）来

重构出二值水印图像：

（）狑′犻 ＝
１， （）犅犻 ＞０

０， （）犅犻 ≤
｛ ０

（５）

３　试验与分析

为了检验算法在不同矢量空间数据下的普适

性，本文用一幅１∶５０００境界线地图和一幅１∶４００

万的全国地形图进行试验。数据格式为ＡｒｃＧＩＳ的

ｓｈｐ格式。前者要素层数据量约为３４９ＫＢ，共有

２０２９２个坐标点；后者要素层数据量约为１．３３

ＭＢ，共有８０９６５个坐标点。实验中，水印嵌入到

点坐标数值有效位的９～１０位。对两组数据嵌入

水印后的误差进行了统计，并从嵌入水印后数据的

可用性、不可见性、鲁棒性及误差控制等几个方面

进行了分析。实验中用的水印是６４像素×６４像

素的二值水印图像，如图１所示。

图１　原始水印

Ｆｉｇ．１　ＯｒｉｇｉｎａｌＷａｔｅｒｍａｒｋ

３．１　可用性

本文采用绝对误差和最大误差来统计评价数

据精度，结果如表１所示。

表１　不同犚下数据绝对误差直方图及最大误差

Ｔａｂ．１　ＡｂｓｏｌｕｔｅＥｒｒｏｒｓｏｆＣｏｏｒｄｉｎａｔｅｓａｎｄＭａｘｉｍｕｍ

ＥｒｒｏｒＵｎｄｅｒＤｉｆｆｅｒｅｎｔＶａｌｕｅｓｏｆ犚

犚 ４ ２０ ５０ １００

１∶５０００

最大误差 ０．０００３３６ ０．００１８ ０．００４６ ０．０１０２

１∶４００万

最大误差 １．０×１０－６ ４．０×１０－６ ８．０×１０－６ １．９×１０－５

　　从表１可以看出，嵌入水印所引起的坐标数

据绝对误差均很小。随着量化值犚的增加，误差

逐步增加，最大误差也逐渐增加。因此，从绝对误

差的分布及最大误差数值可以看出，该算法对数

据精度影响较小。

３．２　不可见性

试验中，取量化步长犚分别为４、２０、５０、１００，

在１∶５０００和１∶４００万两组不同比例尺数据下，

嵌入水印前后局部放大效果如图２所示。虽然嵌

入水印前后图形分别用不同颜色表示，但是，从

图２　嵌入水印前后比较

Ｆｉｇ．２　ＣｏｍｐａｒｉｓｏｎｏｆＯｒｉｇｉｎａｌＤａｔａａｎｄ

ＷａｔｅｒｍａｒｋｅｄＤａｔａ

２９９
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图２可以看出，嵌入水印前后图形几乎完全重合。

此外，从数据绝对误差分析可以看出，嵌入水印

后，最大误差远远小于１个单位。用合理的系数

放大后，水印会嵌入有效数据的中部。在这个范

围内，量化步长对水印的可见性几乎没有影响。

３．３　鲁棒性

量化值犚取２０。通过对１∶５０００含水印数

据在无攻击、数据格式转换、平移、缩放、删除图形

对象等情形下进行仿真实验，均能够很好地提取

水印图像（表２）。对１∶４００万数据也进行同样

的攻击试验，效果良好。在数据格式转换时，将嵌

入水印的数据转换为 ＭａｐＩｎｆｏ格式数据，再逆转

为原格式数据，同样能够很好地提取水印信息。

试验中，在５０％的图形对象中仍然能够提取

水印。这是因为在水印嵌入时，以图形对象为单

位分别独立、多次嵌入，因此，删除部分图形对象

后，从剩余图形对象中仍然能够提取到水印。

如果对图形对象内部随机删点后，则几乎无

法提取到水印。这是由于ＤＦＴ变换的局部性，使

得增加、删除点后，傅里叶变换系数会发生很大的

变化，水印遭到破坏。

此外，犚取４、１０、２０、５０、１００、２００，作了如表２

同样的试验，效果同样较好。当犚＜４或犚＞２００

时，在无攻击的情形下，提取到的水印效果不好；

如果犚太小，量化提取区间不明显；犚较大，系数

修改较大，提取时水印效果较差。

表２　算法的鲁棒性

Ｔａｂ．２　ＲｏｂｕｓｔｎｅｓｓｏｆｔｈｅＡｌｇｏｒｉｔｈｍ

无攻击 格式转换 平移５单位 旋转１０° 放大２倍 缩小０．５倍 ５０％图形

３．４　误差控制

以１∶５０００数据为例，取犚＝２０，相位系数

放大倍数为１０１０保持不变情况下，分别以不同的

放大倍数（表３）进行试验。从表３可以看出，在

合理的放大倍数下，均可以很好地提取到水印信

息，并且能够控制最大误差。

表３　放大倍数与最大误差

Ｔａｂ．３　ＭａｇｎｉｆｉｃａｔｉｏｎｓａｎｄＭａｘｉｍｕｍＥｒｒｏｒ

放大系数 １０３ １０６ １０９

提取水印

最大误差 ０．００７９ ７．００００ ７．００００

４　结　语

本文针对 ＤＦＴ 变换的特点，提出了基于

ＤＦＴ的可控误差矢量空间数据盲水印算法。算

法简单，易于实现，可适用于不同比例尺矢量数据

水印嵌入。但是由于不同比例尺数据所允许的误

差不同，所以在确保数据精度的同时，为了提高水

印的鲁棒性，尽可能将水印嵌入到较高的有效数

据位部分。通过仿真试验，可以看出算法具有很

好的可用性、不可见性，同时对几何变换具有很好

的鲁棒性，是矢量空间数据版权保护的一种实用

方法，该方法已应用于大比例尺空间数据水印系

统中，使用效果良好。
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