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基于自适应格网划分的遥感影像感知哈希认证算法
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摘　要：针对遥感影像大数据量和信息分布不均匀的特点，提出了一种基于自适应格网划分的遥感影像感知

哈希算法，并将其用于遥感影像的完整性认证。该算法基于自适应策略对信息丰富的影像区域进行粒度更细

的完整性认证，首先对原始影像进行波段融合，然后根据信息熵对波段融合结果进行自适应的格网划分，最后

提取格网单元的局部特征构造感知哈希序列。影像接收端通过收到的感知哈希序列实现影像的认证。实验

表明，本文算法能够识别遥感影像局部细节篡改，并对保持内容不变的操作具有鲁棒性，实现了遥感影像基于

内容的完整性认证。
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　　遥感影像数据是重要的地理信息资源，在众
多领域得到重要的应用。但遥感影像在传输、存
储与使用过程中容易遭受各种无意或有意的篡改

攻击。遥感影像本身具有高精度、安全性等特性，
如果完整性、真实性受到影响，其使用价值将大打
折扣，甚至不再具有实用价值。因此，遥感影像的
认证问题变得愈发重要。
传统的密码学 Ｈａｓｈ函数能够一定程度上满

足遥感影像的认证需求，但仍存在不足。Ｈａｓｈ
函数（如ＳＨＡ１和 ＭＤ５）对数据的变化过于敏感，
即使一个比特发生改动，也会产生截然不同的哈
希序列（即雪崩效应）。但是，遥感影像在使用与
传输过程中进行格式转换、水印嵌入等操作之后，
承载的内容信息并没有改变，改变的只是内容信
息的载体。这种情况下，Ｈａｓｈ函数不能很好地
对影像数据进行认证。感知哈希（ｐｅｒｃｅｐｔｕａｌ
ｈａｓｈｉｎｇ）为遥感影像的认证提供了一种可行的解
决方法。感知哈希与 Ｈａｓｈ函数有着显著的区
别，图像经过格式转换或水印嵌入等不改变内容
的操作，感知哈希序列不发生变化或变化很小。
本文结合遥感影像的数据特征，研究了基于感知
哈希的遥感影像认证算法。

１　算法原理与流程描述

　　感知哈希是多媒体数据集到感知摘要集的一

类单向映射，将具有相同感知内容的多媒体数字
表示唯一地映射为一段数字摘要，并满足感知鲁
棒性和安全性［１］。根据多媒体对象的不同，感知
哈希包括图像感知哈希、音频感知哈希、视频感知
哈希等。感知哈希具有鲁棒性、唯一性、安全性等
特征［２］。已经有许多学者展开了图像感知哈希的
研究，但是，针对遥感影像的相关研究并不多见。

遥感影像与普通图像的表现形式相同，但作
为重要的地理空间数据，遥感影像对量测精度有
较高的要求，因此，遥感影像的认证算法必须能够
检测出影像的局部细微篡改。而且相对于普通图
像，遥感影像普遍具有数据海量性的特点。感知
哈希本质上是用尽可能少的比特表示图像整体信

息［３］，如果将现有的图像感知哈希算法直接应用
于遥感影像的认证，长度有限的感知哈希序列将
无法有效地感知大数据量遥感影像的局部细微变

化，不能满足遥感影像对精度的要求。此外，遥感
影像往往不存在单一或者明确的主题［４］，因此其
承载的内容信息往往不是均匀分布的，不同区域
的信息量可能差别较大。而人类视觉系统对不同
区域的敏感性也不相同，对信息较少的平滑区域
更为敏感，而对信息丰富的纹理区域往往不够敏
感［５］。因此，遥感影像信息丰富的区域需要进行
更为严格的认证，以利于遥感影像的有效利用。

本文针对遥感影像大数据量和信息分布不均
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匀等特点，结合信息熵与格网划分理论，提出了一
种基于自适应格网划分的遥感影像感知哈希认证

算法，对信息丰富的影像纹理区域实施强度更高
的完整性认证。在地理学中，格网是将连续的工
作区域的平面空间离散化［６］。本文采用格网将影
像划分为不同的区域，然后提取影像不同区域的
局部特征。由于感知哈希算法大多针对图像全局
进行特征提取，因此，为了区分基于局部区域特征
的感知哈希，以便于算法流程描述，本文将遥感影
像局部区域的内容特征映射为数字摘要的过程称

为 单 元 感 知 哈 希 （ｕｎｉｔ　ｐｅｒｃｅｐｔｕａｌ　ｈａｓｈｉｎｇ，

ＵＰＨ），简称单元哈希。单元感知哈希生成的结
果称为单元感知哈希序列，或单元哈希序列。
本文算法总体由遥感影像的发送端和接收端

两部分组成，如图１所示。影像发送端对遥感影
像进行波段融合（单波段影像不进行这一步骤的
操作）；然后对融合影像进行基于信息熵的自适应
格网划分，提取每个格网单元的内容特征生成单
元感知哈希。接收端认证遥感影像的内容完整
性，并对认证结果进行描述。

图１　本文算法流程图

Ｆｉｇ．１　Ｆｌｏｗ　Ｃｈａｒｔ　ｏｆ　Ｐｒｏｐｏｓｅｄ　Ａｌｇｏｒｉｔｈｍ

１．１　原始影像的波段融合
本文算法顾及遥感影像多波段的特性，采用

加权融合法对多波段影像进行波段融合。设原始
影像和融合后的影像分别表示为Ｉ和Ｆ，则

Ｆ（ｉ，ｊ）＝∑
Ｎ

ｋ＝１
αｋＩｋ（ｉ，ｊ） （１）

式中，Ｉｋ表示原始影像的不同波段；Ｎ 表示波段
数；Ｉｋ（ｉ，ｊ）和Ｆ（ｉ，ｊ）分别表示波段Ｉｋ和融合影像

Ｆ 坐标（ｉ，ｊ）的像素值；αｋ 表示像素加权的权值

（∑
Ｎ

ｋ＝１
αｋ＝１）。这里，αｋ 的取值应根据实际影像的

波段内容的相关性而定。本文实验中，实验对象
为三波段的真彩影像，为了使融合结果更符合人
眼的视觉特点，加权系数分别取０．３０、０．５９、

０．１１。对于单波段影像，则不需要进行波段融合操
作。

１．２　基于信息熵的自适应格网划分
对融合影像Ｆ（或未经过波段融合操作的单

波段影像Ｉ），进行基于信息熵的自适应格网划
分。先对融合影像Ｆ进行隐形格网划分，将其分
割为大小相等的区域；然后基于局部自适应策略，

根据信息熵自适应地对格网单元进行格网加密操

作（不同于密码学中的加密）。

信息熵［７］是信息不确定性的度量，能够反映
影像不同区域信息的丰富程度。对于格网单元

Ｑｉｊ（２５５阶的灰度图），其信息熵为：

Ｅ（Ｑｉｊ）＝－∑
２５５

ｎ＝０
ｐｎｌｎｐｎ （２）

其中，ｐｎ表示格网单元Ｑｉｊ中灰度值为ｎ的像素出
现的概率。

设定信息熵的两个阈值Ｔ１与Ｔ２（Ｔ２＞Ｔ１），
融合影像自适应格网划分的具体步骤如下。

１）对Ｆ进行Ｗ×Ｈ（Ｗ 与Ｈ 为正整数）的格
网划分，每个格网单元记为Ｑｉｊ，其中ｉ、ｊ表示格
网坐标。

２）根据格网单元的信息熵进行自适应格网
加密。如果格网单元的信息熵Ｅ（Ｑｉｊ）大于阈值
Ｔ２，该格网进一步进行ｗ１×ｈ１的格网划分；如果
格网单元的信息熵Ｅ（Ｑｉｊ）大于阈值Ｔ１且小于阈
值Ｔ２，该格网进一步进行ｗ２×ｈ２（ｗ１＞ｗ２，ｈ１＞
ｈ２）的格网划分。加密之后的格网记为Ｑｐｑｉｊ，ｐ、ｑ
表示加密后的二级坐标。

３）如果格网单元的信息熵Ｅ（Ｑｉｊ）小于Ｔ１，说
明该区域为平坦区域，不进行格网加密。
格网划分的粒度将直接影响算法的性能，若

格网划分的过细、格网单元过小，将会消耗更多的
存储空间、计算时间以及网络带宽；若格网单元过
大，可能无法感知遥感影像局部细微的篡改。分
析算法流程可以得出：原始影像进行Ｗ×Ｈ 的格
网划分之后，格网单元Ｑｉｊ应大于２５６像素×２５６
像素，且小于５１２像素×５１２像素；格网加密过程
中，最小的格网单元不宜小于６４像素×６４像素。
本文实验中，设定ｗ１＝ｈ１＝４，ｗ２＝ｈ２＝２。
自适应的格网划分过程中，阈值Ｔ１与Ｔ２的

选择应尽可能地反映格网信息熵的分布情况。本
文采用窗口扫描法来选取其中一个阈值，即选取
信息熵分布最密集的区间的中心作为信息熵的一

个阈值（另一个阈值取格网信息熵的平均值）。具
体过程如下。

１）将所有格网单元的信息熵映射到一维数

７１７
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轴上。

２）以每个信息熵作为窗口中心，通过固定大
小的窗口扫描数轴上的信息熵。这里的窗口指的
是以信息熵为中心的区间，窗口大小就是区间的
长度。

３）统计落入每个窗口内信息熵的个数。

４）信息熵个数最多的窗口就是信息熵分布
最密集的区间，该窗口的中心就是信息熵的一个
阈值。如果出现信息熵个数相同的窗口，那么阈
值取多个窗口中心的平均值。
这一过程的关键在于窗口大小的选择。通过

实验，本文选择窗口大小为０．１，也就是扫描数轴
过程中以信息熵为中心的区间长度为０．１。实验
过程中发现，窗口扫描得到的最大两个峰值往往
十分相近，所以本文选择格网信息熵的平均值作
为另一个阈值。

１．３　单元感知哈希序列生成
计算每个格网单元的单元感知哈希。感知哈

希算法主要包括基于图像统计特征的方法［８］、基
于ＤＣＴ变换的方法［２，９，１０］、基于ＤＷＴ变换的方
法［１１］和基于特征点的方法［１２］等。其中，ＤＣＴ变
换是最为常用的特征提取方式，能够很好地满足
鲁棒性、摘要性、唯一性等要求［１０］。图像经过

ＤＣＴ变换之后，部分较大的交流系数（即ＡＣ（ａｌ－
ｔｅｒｎａｔｉｎｇ　ｃｕｒｒｅｎｔ）系数）保持着大量的能量和纹
理信息，可以很好地反映图像的内容特征。本文
采用ＤＣＴ变换的方法生成单元感知哈希，具体
步骤（见图２）如下。

１）预处理，通过重采样处理将分辨率统一为

ｍ×ｍ（实验中ｍ＝３２）。

２）将ｍ×ｍ 的灰度图分成ｎ×ｎ（实验中ｎ＝
８）的小块，每个小块进行ＤＣＴ变换（离散余弦变
换），并选取变换后的一个直流系数（即 ＤＣ（ｄｉ－
ｒｅｃｔ－ｃｕｒｒｅｎｔ）系数）和７个低频ＡＣ系数作为内容
特征。

３）量化提取的系数为二值序列。ＡＣ系数的
量化规则为：系数为正，置为１；系数为负，置为０。

ＤＣ系数的量化规则为：大于各分块ＤＣ系数的均
值，置为１，否则置为０。

４）量化后的二值序列采用加密算法（基于密
钥长度灵活性的考虑，本文实验中选择 ＲＣ４算
法）进行加密，得到的序列就是该格网的单元感知
哈希，记为 ＵＰＨｐｑｉｊ，其中，ｉ、ｊ、ｐ、ｑ均表示格网单
元的坐标（对于未进行加密的平滑区域，仅通过ｉ
与ｊ进行标识）。分析可知，单元感知哈希的长度

Ｌ取决于预处理的大小、分块大小以及选取的

ＤＣＴ系数的个数。

图２　单元感知哈希生成流程图

Ｆｉｇ．２　Ｕｎｉｔ　Ｐｅｒｃｅｐｔｕａｌ　Ｈａｓｈ　Ｇｅｎｅｒａｔｉｏｎ

１．４　认证过程
遥感影像接收端对影像进行完整性验证。待

认证影像采用相同的过程生成格网的单元感知哈

希，记为 ＵＰＨ′ｐｑｉｊ，并将发送端发送的单元感知哈
希记为ＵＰＨ′ｐｑｉｊ，然后通过比较 ＵＰＨｐｑｉｊ与 ＵＰＨ′ｐｑｉｊ
之间的差异来验证相应格网的内容完整性。由于
本文算法未限定单元感知哈希的长度，因此采用
更为直观的归一化 Ｈａｍｍｉｎｇ距离来衡量单元感
知哈希之间的差异。对于两个长度相等的单元感
知哈希ｈ１和ｈ２（二值序列表示），归一化 Ｈａｍ－
ｍｉｎｇ距离如式（２）所示：

Ｄｉｓｔａｎｃｅ＝ ∑
Ｌ

ｉ＝１
ｈ１（）ｉ－ｈ２（）（ ）ｉ ／Ｌ （３）

其中，Ｌ是ｈ１和ｈ２的序列长度。两个单元感知哈
希的归一化 Ｈａｍｍｉｎｇ距离实际上是０～１之间
的浮点数。如果归一化 Ｈａｍｍｉｎｇ距离低于设置
的阈值Ｔｈ，说明相应的区域内容没有发生明显变
化；反之，说明相应的区域内容发生较大变化，也
就是遭到了某种篡改。

２　实验过程与分析

２．１　实验过程
本文选取如图３所示的两幅三波段Ｔｉｆｆ格式

遥感影像进行测试与分析，大小分别为３　０００像素

×３　０００像素、４　０００像素×４　０００像素。实验硬件
平台为３．１ＧＨｚ主频的ＣＰＵ，可用内存２Ｇ；软件
开发平台为Ｖｉｓｕａｌ　Ｓｔｕｄｉｏ　２０１０和 Ｃ＋＋，并基于

ＧＤＡＬ库函数实现遥感影像的读取。

图３　实验影像

Ｆｉｇ．３　Ｅｘｐｅｒｉｍｅｎｔａｌ　Ｉｍａｇｅｓ

８１７
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实验影像首先通过加权融合法进行波段融合

（加权系数分别为０．３０、０．５９、０．１１），然后对融合
结果进行自适应的格网划分。融合影像分别进行

１０×１０的初步格网划分后，采用窗口扫描法和均
值法确定格网加密的两个信息熵阈值：影像Ａ的
两个阈值分别为３．８９和５．１５，影像Ｂ的两个阈
值分别为４．７４和４．８４。自适应格网划分的结果
如图４所示。通过ＤＣＴ变换提取格网特征，并生
成相应的单元感知哈希。

图４　自适应格网划分结果

Ｆｉｇ．４　Ａｄａｐｔｉｖｅ　Ｇｒｉｄ　Ｐａｒｔｉｔｉｏｎ

影像接收端重新计算每个格网单元的单元感

知哈希，并与收到的相应单元感知哈希进行对比。
本文通过实验设定归一化Ｈａｍｍｉｎｇ距离阈值Ｔｈ
为０．０２。

２．２　测试与分析

１）篡改敏感性与鲁棒性测试
认证过程必须能够检测出影像局部的恶意篡

改。以遥感影像Ａ格网ＢＬＯＣＫ２，１６，８为例进行测试，
如图５（ａ）所示。图５（ｂ）～５（ｄ）所示为该格网单元
的篡改示例，分别是增加地物、减少地物、变换地物
等篡改操作。格网单元篡改之后，与原始的单元感
知哈希之间的归一化 Ｈａｍｍｉｎｇ距离篡改示例１、
示例２、示例３分别为 ０．０７５　１２５、０．０３１　２５０、

０．０９３　７５０，均高于设定的阈值。这就说明本文算
法能够识别出遥感影像的局部内容篡改。

图５　篡改检测测试

Ｆｉｇ．５　Ｔａｍｐｅｒｉｎｇ　Ｔｅｓｔ

对不改变内容的操作保持鲁棒性是感知哈希

与 Ｈａｓｈ函数最显著的区别。下面以格式转换、

ＪＰＥＧ压缩和水印嵌入为例进行鲁棒性测试，其
中，水印嵌入以最低有效位（ｌｅａｓｔ　ｓｉｇｎｉｆｉｃａｎｔ　ｂｉｔ，

ＬＳＢ）算法为例。这里采用归一化Ｈａｍｍｉｎｇ距离
低于阈值的格网比例来描述算法的鲁棒性，结果
见表１。由表１可知，该算法能对格式转换和水
印嵌入操作保持很好的鲁棒性，对ＪＰＥＧ压缩也
具有较好的鲁棒性。

表１　鲁棒性测试／％

Ｔａｂ．１　Ｒｏｂｕｓｔｎｅｓｓ　Ｔｅｓｔ／％

影像Ａ 影像Ｂ
格式转为ＢＭＰ　 １００　 １００
ＬＳＢ水印嵌入 １００　 １００
ＪＰＥＧ压缩 ９５　 １００

　　算法的鲁棒性可以通过归一化 Ｈａｍｍｉｎｇ距
离的阈值Ｔｈ进行调节，Ｔｈ越大，算法的鲁棒性越
强。但是，鲁棒性与篡改敏感性之间是矛盾的关
系，过分强调鲁棒性，就可能无法检测影像的局部
细微篡改。

２）多尺度的局部细节篡改检测
为了验证算法自适应格网划分的有效性，下

面进行多尺度的局部细节篡改检测，也就是遥感
影像经过局部的细微篡改之后，分别在不同尺度
下提取特征，并生成单元感知哈希，以检测篡改。
图６（ｂ）与６（ｄ）是经过相同篡改之后不同大小的
影像格网单元，表２所示为检测结果对比。

图６　局部篡改测试

Ｆｉｇ．６　Ｌｏｃａｌ　Ｔａｍｐｅｒｉｎｇ　Ｔｅｓｔ

表２　不同尺度的篡改检测对比

Ｔａｂ．２　Ｔａｍｐｅｒｉｎｇ　Ｄｅｔｅｃｔｉｏｎ　Ｕｎｄｅｒ　Ｄｉｆｆｅｒｅｎｔ　Ｓｃａｌｅｓ

归一化 Ｈａｍｍｉｎｇ距离
原始遥感影像 ０

３００×３００格网单元 ０．０３１　２５０
１５０×１５０格网单元 ０．１０９　３７５

　　从表２可见，从原始影像全局提取特征构造
的感知哈希序列没能识别出这一局部细节篡改；
大小为３００×３００的格网单元感知哈希能够识别

９１７
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篡改，但归一化 Ｈａｍｍｉｎｇ距离偏小，如果篡改更
微小，就很有可能检测不到；大小为１５０×１５０的
格网单元感知哈希则很容易地识别出篡改。也就
是说，不同尺度下构造的感知哈希序列的篡改识
别能力也不相同。这就说明，本文算法通过自适
应的格网划分能够有效感知遥感影像细节的篡

改，而且对信息丰富的区域进行细粒更细的认证，
克服了常规图像感知哈希不能有效检测海量遥感

影像局部细节篡改的不足。

３　结　语

本文以遥感影像的认证为目的，针对遥感影
像具有大数据量和信息分布不均匀的特点，提出
一种基于自适应格网划分的遥感影像感知哈希认

证算法。该算法基于自适应策略，对影像进行波
段融合后，根据遥感影像不同区域的信息熵对影
像进行自适应格网划分，然后提取格网单元的内
容特征构造单元感知哈希序列。本文算法克服了
常规图像感知哈希算法不能有效感知遥感影像局

部细节篡改的缺陷，能够对信息丰富的纹理区域
进行更为严格的完整性认证。实验表明，该算法
能够识别遥感影像的局部细节篡改，对保持内容
不变的操作具有鲁棒性，实现了遥感影像基于内
容的完整性认证。
但是，本文算法在鲁棒性方面有待进一步研

究。结合迁移学习、影像空间语义计算等方面的
工作，研究更为鲁棒、有效的影像特征提取方法是
下一步研究的重点。
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